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Data: 26 de setembro de 2014 — 62 Reuniao Ordinaria de 2014
Local: Sede do NIC.br — Sado Paulo/SP

A reunido é dirigida pelo Coordenador do CGl.br Virgilio Augusto Almeida e pelo
Conselheiro Maximiliano Martinh&o, tendo a participagdo dos seguintes membros:

e Alexandre Cabral - Representante Suplente do Ministério do
Desenvolvimento, Industria e Comércio Exterior;

e Carlos Alberto Afonso - Representante do Terceiro Setor
(remotamente);

e Demi Getschko — Representante de Notério Saber em Assuntos de
Internet;

e Eduardo Fumes Parajo — Representante dos Provedores de Acesso e



Conteudo da Internet;

e Eduardo Levy Cardoso Moreira - Representante dos Provedores de
Infraestrutura de Telecomunicacdes;

e Flavia Lefévre Guimaraes — Representante do Terceiro Setor;

e Flavio Rech Wagner — Representante da Comunidade Cientifica e
Tecnoldgica;

e Henrique Faulhaber Barbosa — Representante da Industria de Bens de
Informéatica, de Bens de Telecomunicacfes e de Software;

e Lisandro Zambenedetti Granville — Representante da Comunidade
Cientifica e Tecnoldgica;

e Loreni Fracasso Foresti — Representante do Ministério do Planejamento,
Orcamento e Gestao;

e Luiz Alberto F. Branddo Horta Barbosa — Representante do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico;

e Luiz Antonio de Souza Cordeiro — Representante do Ministério da
Defesa;

e Marcelo Bechara de Souza Hobaika — Representante da Anatel

e Marcos Dantas Loureiro — Representante da Comunidade Cientifica e
Tecnoldgica;

e Maximiliano Martinhdo — Representante do Ministério das
Comunicacdes;

e Percival Henrigues de Souza Neto — Representante do Terceiro Setor;

e Renato da Silveira Martini — Representante da Casa Civil;

e Thiago Tavares Nunes de Oliveira — Representante do Terceiro Setor;

e Virgilio Augusto Fernandes Almeida — Representante do Ministério da
Ciéncia, Tecnologia e Inovagéo.

Assessores:

e Hartmut Richard Glaser — Secretario Executivo do CGl.br;

e Carlos Francisco Cecconi — Assessor Técnico da Secretaria Executiva
do CGl.br;

e Paula Liebert Cunha — Assessora Administrativa da Secretaria Executiva
do CGl.br;

¢ Diego Rafael Canabarro — Assessor Especialista da Secretaria Executiva
do CGl.br

e Salete Matias — Assistente Administrativa da Secretaria Executiva do
CGl.br;

e Frederico Neves — Diretor de Servicos e Tecnologia do NIC.br;



e Milton Kaoru Kashiwakura — Diretor de Projetos do NIC.br.
Convidados:

e Jandyr Ferreira dos Santos Junior — Ministério das Relac¢des Exteriores;

e General Paulo Sérgio Melo de Carvalho — Chefe do Centro de Defesa
Cibernética do EB

e Jeferson Fued Nacif — Chefe da Assessoria Internacional da ANATEL.

01. Abertura/Novos Conselheiros

Virgilio da as boas vindas e apresenta a nova conselheira, Loreni Foresti, Secretaria de
Logistica e Tecnologia de Informagéo, do Ministério do Planejamento e a Sra. Luanna
Sant'/Anna Roncaratti, gestora publica e sua atual Suplente no Ministério de Ciéncia,
Tecnologia e Inovacdo. Parabeniza o CGl.br pela repercussdo do NETmundial,
comentando o discurso da Presidente Dilma Rousseff na ONU, ha dois dias, no qual
mencionou a governanca da Internet, frisando o sucesso do NETmundial e a importancia
de se garantir uma Internet aberta, democratica, livre, multissetorial e multilateral. Glaser
informa aos conselheiros sobre a Conferéncia Web.br 2014 que esta acontecendo no
Hotel Blue Tree Morumbi, promovida pelo W3C Brasil, mencionando que o evento
acontece desde 2008, promovendo padrfes abertos para uso da web e padrbes de
acessibilidade. Na edicdo deste ano o evento comemora os 20 anos do W3C e os 25
anos da Web.

02. Ata e Resolucbes da Reunido de 22/08/2014

Virgilio encaminha para aprovagédo a ata e as resolu¢fes da ultima reunido do CGl.br,
realizada em 22/08/2014, perguntando se ha algum comentario ou revisado a fazer. Glaser
informa que a Resolucdo 014/2014 consta nesta ata para viabilizar a alocagdo dos
recursos em tempo, ja que os pedidos foram aprovados via lista eletrdnica, ap6s a Ultima
reunido. A ata e as resolucdes sao aprovadas sem manifestacoes.

10. GT - Posicionamento do CGl.br quanto a regulamentacdo de dispositivos do
Marco Civil da Internet (houve alteracdo na ordem dos pontos de pauta)

Flavia Leféevre lembra sobre a discussdo da ultima reunido, que propunha a criacdo de
uma comissdo, para acompanhar os trabalhos de propostas de regulamentacdo de
dispositivos do Marco Civil e diante da urgéncia de o CGl.br se posicionar quanto ao
Marco Civil da Internet, solicita ao Virgilio que o grupo seja formado j4 no inicio da
reunido. Em seguida, Virgilio sugere que a comissdo seja multissetorial, com dois
representantes por setor. A comisséo foi composta por: Terceiro Setor — Flavia Lefévre e
Carlos Afonso; Setor Empresarial — Henrique Faulhaber e Eduardo Levy; Setor



Académico — Lisandro Granville e Flavio Wagner; Governo — Maximiliano Martinhdo e
Virgilio Almeida; e Demi Getschko, como representante do NIC.br e que far4d a
coordenacédo dos trabalhos deste grupo. Flavia Lefévre sugere que o NIC.br participe do
grupo para dar apoio técnico aos trabalhos, tendo a proposta sido aceita.

03. Internet Governance

e |stambul — de 01 a 05/09/2014
e Participacdo do CGl.br no MAG/IGF 2015

Glaser menciona que foi grande a participacdo no IGF, de certa forma gerado pela
expectativa pés NETmundial. Menciona que o Dia Zero foi totalmente dedicado ao
NETmundial, destacando que o NETmundial deixou como heranga valores fundamentais
para a Internet, principalmente os Principios que foram aprovados. Glaser destaca que
no IGF existem muitas atividades em paralelo e que atualmente ha uma sobrecarga de
workshops e de cases de sucesso, 0 que deveria ser revisto e discutido na préoxima
reunido do MAG, como avaliagédo e projecéo para o IGF do ano que vem. Carlos Afonso
enfatiza que a participagdo do CGl.br no MAG deve ser, acima de tudo, politica,
insistindo nas posi¢cbes defendidas pelo CGl.br. Jandyr expds que na avaliagdo do
Itamaraty, o IGF é uma grande caixa de ressonancia dos temas de governanca da
Internet, sendo uma oportunidade para todos os setores interagirem, para identificar
tendéncias e depois aprofundar nos respectivos féruns, mais especificos. Pondera que o
IGF de Istambul apenas reforcou a responsabilidade que cabe ao Brasil de dar
continuidade aos trabalhos e resultados do NETmundial, considerando que o IGF 2015
tem que ter um foco mais preciso, trabalhando com um ndmero menor de sessfes, uma
divisdo mais clara entre workshops e sessdes principais. Outro detalhe importante é que
cabera ao Brasil decidir qual sera o tema principal no IGF 2015 em Joao Pessoa. Virgilio
explica que o Brasil tem um representante de governo no MAG que é o Jandyr. Como o
Brasil sera o proximo pais a sediar o evento, tem direito de participar das reunides do
MAG com diversos observadores. Glaser lembra que também estara presente nestas
reunides, pois foi convidado pelo Secretario Geral do MAG Janis Karklins como seu
assessor especial. Flavio pondera que existe a opcao de participar das reunides do MAG,
sem ser como observador, pois h4 a possibilidade de indicar brasileiros para compor
oficialmente o MAG. Jandyr informa que o processo de selecéo para indicacdo de novos
membros para o MAG estd aberto até o dia 20 de outubro. Flavio sugere que o CGl.br
indique formalmente nomes para compor o MAG. Decide-se que os conselheiros
Henrique Faulhaber (Setor Empresarial), Flavio Wagner (Comunidade Cientifica e
Tecnologica) e Carlos Afonso (Terceiro Setor) serdo indicados como candidatos a
comporem o MAG; a Comissao de Observadores que acompanhara as proximas



reunibes sera composta por Eduardo Levy, Eduardo Parajo, Thiago Tavares, Percival
Henriques, Lisandro Granville, Marcos Dantas, Loreni Foresti e Maximiliano Martinhao.
Se os conselheiros candidatos para comporem o MAG néo forem aceitos, poderdo ser
incorporados a comissao de observadores. Delibera-se que a questao da tematica para o
IGF 2015 devera ser tratada na préxima reuniéo.

e NETmundial Initiative — 28/08/2014

Virgilio explica como ocorreu o processo de criacdo da NETmundial Initiative e que o
Brasil tem tido sempre a posi¢cdo de engajamento ativo, influenciando na constru¢do do
processo, ao invés de negar a sua participacao. Destaca que mesmo apos a reunido de
Genebra em 28/08, nao ficou definido qual seria a forma desta iniciativa e que no IGF em
Istambul, a proposta sofreu muitas criticas de todos os setores. Virgilio e Jandyr
mencionam que o Brasil vé essa proposta como uma proposta em constru¢do, com a
preocupacdo de que as mesmas condicdes do processo do NETmundial sejam
observadas e adotadas. Comenta-se a grande quantidade de féruns ja existentes,
considerando que a criacdo de mais um férum significaria mais recursos e mais tempo
gastos. Na proposta encaminhada por Fadi o processo esta dividido em duas partes; a
primeira seria a NETmundial Initiative e, a outra, os Dialogos Estratégicos com o Férum
Econdmico Mundial. O documento expde que varios paises ndo sabem como agir em
guestdes relativas a Governanga da Internet, pois as questdes técnicas e de nomes de
dominio sdo encaminhadas a ICANN enquanto que as questdes néo técnicas fogem ao
seu escopo. A proposta visa utilizar outras entidades de uma forma distribuida para
apoiar e ajudar aqueles paises que ndo tem como resolver essas questdes néo técnicas,
como p.ex., spam, cyber bulling, privacidade, etc. Esses problemas seriam apresentados
a esse conjunto de entidades que trabalharia para resolvé-los. A NETmundial Initiative
considera a criacdo de uma Secretaria, apoiada pelo CGl.br, pelo Férum Econémico
Mundial e pela ICANN. Diante de todo exposto, Virgilio encaminha trés pontos que
devem ser debatidos pelo Comité: 1) a decisdo do CGl.br participar, ou ndo, da
NETmundial Initiative; 2) o papel do CGl.br nesta iniciativa e; 3) as condigbes que o
CGl.br coloca para participar. Demi considera que existem algumas coisas que 0
NETmundial deixou e que leva o Brasil a uma posi¢cédo de lideranca, como p.ex., a carta
de principios e o0 apoio do ministro da China expressado na reunido de ICANN em
Londres. Explica que a ideia inicial do Fadi é que os paises que assinam o acordo dos
principios, automaticamente participem da iniciativa, montando, paralelamente, a
comissdao da ICANN e do CGl.br. Os conselheiros debatem sobre o assunto,
considerando que cabe a ICANN reformular essa iniciativa para aproxima-la ao que foi
feito em S&o Paulo com o NETmundial, fazendo um movimento para que as decisbes
sejam mais demaocraticas, concordando que o CGl.br deve participar e ressaltando o fato



de que o IGF 2015 ser& realizado no Brasil. Seria prejudicial que houvesse dois
processos sendo realizados em paralelo. Jandyr pondera que o ltamaraty vé 0 processo
como um instrumento para viabilizar uma promocéao dos principios que foram acordados
em Sao Paulo. Informa que o IGF 2015 organizado no Brasil, em novembro do ano que
vem, serd o ultimo do atual ciclo, e que a discussdo sobre a continuidade do IGF por
mais cinco anos ou indefinidamente, vai ocorrer entre julho e dezembro de 2015, ou seja,
a decisdo final s6 vai ocorrer apos a realizacdo do IGF no Brasil, o que tras para o pais
uma responsabilidade ainda maior para que o evento de Jodo Pessoa seja substantivo,
bem organizado e fortaleca a posi¢cdo daqueles paises, que assim como o Brasil, querem
uma extensdo indefinida desse Forum. Para esse IGF esta se trabalhando com varias
frentes, uma delas € o MAG, e € necessério, 0 quanto antes, acordar um tema para ser
levado ao Grupo, e o ideal é que seja feito antes de dezembro. Considerando o consenso
de que o CGl.br participe desta iniciativa, Virgilio solicita que o comité indique uma
comissdo para ser a interface com o Fadi. Glaser lembra que foi formado na reunido
passada o Grupo de Trabalho Sobre Governanca da Internet, composto por Virgilio
Almeida, Carlos Afonso, Flavio Wagner, Henrique Faulhaber, Eduardo Parajo, Demi
Getschko, Hartmut Glaser e Jandyr Santos Junior, sugerindo que esse Grupo assuma
também esta nova responsabilidade. Maximiliano pede para participar deste GT. Os
conselheiros concordaram com a proposta de Glaser e também aprovam a inclusao do
conselheiro Maximiliano Martinhdo no GT. Thiago lembra da importancia em se ter um
mecanismo preparatério para as conferéncias/encontros internacionais, garantindo que
sejam feitas reunides com os integrantes da delega¢cdo que participara destes eventos,
como p.ex., IGF e ICANN. Jandyr apoia a proposta e se prontifica, juntamente com
Thiago, a apresentar uma proposta de como isso pode ser implementado. Virgilio
aproveita 0 momento para solicitar a Assessoria do CGl.br que seja feito um
levantamento das resolu¢fes aprovadas durante os Ultimos 3 anos.

04. Reunido da UIT (Plenipotenciaria) em Busan

O conselheiro Marcelo Bechara apresenta o chefe da Assessoria Internacional da
ANATEL, Jeferson Fued Nacif, que ja passou pelo Ministério das Comunicacdes e ja foi
conselheiro suplente no CGl.br. Em seguida explica que a Reunido Plenipotenciaria da
UIT acontece de quatro em quatro anos. A ideia dessa apresentacdo é explicar a
dindmica e o funcionamento do evento e esclarecer as duvidas pertinentes. Jeferson
explica que a UIT é a agéncia da ONU especializada em Telecomunicagdes, atualmente
com sede localizada em Genebra e conta com 183 Estados Membros, mais 700
membros do setor privado, 60 membros da academia e institutos de pesquisa e 100
organizacdes internacionais e regionais. A participacdo na UIT demanda o pagamento de
uma cota anual. Menciona que o Brasil vem atuando na UIT desde a Plenipot passada



visando reduzir os valor das cotas/contribui¢cdes, para assim aumentar a participacdo. Foi
apresentada inclusive uma proposta especifica para a participacdo de universidades,
reduzindo ao minimo possivel o pagamento que elas devem fazer para a UIT. Jeferson
apresenta a estrutura da clpula e os trés setores da UIT, Radiocomunicacdes,
Normalizacdo e Desenvolvimento, explicando que nesses setores acontece o trabalho
efetivo e técnico da UIT. A conferéncia da UIT acontecera de 20/10/2014 a 07/11/2014,
em Busan, na Coréia do Sul e tem o objetivo principal de revisar a Constituicdo da
Convencédo da UIT e as regras gerais de procedimentos, além de alguns outros objetivos
secundarios, como a eleicdo do Secretario Geral, do Vice Secretario Geral, Diretores dos
trés Setores, dos 48 Estados Membros que formam o Conselho e de 12 membros da
Junta de Regulacdo de R&dio, além da aprovacgdo dos planos estratégicos e financeiro da
UIT para o triénio 2016-2019, a determinacdo das cotas contributivas para 2015-2018, o
estabelecimento de tépicos de estudo e as areas de atuacdo da UIT, e ainda o
estabelecimento de metas estratégicas como crescimento das telecomunicacdes,
inclusdo digital, sustentabilidade e inovacdo. A UIT € uma entidade criada em 1885, que
vem se atualizando e o Brasil vem tentando transformar a UIT, cada vez mais, em uma
organizacao moderna, transparente, aberta e eficiente em relagdo a utilizacdo de seus
recursos, tanto financeiros, quanto humanos, utilizando as ferramentas de
telecomunicacgdes. Outros temas que serdo discutidos na UIT sdo: 1) Fortalecimento da
presenca regional da UIT; 2) Equipamentos falsificados, néo certificados, conformidade e
interoperabilidade; 3) Participacdo de novos membros nas atividades da UIT; 4)
Participacdo remota em reunides da UIT; 5) TICs e mudancas climaticas; 6)
Rastreamento global aeronautico via satélite e novo Protocolo Espacial; 6) Politicas para
protecdo dos usuéarios e consumidores de telecomunicagfes; 7) Implementacdo de
Regulamentos de Telecomunicacdes Internacionais (ITRs); 8) Estabilidade da
Constituicdo e Convencdo da UIT; e os temas relacionados a Internet que s&o: a)
Governanca da Internet, WSIS, WSIS+10; b) Seguranca cibernética; c) Protecdo de
criancas online e; d) Encorajamento a implantacdo de pontos de troca de trafego de
Internet. Como os temas sdo muito variados e o trabalho é muito grande, envolvendo
toda a ANATEL,; existe um processo aberto, para participacdo de toda a sociedade que
ocorre no “Ambito das Comissdes Brasileiras de Comunica¢Bes”. Informa que os
trabalhos e as datas dessas comissbes estdo disponiveis na Internet, no endereco:
www.anatel.gov.br/pp2014. Menciona que as propostas para a UIT devem ser

submetidas, no maximo, 14 dias antes da conferéncia. Jeferson destaca que nas
reunides preparatorias a ANATEL vem recebendo contribuigbes do setor privado e de
varios orgdos do governo, como MRE, MJ, MC, MD, provedores de ISP, centros de
pesquisa, CGl.br, ISOC, entre outros. A ANATEL também participa de reunides nacionais
e regionais (Mercosul e Citel) e internacionais (UIT), mencionando que o objetivo dessas
reunides preparatorias é buscar o melhor consenso possivel, analisando as discussdes


http://www.anatel.gov.br/Portal/exibirPortalInternet.do?acao=linkInt&src=http://www.anatel.gov.br/Portal/exibirPortalPaginaEspecial.do?acao=&codItemCanal=1950&codigoVisao=/pp2014isao.codigo&nomeVisao=/pp2014isao.descricao&nomeCanal=Comissões

internacionais, buscando o que a sociedade pretende para definir um posicionamento de
atuacdo no plano externo. Informa que o Conselho Diretor da ANATEL publicou um
edital, convidando as entidades para participar da delegacdo brasileira. Algumas das
propostas brasileiras que a ANATEL pretende levar a conferéncia foram estabelecidas na
Gltima reunido de Guadalajara e sdo: 1) Gratuidade das publicacbes da UIT; 2) Plano
estratégico da UIT para 2016-2019; 3) Plano Financeiro da UIT para 2016-2019; 4)
Fortalecimento da presenca regional da UIT; 5) Realizacdo das sessfes do Conselho; 6)
Traducdo de documentos para os seis idiomas da UIT; 7) Numero de vice-presidentes
das comissdes de estudo da UIT; 8) Métodos eletrbnicos de trabalho e participacdo
remota em reunides da UIT; 9) Conformidade e interoperabilidade; 10) Nova Resolucdo
sobre procedimentos de campanha para as eleicbes e 11) Nova Resolugdo sobre
equipamentos falsificados e néo certificados. As resolucbes com temas especificos em
Internet, sdo: 1) Res. 22 — Receitas de servigos internacionais de telecomunicagdes:
Todos reconhecem que ha um desbalanceamento em termos de pagamentos de
cobrancas entre paises que trocam trafego; essa resolucdo tenta insistir que a UIT
encontre métodos que minimizem ou que reestude e redefinam como as questdes
relacionadas a custos de conexao internacional sejam feitas. Ressalta que este € um
tema muito importante para a ANATEL, mas que infelizmente ndo houve um acordo na
reunido de Buenos Aires; essa proposta serd encaminhada somente pelo Brasil. Marcos
Dantas pergunta o que explica essa falta de apoio dos outros paises. Jeferson explica
que os Estados Unidos tem uma grande forca e em Buenos Aires eles conseguiram fazer
com que 0s paises se concentrassem na aprovacao de temas relativos a governanca
geral, como p.ex., WSIS+10. Jeferson ainda menciona que existe na UIT a
recomendacdo D50 e seus anexos que busca detalhar a forma como os custos do
trafego entre paises sé@o calculados e que a ANATEL pretende ampliar essa discusséo.
Marcos Dantas sugere que a ANATEL proponha uma discussdo de balanceamento de
contas correntes internacionais, pois a transferéncia de recursos do Brasil para os
Estados Unidos, é feita de uma forma extremamente desbalanceada, ou seja, h4 uma
sangria de recursos da nossa economia para uma economia mais desenvolvida.
Segundo Marcos, a discusséo visa reconhecer esse desbalanceamento e eventualmente
criar condicdes de politicas publicas para equilibrar esse fluxo financeiro. Jeferson
considera que discussBes como esta sdo importantes para alinhar se o texto da
resolucao esta realmente transmitindo a mensagem que deve ser passada; 2) Res. 101 —
Redes baseadas em IP: Considera o uso crescente de servicos de Internet e que os
custos associados impactam na inclusao digital de paises em desenvolvimento; requer
que a UIT continue a trabalhar temas de redes baseadas em IP, seguranca, migragcdo
para NGN e redes futuras; resolve promover acées que levem a maior colaboracdo e
cooperagao entre UIT e organizagOes relevantes para redes IP e Governanca da Internet
e resolve considerar estudos e revisdbes de metodologias de custos de conexao



internacionais a Internet; 3) Res. 102 — Politicas Publicas relacionadas a Internet:
Criou-se um grupo de trabalho e a idéia é que a UIT possa identificar quais sdo os temas
relacionados a Politicas Publicas de Internet e o que se deve fazer com esses temas,
qual o encaminhamento que eles demandariam dentro e fora da UIT. Esse GT submete
os trabalhos ao Conselho, que posteriormente os leva para a Plenipotenciaria para uma
decisdo maior. Jeferson menciona que ha uma grande discusséo sobre se esse I'ooping
de trabalho do conselho é aberto a todos indistintamente ou se deve ser mantida a
proposta original, feita em 2010, que diz que esse GT deveria ser sO dos Estados
Membros. O Brasil se posicionou dizendo que o GT deveria ser aberto, porque afinal de
contas as propostas subirdo para o Conselho, e 0 mesmo decidira se as aceita ou nao.
Diante disto, o Brasil apresentou em Buenos Aires, a proposta a abertura deste GT
(CWG-Internet) a todos os membros da UIT, pois isso certamente encorajaria outras
instituicdes a participarem. Destaca que o GT ja possui certo nivel de abertura, pois o
chair pediu a consulta publica para contribuicdo pela Internet, com relacdo aos temas que
poderiam ser relacionados a politicas publicas e o grupo recebeu centenas de
contribui¢cBes, o que tornou a experiéncia muito positiva, demonstrando que h& espago e
pessoas interessadas que podem ajudar neste processo de estudos de politicas publicas
relacionadas a Internet. Comenta que com os argumentos apresentados pelo Brasil essa
proposta se transformou em uma proposta interamericana, com apoio do Canada e dos
Estados Unidos; 4) Res. 130 — Papel da UIT no estabelecimento de confianca e
seguranca no uso de TICs: Esse tema € delicado e o Brasil ndo conseguiu apoio de
outros paises e isso foi indiretamente uma indicacdo dos Estados Unidos que nédo
queriam tratar deste assunto e fizeram de tudo para que ele ndo fosse discutido. De
gualquer forma o Brasil o levara, a Europa também esta revisando essa Resolugédo que
basicamente diz o seguinte: a UIT, como organizacdo mandatada pela WSIS, para
organizar os temas relacionados a seguranca da Internet, deve continuar sob a ONU,
fazendo o que esta fazendo, junto a outras organizacfes internacionais, estabelecendo
memorandos de entendimento, ajudando os paises a constituirem os seus CERTS,
ajudando os paises nas questdes relacionadas a capacitacdo, fazendo relatérios de alta
avaliacdo nos paises, para ver o que é necessario melhorar em termos de seguranga da
Internet. Essa proposta também esté levando novidades em relagdo aos documentos que
foram estabelecidos pela WSIS+10 que aconteceu em junho; 5) Res. 140 — Papel da UIT
na implementacado dos resultados da Cupula Mundial da Sociedade da Informacéao:
Essa resolucao trata do papel da UIT na WSIS e é mais tranquila, j& que o Brasil recebeu
0 apoio de todos os paises que estavam presentes, reafirmando o papel da UIT na
implementacédo dos resultados da Cupula Mundial da Sociedade da informacédo (WSIS),
instruindo que os documentos de “Declaracdo WSIS+10 e Visdo WSIS+10” para a WSIS
P6s-2015, bem como quaisquer atualizagbes pertinentes, sejam enviadas como
contribuicdo ao processo de revisdo geral, conduzido pela Assembleia Geral da ONU;
6) Res. 146 — Revisdo dos Regulamentos de Telecomunicac¢des Internacionais:



Essa resolucéo trata dos ITRs. A conferéncia aconteceu em 2012, o tratado entra em
vigor em 2015 e a propria resolucdo numero 4 da WCIT dos ITRs diz que a
Plenipotenciaria de 2014 deveria analisar a periodicidade de realizacdo da WCIT. Essa
conferéncia gerou um debate internacional muito grande em diversos temas, inclusive
relacionado a Internet, como p.ex., a neutralidade. O Brasil propde que os trabalhos de
revisdo dos ITRs sejam iniciados oito anos apos sua elaboragédo (2012) e que haja um
processo de revisdo pelo Conselho da UIT em 2020, que apresentaria o relatorio na
Conferéncia Plenipotenciaria de 2022 para que seja discutida a realizacdo, ou ndo, de
uma nova WCIT. Essa proposta foi aceita pelo principal defensor da néo realizacdo da
WCIT que séo os Estados Unidos; e 7) Res. 174 — Risco de uso ilicito de recursos de
TICs: Essa resolugdo reafirma a referéncia a resolucdo da ONU sobre privacidade,
mantem o pedido que a UIT, suas liderancas, setores e membros, atuem de modo a
sensibilizar Estados membros, que a UIT coopere com organizacbes da ONU no
combate ao uso ilicito de TICs e que desenvolvam melhores praticas, promovendo
debates sobre o tema. Jeferson encerra a apresentacdo informando que existe também
outra resolucdo que nao foi colocada na apresentacdo, mas que gostaria que todos
dessem uma olhada online, porque o Brasil vem participando de outros grupos de
trabalho do conselho. Mencionou que a UIT pede que o Brasil promova emendas e que
faca uma revisdo nesse texto. Thiago agradece ao Jeferson pela apresentacdo muito
esclarecedora e observa que de dezesseis propostas, quatro delas estéo relacionadas a
direitos humanos e vé isso com bons olhos. Manifesta a sua preocupacéo em relacdo ao
item “G” da Resolucdo 179, que fala sobre a protecdo a infancia, reconhecendo a
necessidade de a UIT enderecar assuntos relacionados a cyber seguranca de criancas,
dando um direcionamento de que medidas proativas devem ser tomadas. Destaca que
esse tema relne um grande consenso, uma unanimidade em relacdo a protecdo a
criangca, mas a questdo é como fazer, pois o foco deve ser mais em educacdo e ndo
entrar nesse tema regulatorio que interfere diretamente nas camadas de aplicacbes de
contetdo. Considera que a ANATEL ndo deveria referendar essa proposta especifica do
item G, mas sim, emenda-la, para indicar que as medidas proativas devem focar na
educacao. Jandyr agradece a iniciativa da ANATEL em trazer para o CGl.br a discusséo
dessas resolucdes que serdo apresentadas em Busan e salda o exercicio preparatério
das resolucdes que foi um processo aberto e inclusivo. Jeferson informa que enviaria, via
e-mail, a apresentacdo e a agenda da Plenipotenciaria e que a partir da segunda semana
acontece a concentracdo das negociacfes. Os conselheiros Thiago Tavares, Percival
Henriques, Maximiliano Martinhdo e o Secretario Executivo Hartmut Glaser, manifestam
interesse em participar da Plenipotenciaria. Virgilio agradece ao Jeferson pela
apresentacao.

05. CD Ciber — Centro de Defesa Cibernética do Exército



Virgilio agradece em nome do CGl.br o privilégio da participacdo do General Paulo Sérgio
Melo de Carvalho, Chefe do Centro de Defesa Cibernética — CDCiber que veio
compartilhar os Planos de Defesa Cibernética. Em seguida solicita que todos os
conselheiros se apresentem. O General Carvalho agradece a oportunidade em participar
da reunido do CGl.br fazendo esse intercambio de conhecimentos. Inicia a apresentacéo
explicando que a Estratégia Nacional de Defesa definiu a divisdo dos seus setores
estratégicos da seguinte forma: a Marinha com o setor nuclear, o Exército com o setor
cibernético e a Forca Aérea com o setor espacial. A partir dai, procurou-se sistematizar
um pouco mais as atividades cibernéticas nas For¢cas Armadas e a investir na
capacitacdo e busca de talentos. A missdo do CDCiber é coordenar e integrar as
atividade de Defesa Cibernética no ambito do Ministério da Defesa. General Carvalho
comenta sobre a sua participacdo em uma reunido no Equador para falar sobre o case de
sucesso do Centro de Defesa Cibernética, onde foi destacada a importancia da ajuda do
CGl.br/NIC.br neste processo. Aproveitando o ensejo, agradece ao CGl.br e ao NIC.br
pela participacdo de Cristine Hoepers e Klaus Steding-Jessen no processo de
capacitacdo da equipe do CDCiber e em seguida inicia a apresentacdo do Programa
Defesa Cibernética na Defesa Nacional e seus impactos no Sistema de Defesa Nacional.
Cita alguns eventos como, a Rio+20, a Jornada Mundial da Juventude, a Copa das
Confederagfes e também a Copa do Mundo, onde foi consolidada a atuacéo colaborativa
na parte da cibernética, incluindo ndo sé o Ministério da Defesa, mas também a
comunidade académica, os setores publico e privado e a base industrial de defesa.
Comenta que a capacitacdo tecnolégica do Setor Cibernético deve ser buscada de
maneira harménica com a Politica de Ciéncia, Tecnologia e Inovacao para a Defesa
Nacional e a Seguranca da Informacdo, e que Comunicacdes € a base da Defesa
Cibernética e depende diretamente das acdes individuais. As Forcas Armadas vem
investindo bastante na parte de capacitacdo que se destina ao mais amplo espectro de
usos industriais, educativos e militares, incluindo como parte prioritaria, as tecnologias de
comunicacdes entre todos os contingentes das Forcas Armadas, de modo a assegurar
sua capacidade para atuar em rede. Pondera que o setor cibernético precisa, também,
aperfeicoar os dispositivos e procedimentos de seguranca que reduzam as
vulnerabilidades dos sistemas relacionados a Defesa Nacional, contra ataques
cibernéticos e isso ja vem acontecendo. Existe um estimulo para que 0 acesso as
informacfes sejam iniciativas conjuntas entre organizacdes de pesquisa das Forcas
Armadas, instituicbes académicas nacionais e empresas brasileiras, publicas e privadas,
com o objetivo de fomentar o desenvolvimento de um complexo militar-universitario-
empresarial, capaz de atuar na fronteira de tecnologias que terdo quase sempre utilidade
dual, militar e civil. Cita que o resumo estratégico consiste em trés pontos importantes: 1)
Forcas Armadas com capacidade para atuar em rede; 2) Seguranca contra Ataques
Cibernéticos; e 3) Estimular iniciativas conjuntas: Forcas Armadas, Academia e



Empresas Brasileiras. Com todas essas a¢fes, o CDCiber tera capacidade para evoluir,
transformando-se de Centro de Defesa Cibernética para Comando de Defesa
Cibernética, que sera criado, mas ainda nao tem uma data prevista, pois esta em tratativa
com o Ministério da Defesa e ja inscrito na Estratégia Nacional de Defesa. Hoje o
CDCiber atua em varios campos como, operacional, ciéncia e tecnologia, doutrinas e
recursos humanos. Outras ag¢Bes também serdo desenvolvidas, como p.ex., elaborar
estudo com vistas a criacdo da Escola Nacional de Defesa Cibernética, aprimorar a
Seguranca da Informacdo e Criptografia e desenvolver tecnologias que permitam o
planejamento e a execucdo da Defesa Cibernética. Em seguida o General Carvalho
apresenta o projeto estratégico de defesa cibernética e os programas de trabalho entre o
Exército Brasileiro/Ministério da Defesa e a SEPIN/Ministério da Ciéncia, Tecnologia e
Inovacdo. Seguindo com a apresentacdo, o General fala sobre a Rede Nacional em
Seguranca da Informacdo e Criptografia que foi uma excelente ideia da Presidéncia da
Republica que tem por objetivo elevar a competéncia brasileira em Seguranca da
Informagéo e Criptografia (SIC) ao nivel de paises mais desenvolvidos em C&T, pelo
estabelecimento e efetivo aumento da integracdo das pesquisas brasileiras que
acontecem nas universidades, institutos de pesquisa, 6rgdos governamentais e
empresas. Esse ano sair4 a Doutrina Militar de Defesa Cibernética, incluindo Instrugées
Reguladoras de Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes no
Exército Brasileiro. Os novos projetos que serdo implementados séo: Escola Nacional de
Defesa Cibernética (ENaDCiber), Sistema de Homologacédo e Certificacdo de Produtos
de Defesa Cibernética (SHCDCiber). General Carvalho explica que existe o objetivo de
criar uma estrutura para fomentar a area do conhecimento, reduzindo a dependéncia
nacional de solugfes estrangeiras e seus riscos potenciais para o Setor Cibernético e
apresenta as a¢les que estdo sendo realizadas para que esse objetivo aconteca. Conclui
a apresentacdo falando sobre a importancia da atuagcédo colaborativa e sobre a Defesa
Cibernética descomplicada. Hoje o setor cibernético brasileiro colhe os frutos do trabalho
conjunto das Organizacdes Militares com os Orgéos Publicos e Privados nos esforcos
para o seu aperfeicoamento e consolidacdo de atuacdo colaborativa. O desenvolvimento
de massa critica has Forcas Armadas, no ambiente empresarial, no setor publico e no
académico, é o principal pilar do setor cibernético. Entre os beneficios para o Exército,
para o Ministério da Defesa e para a Nacao, esta o desenvolvimento da Doutrina Militar
de Defesa Cibernética, com énfase no aprimoramento de produtos de utilidade dual,
militar e civil. General Carvalho encerra a participacdo e agradece mais uma vez ao
CGl.br pela oportunidade e colocou o CDCiber a disposicdo para visitas e consultas. Os
conselheiros agradecem a presenca do General Carvalho e fazem perguntas e
consideracdes a respeito do tema, encerrando a primeira parte da reunido.

06. Streaming — Proposta



Marcelo Bechara lembra que apresentou a proposta na ultima reunido, mas que nao
houve tempo habil para uma discussdo. Conforme dito na reunido anterior, pondera que
existia uma fragilidade institucional do CGl.br que foi resolvida com o reconhecimento do
CGl.br pelo Marco Civil da Internet. Pondera que na “Resolu¢do CGIl.br/RES/2013/005",
aprovada em 01 de fevereiro de 2013, e que tratava do tema Transmissédo Online, havia
uma previsdo de retomar a avaliacdo deste item, considerando que talvez esse seja o
momento oportuno para propor que as reunides ordinarias do CGl.br passem a ser
abertas. Segundo ele, do ponto de vista do processo de transparéncia, essa acao seria
extremamente importante e benéfica para que o CGl.br possa realmente se mostrar
atuante em seus debates. Em sua proposta, as reunifes passardo a ser transmitidas
integralmente, com excecdo dos temas que merecerem um tratamento mais sigiloso. Os
conselheiros discutem o assunto e colocam 0s seus pontos de vista e experiéncia com
reunibes que utilizam o streaming. Apés ampla discussado, decide-se realizar votacao
sobre o tema. Os conselheiros Renato Martini, Marcelo Bechara, Flavia Lefévre,
Maximiliano Martinhdo, Alexandre Cabral e Thiago Tavares, votam a favor do streaming,
considerando-o uma experiéncia positiva que gera maior transparéncia, uma vez que as
pessoas podem acompanhar as discussfes que sdo de alto interesse da sociedade. Os
conselheiros Luiz Antonio Cordeiro, Luiz Alberto Horta Barbosa, Demi Getschko, Eduardo
Parajo, Virgilio Almeida, Eduardo Levy, Henriqgue Faulhaber, Percival Henriques, Carlos
Afonso, Flavio Wagner, Lisandro Granville e Marcos Dantas, votam contra o streaming,
considerando que esse comité se relne apenas uma vez por més e sendo justamente
estas reunifes a Unica oportunidade de socializacdo e constru¢do de consensos entre os
conselheiros. Com o streaming isso se perderia, bem como a espontaneidade das
intervencdes de cada um dos participantes. A conselheira Loreni Foresti ndo votou,
preferindo a abstencdo. Dessa forma, por maioria dos votos a proposta do Streaming ndo
foi aprovada. Virgilio solicita que a Assessoria do CGl.br avalie o que j& foi realizado do
constante na Resolucdo CGIl.br/RES/2013/005, trazendo na proxima reunido uma
proposta do que ainda devera ser realizado.

07. Curso de Capacitacdo para Provedores — Proposta da Camara de Inovacao e
Capacitacdo Tecnoldgica

Lisandro apresenta a proposta de um piloto sobre o Curso de Capacitagdo para
Provedores de Internet e disse ter enviado via lista eletrdnica o documento que fala sobre
essa proposta. Esse documento foi criado no contexto de uma das Camaras, a Camara
de Inovacdo e Capacitacdo Tecnolégica. Essa Camara iniciou com um projeto de
diagnosticos da necessidade de capacitacdo e da oferta dessa capacitacdo. Este
diagnéstico ainda esta em andamento com a SOFTEX como parceira, e a ideia é obter
uma visdo panoramica sobre o conjunto dos cursos de capacitacdo ja existentes e a
demanda do mercado, levando em consideragdo as ementas dos cursos de capacitacdo



gue abrangem cursos de extensdo, poOs-graduacdo, graduagdo, e tudo que formam
profissionais especializados em Internet. Explica que a Camara sentiu falta de algo que
pudesse ser executado em paralelo ao diagnéstico e a ideia foi colocar em pratica um
primeiro curso. Essa proposta trata especificamente de um item que tem caréncia e que é
a capacitacdo de pequenos provedores. O documento é bastante extenso e foi trazido
para o pleno do CGl.br, considerando sua aprovacado pelos integrantes da Camara. O
que se propde é que se tenha, no primeiro momento, duas trajetdrias, uma mais voltada
para o negécio do pequeno provedor, onde ele consiga identificar questées de gestao,
inclusive relacionados a inovacao, e outra trajetéria operacional, mais técnica. A proposta
€ que esses cursos utilizem a estrutura e sejam ministrados na Escola Superior de Redes
da RNP, o que ajuda a aumentar a capilaridade dos resultados do curso. Essa proposta
prevé dois anos para a realizacdo do curso. Lisandro apresenta o orcamento, incluindo
as diversas atividades. O orcamento esta em 1,9 milhdo de reais que serdo utilizados
durante os dois anos do curso; inclui a aquisicdo de equipamentos e o pagamento dos
profissionais envolvidos nessas atividades. O ponto de contato ndo sdo os provedores
diretamente, mas as associacbes de provedores, pois essas associacdes podem
funcionar como filtro na hora de indicar esses provedores. Lisandro informa que a
proposta também inclui a criacdo de um portal que utilizara uma plataforma de ensino a
distancia, mas isso nao indica que as aulas serdo a distancia, apenas a plataforma que
funcionard& como material didatico e acompanhamento prévio. Percival faz suas
consideracfes em relagdo ao valor do curso. Thiago considera o projeto meritério, mas
também fica preocupado com o valor do projeto, considerando os orcamentos das
demais Camaras. Demi lembra que em 2015, além dos projetos normais, que ja
demandam boa parte de recursos, acontecera também o IGF que sera sustentado
integralmente pelo CGl.br e considera que esse projeto deveria ser patrocinado com o0s
recursos da FAPESP. Eduardo Parajo pondera que para baixar os custos o valor deveria
ser revisto e sugere avaliar a lista de equipamentos, identificar fornecedores e pedir os
mesmos em comodato, pois sdo itens caros do projeto. Dispbe-se a ajudar na
identificacdo dos fornecedores desses equipamentos, e na elaboracéo das propostas de
demonstracdo e comodato. Flavia também considera a necessidade de adequar o
orcamento e de realizar um esfor¢co para que o projeto seja aprovado rapidamente, pois
sé se tem a ganhar com a capacitacdo de mais provedores. Marcelo Bechara também
considera o projeto extremamente meritério e concorda com a conselheira Flavia de que
a decisdo deve ser tomada o quanto antes. Lisandro menciona que a Camara sabia
dessas potenciais dificuldades financeiras, mas ndo quis se eximir de apresentar o
projeto justamente para coletar feedback e poder reagir de acordo com as diretrizes do
CGl.br. Ele voltard com a resposta para a Camara e falara sobre as observacdes
apresentadas. Percival pondera que os provedores deveriam pagar para participar,
considerando a qualidade e exceléncia do curso que sera oferecido. Eduardo Parajo



propde separar o projeto em duas fases e aprovar a primeira fase, via recursos dentro do
orcamento da Camara e dessa forma ganhando tempo para viabilizar os recursos da
FAPESP, sem precisar parar 0 processo. Apds consideracdes, delibera-se pela
aprovacdo do projeto nos seguintes termos: a) o projeto devera ser revisado
considerando as sugestbes dos conselheiros; b) como a Camara ja possui parte do seu
orcamento comprometido com o projeto da SOFTEX, a parte dos recursos que ainda néo
foi utilizada, podera ser alocada neste projeto; ¢) em caso de necessidade de recursos
adicionais, o projeto devera ser submetido a FAPESP. Eduardo Parajo considera que a
Camara também deverd avaliar se aplicara todos o0s recursos nesses dois projetos.
Lisandro informa que na proxima reunido fard uma nova apresentacdo considerando os
recursos financeiros disponiveis no orgamento da Camara.

08. Fundo de Comunicacao de Apoio a Projetos TICs

Marcos Dantas pondera que apesar de bem sustentado, este projeto ndo procede com as
regras atuais do CGl.br, dando parecer desfavoravel & aprovacéo do apoio financeiro. Os
conselheiros concordam e o apoio ao projeto néo foi aprovado.

09. Proximos Eventos

ICANN 51 — Los Angeles/USA — 12 a 16/10
LACNIC 22 — Santiago/Chile — 27 a 31/10
IBDI 7° TELECON — Recife — 20 a 21/11

Este ponto de pauta n&o foi abordado.

Nada mais havendo a registrar, a reunido € encerrada.



