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Niicleo de Informagao e Coordenagao do Ponto BR WWW.nic.br

Sistema de Registro

- Registro e administracao dos dominios .br
- Alocacdo e administracao de ASNs, blocos de enderecos IPv4 e IPvé
- Base para o sistema de publicacdo DNS - direto/reverso

6 cluster globais [a-f].dns.br
19 copias anycast nos principais PTTs

Tamanho do problema
3.1M dominios
1.9K ASNs
100K blocos de enderegos
500K dominios sao administrados por contas em 60 provedores via protocolo EPP

Diretamente temos 2.7M objetos (dominios, ASNs e blocos) administrados por 1.4M contas
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Comprometimentos em Sistemas de Credenciais no passado recente

Abril/2007 - PlayStation Network
http://en.wikipedia.org/wiki/PlayStation_Network_outage

Junho/2012 - LinkedIn
http://en.wikipedia.org/wiki/2012_LinkedIn_hack

Outubro/2012 - google.ie Sequestrado / nic.pe comprometido
http://www.lucidity.ie/blog/166-google-ie-hijacked-not-hacked
http://www.cyberwarnews.info/2012/10/20/peru-pe-domain-service-hacked-96000-credentials-leaked/

Novembro/2012 - [google|yahoo|apple|microsoft].[ro|pk] Sequestrados
http://www.computerworld.com/s/article/9234089/
Attackers_hijack_the_.ro_domains_of_Google_Microsoft_Yahoo_others
http://www.theverge.com/2012/11/24/3685334/pakistani-domains-hacked

Novembro/2012 - nic.gp comprometido
http://thehackernews.com/2012/11/guadeloupe-national-domain-registrar.html
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Niicleo de Informagao e Coordenagao do Ponto BR wWww.nic.br

Armazenamento de Credenciais

Texto simples

abcd1234
Assinatura Criptografica (hash)

61ee8b5601a84d5154387578466¢8998848ba089

Trivial de explorar com dicionarios pré-computados, em poucas horas nas CPUs atuais (2M hashs/s)
Salted Hash

xyzh-7be44f960a49c4f7f4ad862be96904dbb91b20b7

Passivel de se explorar com as GPUs atuais (350G hashs/s)

90% dos hashs do Linkedin foram quebrados com um equipamento destes
Salted Adaptative Hash

010d9f3283ff3dff-86chd8fced5f199d2afc0d4aba165041c0fa98b5

Maior dificuldade de se adaptar GPUs devido ao algoritmo de selecdo do tipo de hash, escolha, tamanho, e uso do sal e
o numero de itera¢ds. (PBKDF2, Bcrypt, Scrypt)
Salted Adaptative Hash Cifrado

Resultado do modo anterior cifrado com algoritmo simétrico em modo OFB com IV de boa qualidade.

Muito cuidado na escolha para nao aplicar um auto DOS no sistema de verificacao de credenciais.

Promocdo das dicas sobre o uso de credenciais

http://cartilha.cert.br/senhas/

Frases senha, mesmo com tamanhos moderados - duas palavras 15 caracteres, tem ataque de for¢a bruta reduzido em oito
ordens de grandeza.
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Autenticacdo com dois Fatores - 2FA

Algo que vocé sabe
Usuario e Senha

Algo que vocé tem
Token com credenciais de uso unico

Tecnologia aberta desenvolvida no IETF
HOTP/TOTP (RFCs 4226 e 6238)

HMAC - Hash Based Message Authentication Code

Chave Compatilhada

HOTP numero sequencial

TOTP numero sequencial baseado em intervalos de tempo
Origem (epoch 1/1/1970), intervalo de 30 segundos

Estado com o tltimo nimero de sequencia usado

Servidor de autenticacdo com interface Restful - desacoplamento total (ASM)
eoin
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Token App - Google Authenticator

Implementacoes de boa qualidade
Android

i0S
Windows Phone (Authenticator)

|
O Googhe Athenicator

Enter this verification code ¥ prompied
denng account sign-n

246174 /

aloeBamalLoom 093] 58 '
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Provisionamento do Segredo Compartilhado

QR Code

|
® 00 / br Registro.br - sistema - ¢ x| "

& C M & https://registro.br/cgi-bin/nicbr/cadastra_token 99 b

| | About Version m Google Apps foo.ne:  [V] Inbox - fneves@gm E] Other Bookmarks

Ir para o conteido

- Nicleo de Informagdo e Coordenagdo do Ponto BR
registror

Registro de Dominios Vocé estd em: Reg .br> >C de Usudrio > C de Token
pera et o Bt Id: FACNE3S
Cadastro de Token 19/03/2013 00:09:59

) Acessoao Sistema Tela Principal
» Dominios .br Siga as instrugdes abaixo para habilitar seu Token do Registro.br:
» Servigos para

provedores « E necessario ter um smartphone ou tablet equipado com sistema Android, iOS (iPad, iPhone ou iPod) ou
) Suporte Windows Phone. Também € preciso ter o aplicativo Google Authenticator ou similar instalado.
e ate + Use o aplicativo Google Authenticator em seu smartphone ou tablet para ler a imagem abaixo. Se voceé ja

utilizava o Google Authenticator para outro servigo, use a opgao "Configurar Conta" (Android) ou botao "+"

» Trabalhe no (i0S) para acrescentar uma do Registro.br.

SRR + Uma vez lida a imagem, devera aparecer um codigo temporario de 6 digitos com a identificagdo
) Contato "Registro.br-FACNE35".
) RSS « Informe o cédigo de 6 digitos no campo abaixo para ativar seu Token no Registro.br

Mais informagdes

Busca B E LIS ,:E

Il
Buscar em Registro.br % 1

Acessibilidade do site P

— 1 Cédigo de Seguranga

: . T
[
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Ativacdo seguida de HOTPs

© O O /by Registro.br - Sistema - € x \Q " L
€« > C N https://registro.br/cgi-bin/nicbr/codigos_de_seguranca?yes=1 o9 H =
|| About Version Google Apps foo.nc: V] Inbox - fneves@gm: ﬁ Other Bookmarks
Ir para o contetido
- Nucleo de Informagdo e Coordenagdo do Ponto BR
reglsnruhr CGLbr - NIC.br - Registro.br - CERT.br - CETIC .br - CEPTRO.br - W3C.br
Registro de Dominios Vocé estd em: Reg| br> >C de Usudrio > Cédigos de Seguranga

para a Internet no Brasil

Codigos de Seguranca ol

) Acessoao Sistema Tela Principal

» Dominios .br Cédigos de seguranga gerados com Sucesso.
Abaixo as instrugdes de como utilizar os codigos de seguranga:

+ Recomendamos que esta pagina seja impressa e guardada de forma segura

« Os codigos mostrados abaixo devem ser usados sempre que nao tiver acesso ao
codigo gerado por seu smartphone

+ Cada cédigo deve ser usado apenas uma vez e na ordem mostrada

. 716 661 205
. 050979 794
. 366 034 764
. 164180 1189
176 893 974
141071812
. 080 675 099
. 678 084 547
. 044 727 180
. 330230 947

- Buscar em Registro.br %

COPNOUAWN =

-
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Documentacao

http://registro.br/suporte/token.html

http://registro.br/suporte/faq/faq10.html
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Obrigado

Comentarios/Perguntas?
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