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Construindo confiancga
no ambiente digital:

o papel do NIC.br na
promocao de uma
Internet mais segura
no Brasil'

disseminacao da Internet e das tecnologias

digitais tem impulsionado uma transformacao

digital cada vez mais acelerada em diversas
dimensoes da sociedade, nos ambitos da vida
social e econdmica, ampliando sua centralidade
nas atividades cotidianas de individuos,
organizacOes e governos. Se, por um lado, a
crescente incorporacao dessas tecnologias
esta associada a importantes beneficios para o
desenvolvimento econémico e o bem-estar social,
a ampliacao de sua presencga nas atividades

cotidianas também introduz novos desafios.
Entre eles, destacam-se a crescente exposi¢ao a
riscos digitais e possiveis incidentes de seguranca
associados ao uso de dispositivos conectados a
Internet, o que, em alguma medida, torna seus
usuarios mais vulneraveis no ambiente digjtal.

Desde sua concepcao, a Internet foi desenvolvida
em um contexto caracterizado por relacdes de
confianca entre os participantes que se interligam
na rede de computadores, composta inicialmente
por um ndmero limitado de instituicdes académicas,
governamentais e de pesquisa, com vinculos
ou propodsitos em comum. Nesse contexto, os
protocolos fundamentais da rede foram projetados
com foco na interoperabilidade e na troca de
informacgdes, sem incorporar mecanismos robustos
de seguranca como requisitos centrais de seu
desenho. Com a expansao da rede e sua crescente
utilizacao por diferentes segmentos da sociedade,
essa premissa original de confianca mostrou-se
insuficiente diante dos desafios contemporaneos
de seguranca digital.

1 Este artigo foi redigido por Javiera F. Medina Macaya, pesquisadora no Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), departamento do Ndcleo de Informagao e Coordenagao do Ponto BR (NIC.br), a partir dos materiais institucionais de cada uma
das iniciativas do NIC.br. Javiera é doutora em Administracdo de Empresas e mestre em Administragdo Publica e Governo pela Escola de Administracéo
de Empresas de Sdo Paulo da Fundacdo Getulio Vargas (FGV EAESP), com graduacdo em Gestdo de Politicas Publicas pela Universidade de
Sao Paulo (USP). O artigo contou com a revisao de gestores envolvidos nessas iniciativas.
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Embora os protocolos fundamentais da Internet tenham evoluido ao longo do
tempo, incorporando novos mecanismos e extensoes, muitos deles continuam
baseados em uma arquitetura concebida em um contexto no qual a seguranca
ndo constituia um requisito central. Com a crescente expansdo da conectividade
e a intensificacao da digjtalizacao das atividades econdmicas e sociais, ataques a
seguranca ganham outras proporcoes, € Seus riscos e incidentes assumem maior
escala e complexidade. Se, no passado, a realizacao de ataques exigia elevado
conhecimento técnico e tendia a produzir impactos relativamente limitados, atualmente
aampla disponibilidade de ferramentas automatizadas reduziu as barreiras de entrada
para agentes maliciosos, ao mesmo tempo em que ampliou significativamente o
potencial de impacto sobre individuos, organizacoes e infraestruturas criticas.

Um dos principios? que rege a governanca da Internet no Brasil trata da
preservacao da funcionalidade, da seguranca e da estabilidade da rede. Para
assegurar esses trés atributos, € fundamental a adocao de medidas técnicas
alinhadas a padroes internacionais e o estimulo a implementacao de boas praticas
por parte dos diferentes atores do ecossistema digital. Nesse contexto, o NIC.br,
entidade ligada ao CGl.br, é responsavel por realizar o registro de nomes de dominio
e a alocacao de enderecos de protocolo de Internet (Internet Protocol [IP]) no
Brasil, bem como apoiar o desenvolvimento da Internet no pais, promovendo sua
seguranca, estabilidade e resiliéncia. Essas atividades fomentam a estabilidade
e robustez da rede no Brasil, incluindo a produc¢ao de estudos, recomendacao de
normas e padroes técnicos para redes e servigos de Internet, e o tratamento e a
resposta a incidentes de seguranca.

Nao ha uma solucao Unica para a seguranca e o tratamento de incidentes; por
iSS0, a operacionalizagao dessas atividades passa por diversas frentes de atuacao
do NIC.br, de modo que seus varios departamentos atuam para fomentar uma
rede baseada nos principios de governanca aprovados pelo CGl.br. A seguir, sao
apresentadas acoes relacionadas a promocao de uma Internet mais segura no Brasil.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguran¢a no
Brasil (CERT.br), departamento do NIC.br, atua como um Grupo de Resposta a
Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional de dltimo recurso.
Com a missao de aumentar os niveis de seguranca e capacidade de tratamento
de incidentes das redes conectadas a Internet no Brasil, o CERT.br atua na area de
Gestao de Incidentes de Seguranca da Informacao, prestando servicos para qualquer
rede que utilize recursos administrados pelo NIC.br; tais servicos se estruturam em:
gestao de incidentes, consciéncia situacional e transferéncia de conhecimento. No
artigo | (“Segurancga e tratamento de incidentes de seguranca no Brasil: histéria e
papel do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil”), Cristine Hoepers, gerente do CERT.br, apresenta a historia, as areas de
atuacao e o papel do departamento no processo de tratamento a incidentes. Uma
iniciativa importante € a Cartilha de Seguranca para Internet, que reline uma série
de publicacées com recomendacdes e dicas para uma navegacao mais segura
e protecao de possiveis ameacas, com usuarios de Internet como publico-alvo.

2 Os Principios para a Governanga e Uso da Internet no Brasil, elaborados e adotados pelo Comité Gestor da
Internet no Brasil (CGl.br) em 2009 (Resolugdo CGl.br/RES/2009/003/P), embasam e orientam as acdes e as
decisdes do comité. Mais informagdes sobre a resolugdo e os principios em: https://www.cgi.br/resolucoes/
documento/2009/003/ e https://principios.cgi.br/
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Outra parte importante diz respeito a robustez e a qualidade da infraestrutura
no pais. O Registro.br € o departamento do NIC.br responsavel pelas atividades de
registro e manutengao dos nomes de dominio sob o .br, e por sua publicagao via
Sistema de Nome de Dominio (Domain Name System [DNS]). Além da seguranca
e da robustez que caracterizam os servicos de DNS, desde 2007 € possivel utilizar
um Domain Name System Security Extensions (DNSSEC), um padrao internacional
que confirma o contetido do DNS e ajuda a impedir ataques ao validar os dados
e garantir a origem das informacoes. Outro aspecto ligado a infraestrutura é a
manutencao no pais de espelhos dos servidores-raiz da Internet; um de seus
resultados é a melhora da qualidade do acesso por redes brasileiras, ja que as
informacoes sobre a raiz da Internet estao duplicadas e fisicamente mais préximas.

A robustez e a qualidade da infraestrutura da rede no Brasil também sao
fomentadas pelo IX.br (Internet Exchange Points), do Centro de Estudos e Pesquisas
em Tecnologia de Redes e Operacoes (Ceptro.br), departamento do NIC.br responsavel
pelos Pontos de Troca de Trafego (PTT), os quais promovem a interconexao direta
e local entre sistemas autbnomos (Autonomous Systems [AS]) que compdem a
Internet no Brasil. Com 39 PTT distribuidos em areas metropolitanas das cinco
regides do pais, o IX.br € o maior conjunto de PTT do mundo: sao cerca de 3,8 mil
AS participantes, os quais geram mais de 7 mil conexdes em todas as localidades.
Essa infraestrutura compartilhada possibilita que o trafego de dados se mantenha
regionalizado, racionalizando o trajeto percorrido pelos dados e viabilizando uma
Internet mais veloz, eficiente, resiliente e com custo mais baixo para o usuario final.
Em paises de grandes dimensoes territoriais como o Brasil, os PTT cumprem um
papel importante na disseminacao da Internet por todo o territério, uma vez que
facilitam a provedores locais levarem banda larga até localidades menos atrativas
comercialmente para as grandes operadoras.

Além da infraestrutura, a sensibilizacao sobre a importancia, a formacao e a
articulacao de atores em torno dos PTT é fundamental: quanto maior o nimero
de participantes, mais denso sera o ecossistema de redes interconectadas
entre si. Por isso, além dos PTT, o NIC.br criou o projeto OpenCDN?, o qual busca
diminuir a distancia entre as redes de distribuicdo de conteldo (Content Delivery
Network [CDN]) e os usuarios de Internet por meio do compartilhamento de
infraestrutura. Com o OpenCDN, essas redes de distribuicao de contetido podem
instalar seus servidores de caché nos data centers da iniciativa, localizados
em diferentes regides do Brasil e ligados aos PTT locais do IX.br. A crescente
concentracao de trafego em infraestruturas locais ilustra essa dinamica: em 2026,
o IX.br alcancou 50 Thit/s de trafego agregado, enquanto o OpenCDN ultrapassou
1 Thit/s de distribuicao de conteldo no pais®.

8 Saiba mais: https://opencdn.nic.br/
4 Disponivel em: https://ix.br/noticia/releases/ix-br-bate-recorde-de-50-tbit-s-de-trafego-internet-agregado-
impulsionado-por-conteudo-e-servicos-digitais/
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Figura 1 - ALGUMAS INICIATIVAS DO NIC.br EM PROL DA SEGURANCA, ESTABILIDADE E ROBUSTEZ DA INTERNET NO BRASIL
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Outra iniciativa relevante é o Portal de boas praticas para a Internet no
Brasil (BCP), mantido por profissionais de diversas areas do NIC.br, como CERT.br,
Ceptro.br e Registro.br, em colaboracao com especialistas externos ao NIC.br.
O portal esta voltado a conscientizacdo e a disseminacao de boas praticas
operacionais (Best Current Practice [BCP]) para AS conectados a Internet, oferecendo
recomendacoes técnicas. Embora nao exclusivamente, o portal se baseia nas
BCP publicadas pela Internet Engineering Task Force (IETF) direcionadas a AS; por
meio dele, € também possivel se atualizar quanto a evolucao dos padroes para
a Internet. Nessa iniciativa, também ha o Desafio BCOP, que premia instituicoes
pela adocao de BCP e de seguranca.

0 Programa por uma Internet mais segura® € outra das iniciativas conduzidas pelo
NIC.br no ambito da seguranca, que engloba algumas das iniciativas mencionadas.
Por meio de diversas atividades, busca apoiar a comunidade técnica da Internet
para reduzir ataques distribuidos de negacao de servicos (Distributed Denial of
Service [DDoS]) em redes brasileiras, sequestro de prefixos, vazamento de rotas,
falsificagao de enderecos IP de origem, vulnerabilidades e falhas de configuracao
presentes nos elementos da rede. Além disso, também pretende aproximar as
diferentes equipes responsaveis por seguranca e estabilidade da rede para criar
uma cultura de seguranca entre seus operadores. Considerando que as questoes
de seguranca sao complexas e demandam uma acao conjunta, o programa envolve
diretamente quatro departamentos técnicos do NIC.br: CERT.br, Registro.br,
Ceptro.br e IX.br. Nesta edi¢ao do PSI, a entrevista | (“Seguranca da Internet no
Brasil: uma trajetoria de cooperacao”) publicada com Gilberto Zorello, coordenador
de Projetos do NIC.br, apresenta essas iniciativas, destacando a importancia da
colaboracao e de sua disseminacao entre os diferentes publicos-alvo.

A producao de métricas relevantes e confiaveis € também uma atividade
desenvolvida pelo NIC.br que contribui para orientar processos de tomada de decisao
e a formulacao de politicas publicas. Além das métricas relativas a aspectos de
seguranca da rede, o NIC.br cuida de medicoes e estatisticas via area de Medicoes®
do Ceptro.br|NIC.br e do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacao (Cetic.br | NIC.br).

O Ceptro.br|NIC.br, responsavel por iniciativas e projetos que apoiam
ou aperfeicoam a infraestrutura da Internet no Brasil, contribuindo para seu
desenvolvimento; na area de medicoes, especificamente, foi desenvolvido o
Sistema de Medicao de Trafego Internet (SIMET), por meio do qual sdo organizadas
iniciativas com o objetivo de melhorar a qualidade da Internet e acoes que apoiam
e aperfeicoam a infraestrutura da Internet no Brasil. O SIMET € uma tecnologia
que permite aos usuarios realizar medigdes de qualidade da Internet precisas e
confidveis, avaliando a qualidade de conexao e explicando o que cada valor significa
e como ele impacta sua experiéncia na Internet; dessa forma, prové informacoes
relevantes que ajudam os usuarios a identificar e resolver problemas na conexao.
Os aspectos que devem ser destacados sao a confiabilidade e a independéncia,
baseadas na possibilidade de fazer medicoes para servidores SIMET dentro e fora
das redes dos provedores, nos servidores neutros do NIC.br localizados nos PTT.
Além disso, o SIMET tem soluc6es pensadas para consumidores, provedores, o
setor plblico (nas areas de educacado e salde, por exemplo) e integradores de
solugoes, a fim de promover uma melhoria continua das redes.

5 Saiba mais: https://bcp.nic.br/i+seg/
¢ Saiba mais: https://medicoes.nic.br/
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O Cetic.br|NIC.br, por sua vez, € o departamento responsavel pela producao de
dados estatisticos e analises sobre 0 acesso e 0 uso das tecnologias de informacao
e comunicacao (TIC) no Brasil. Para isso, sao utilizadas abordagens metodolégicas
definidas internacionalmente, a fim de garantir a comparabilidade internacional
dos dados produzidos, conduzindo pesquisas de abrangéncia nacional em diversos
setores da sociedade, seja em relacao aos individuos ou a estabelecimentos.
Especificamente, o centro coleta dados sobre politicas e praticas de seguranca digital
existentes nas empresas brasileiras por meio da pesquisa TIC Empresas; incidentes
de seguranca e ataques pela pesquisa TIC Provedores; politicas de seguranca da
informacao pelas pesquisas TIC Salde, TIC Educacao e TIC Organizacdes sem Fins
Lucrativos. Por sua vez, a pesquisa Privacidade e Protecao de Dados Pessoais,
que conta com apoio institucional da Autoridade Nacional de Protecao de Dados
(ANPD), busca compreender os desafios para a construcao de um ecossistema
digital que garanta a privacidade e a protecao de dados pessoais no Brasil, reunindo
indicadores coletados com individuos, empresas e organizacoes publicas (governo,
salde e educacao), com a finalidade de identificar suas praticas e suas percepcoes
sobre o tema. Por fim, as pesquisas TIC Domicilios e TIC Kids Online abordam, a
partir da perspectiva de individuos, questoes relacionadas a seguranga digital.

Além de todas essas iniciativas voltadas para especialistas e técnicos, o NIC.br
também promove a conscientizagao sobre seguranca e uso responsavel da Internet
no Brasil, com materiais de auxilio voltados para internautas. O portal Internet
Segura’ funciona como um espaco que retine informacoes de interesse e materiais
com foco em diferentes publicos: criancas, adolescentes, pais, responsaveis e
educadores, pessoas idosas, técnicos e o publico em geral.

A estabilidade dos projetos desenvolvidos pelos diferentes departamentos do
NIC.br permite a continuidade e a perenidade dos diversos servicos. Buscando
sempre uma Internet melhor no Brasil, as acoes viabilizam a criacao de relacoes
de confianca e reconhecimento nacional e internacional, reputacao essencial
nas relagdes dentro do ecossistema de seguranca digital, por viabilizar parcerias
internacionais valiosas com instituicdes correlatas.

Em conjunto, essas iniciativas evidenciam a atuacao abrangente do NIC.br para
a promocao de uma Internet mais segura, estavel e resiliente no Brasil. Por meio
do fortalecimento da infraestrutura critica da rede, da coordenagao de acoes de
prevencao e resposta a incidentes, da disseminacao de boas praticas técnicas, da
capacitacao da comunidade de operadores, e da producao de dados e indicadores
sobre seguranca digital, o NIC.br contribui para a constru¢ao de um ambiente digjtal
mais confidvel para usuarios, organizacoes e instituicoes publicas.

Por articular diferentes atores do ecossistema da Internet, promover solucoes
alinhadas aos padroes internacionais e fortalecer a seguranca, a estabilidade e
a resiliéncia da rede, o NIC.br promove a ampliacao da capacidade nacional de
enfrentar riscos digitais, elevar a qualidade e a seguranca dos servi¢cos de Internet
e fortalecer a confianca no ambiente digital. Dessa forma, o NIC.br cria condicoes
para que os beneficios econdmicos e sociais da transformagao digital sejam
usufruidos de maneira mais segura e sustentavel por toda a sociedade brasileira.

7 Saiba mais: https://internetsegura.br/
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Artigo II

Seguranca e tratamento de
incidentes de seguranca no Brasil:
historia e papel do CERT.br

Por Cristine Hoepers

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br) € um Grupo de Resposta a Incidentes de Seguranca (Computer
Security Incident Response Team [CSIRT]) de Responsabilidade Nacional de dltimo
recurso, mantido pelo Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br),

Foto: Klaus Steding-Jessen

cuja missao € aumentar os niveis de seguranca e de capacidade de tratamento Crisﬁne

de incidentes das redes conectadas a Internet no Brasil. Hoepers
Sua histéria comeca a ser delineada em agosto de 1996, com a publicacao do

relatério Rumo a criacao de uma coordenadoria de seguranca de redes na Internet Gere Nnte dO

Brasil (Gomide et al., 1996), produzido pelo Subgrupo de Trabalho de Segurancga do C ERT br

Grupo de Trabalho em Engenharia de Redes (GTER), do Comité Gestor da Internet
no Brasil (CGl.br). Esse relatorio foi fruto de um ano de debates na comunidade
Internet nacional, motivado pela necessidade de lidar com o crescimento no
nimero de incidentes de seguranca em computadores, que acompanhava o
vigoroso crescimento da Internet no Brasil apds sua abertura para exploracao
comercial, em 1995. O relatério apresentou um diagnostico da situacao do pais
naquele momento e apontou alguns caminhos a serem seguidos para a criacao
de uma estrutura que auxiliasse as organizagdes a melhor lidar com incidentes,
considerando a complexidade e a escala do cenario nacional. Esse diagnostico
descrevia o0s objetivos e atribuicdes almejados pela comunidade para um centro
de coordenagao de temas relacionados a segurancga digital no Brasil:

O objetivo da criacdo de uma organizacao encarregada de coordenar
a seguranca de redes nao é que ela tome para si todas as tarefas que
necessitam ser efetuadas. Esta organizagao deve possuir um conjunto
basico de atribuicdes a partir dos quais ela possa atribuir ou fomentar
a realizacao de tais tarefas por terceiros atuando apenas como
coordenadora das atividades. Desta forma, é desejavel que possua as
seguintes atribuicoes:

e Receber e registrar ocorréncias de violacao de seguranca de redes;

¢ Coletar estatisticas destas ocorréncias e torna-las publicas;

¢ Qrientar tecnicamente 0s que a ela recorrerem para sanar falhas
de seguranca;

* Intermediar o contato entre redes envolvidas em incidentes de
seguranca servindo como testemunha legal das acdes destas;

* Fomentar a criacao de programas de treinamento e atualizagao em
seguranga de redes através de interagao estreita com o Grupo de
Trabalho Formacao de Recursos Humanos;
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* Fomentar a realizacao de encontros e congressos de seguranca de
redes;

e Representar o Brasil como um dos 6rgaos de seguranca em ambito
nacional e internacional. (Gomide et al., 1996, secao Atribuicoes)

Essa visao das necessidades e atribuicdes pautou a criacao, em 1 de junho de
1997, do NIC BR Security Office (NBSO), nome pelo qual o CERT.br foi conhecido
até dezembro de 2005 (Figura 1).

Figura 1 - LINHA DO TEMPO CERT.br
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Afase inicial da operacao foi dedicada a montar a infraestrutura, apresentar-se
a comunidade Internet nacional e internacional e criar uma rede de contatos e
cooperagao. Em 1999, a divulgacao de estatisticas regulares sobre os incidentes
reportados ao centro e as primeiras atividades proativas tiveram inicio, incluindo
a realizacao de palestras de conscientizacado e divulgacao de boas praticas em
eventos técnicos especializados de seguranca e redes.

Refletindo sobre a histéria, um dos pontos que facilita até hoje o CERT.br ter
a confianca da comunidade e parcerias em diversos setores foi seu inicio ter
contado com uma abordagem participativa e bottom-up, que nao partiu de uma
Unica pessoa ou agéncia, mas de profissionais que ja conversavam e trabalhavam
juntos, o que contribuiu para a construcao de uma cooperacao forte, com o time
reconhecido como parte da comunidade da Internet no Brasil.

A época, existiam apenas algumas dezenas de CSIRTs no mundo; o FIRSTE, por
exemplo, contava com apenas 53 membros quase que exclusivamente da Europa
e da América do Norte. Montar a operagao do CERT.br e escolher os servigos que
mais faziam sentido para o cenario brasileiro foi um processo gradual que envolveu
focar os poucos recursos humanos disponiveis nas atividades percebidas como
as de maior impacto para melhorar a postura de seguranga no pais, sendo elas:
estabelecer-se como um ponto focal para receber e repassar notificacées de
incidentes para aqueles que necessitavam ser envolvidos na resolucao; manter
estatisticas desses incidentes, de forma a ter dados para consciéncia situacional,
e fomentar que os Sistemas Auténomos (Autonomous System [AS]) e grandes
organizacoes definissem pontos de contato para tratar incidentes e, idealmente,
criassem seus proprios CSIRTs.

Desde entao, times que prestam servicos de tratamento de incidentes
amadureceram, a area assumiu relevancia global e frameworks e padroes de
operacao foram criados, inclusive contando com a contribui¢ao de profissionais do
CERT.br. Acompanhando essa evolucao, os servicos do centro foram reestruturados
de acordo com esses frameworks e estao agrupados nas seguintes grandes
areas: Gestao de Incidentes, Transferéncia de Conhecimento e Consciéncia
Situacional (Figura 2).

GESTAO DE INCIDENTES

O principal papel do CERT.br é atuar como ponto de contato nacional de ultimo
recurso para notificacoes de incidentes de seguranca, principalmente quando um
contato mais especifico ndo é conhecido, de forma a auxiliar a anélise e encaminhar
0 assunto para os contatos corretos. Esse trabalho visa facilitar a comunicacao
entre profissionais, especialistas e outras equipes, no pais e no exterior, que possam
atuar no tratamento de um incidente de seguranca.

Cabe ressaltar que o CERT.br ndo tem acesso as instalagdes ou a sistemas
de terceiros: sua atuacao € focada em habilitar outros times a responder os
incidentes da maneira mais efetiva possivel. Nesse processo, a equipe técnica
auxilia a comunicacao efetiva para atingir a resolucao do incidente através de
um trabalho colaborativo, preferencialmente com os CSIRTs ou os Centros de
Operacoes de Seguranca (Security Operations Centers [SOCs]) estabelecidos
pelas entidades envolvidas, que podem ser empresas, universidades, provedores
de acesso e servicos de Internet, 6rgaos de governo ou outros AS que fagcam parte
do ecossistema nacional de Internet. Nesse processo, a equipe também ajuda os
envolvidos na analise de atividades maliciosas e de sistemas comprometidos, e

& Saiba mais: https://www.first.org/
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na recomendacao de linhas de acao que possam ajudar a recuperar os sistemas e
mitigar os danos causados. O portal de estatisticas do CERT.br® conta com dados
gerais sobre essas notificacdes voluntarias de incidentes recebidas em seu e-mail de
contato para esses fins e também com estatisticas especificas sobre paginas falsas
utilizadas em tentativas de phishing, que derivam dessas notificacdes (Figura 3).

Figura 2 - CERT.br E AREAS DE ATUACAO
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TRANSFERENCIA DE CONHECIMENTO

O CERT.br também investe em atividades que permitam transferir para a
comunidade o conhecimento adquirido com a experiéncia na area e com a
analise de ameacas e vulnerabilidades observadas no dia a dia. Essas atividades
incluem cursos, incentivo para a formagao de uma comunidade de CSIRTs no pais
e disseminacao de boas praticas e materiais de conscientizacdo, com o objetivo
de melhor prevenir e tratar incidentes de seguranca.

O primeiro material publicado pelo CERT.br foi fruto de uma demanda da
comunidade: a Cartilha de Seguranca para Internet'®. Sua histéria comegou em
uma reuniao com representantes da Associacao Brasileira de Internet (Abranet) e
da Federacao das Industrias do Estado de Sao Paulo (FIESP) no primeiro trimestre
do ano 2000, momento em que os provedores de acesso a Internet presentes
externaram a dificuldade de encontrar material confiavel e conciso que pudesse
ser usado por seus setores de atendimento aos clientes para auxilid-los quando
tinham problemas de seguranca. Apds a publicacao da primeira versao, seu uso
ultrapassou a comunidade técnica e comegou a se disseminar diretamente entre os
usuarios de Internet. Desde entao, a cartilha passou por varias reformulacées que
foram acompanhando nao s6 a evolugao tecnologica e do ambiente de ameacas,
mas também a evolucao sobre como comunicar dicas de seguranca de forma mais
simples, concisa, direta e com ilustracoes.

Outra atividade-chave nessa area € a parceria com o SEI/CMU, para
ministrar no Brasil os treinamentos desenvolvidos pelo CERT Coordination
Center (CERT/CC), atual CERT Division, que foi o primeiro CSIRT criado no mundo.
Num pais téao grande e diverso como o Brasil, focar no treinamento e no apoio
a outras equipes € uma abordagem muito mais eficaz do que oferecer servicos
hands-on de resposta a incidentes. Adicionalmente, em vez de tentar escrever
seu proprio treinamento, a parceria com o SEI/CMU permite ao CERT.br focar em
transmitir o contelido de boas praticas globais, mas com énfase em como aplica-
las ao ambiente nacional.

Além disso, a parceria foi muito além, pois o material, hoje, conta com
contribuicoes significativas de contelido feitas pelo time ao material ensinado nos
Estados Unidos e em outros paises. Esses treinamentos! sdo ministrados desde
2004 e ja refletiram na capacitacao de mais de 2 mil profissionais especializados
para atuar em times de tratamento de incidentes. Com essa comunidade crescente,
outra atividade importante € a realizacdo anual do Forum Brasileiro de CSIRTs*?, que
ocorre desde 2012 e atualmente relne cerca de 800 profissionais a cada edigao,
em um evento dedicado a construcdo de comunidade e a discussao de assuntos
relacionados com a resiliéncia das organizacoes face a incidentes de seguranca.

Outros materiais de destaque sao as recomendacoes técnicas e boas praticas
publicadas pelo centro, com destaque para o material Ransomware: boas praticas
para protegdo, detecgdo e resposta (CERT.br, 2025), que é focado em passos
basicos que organizacoes de qualquer porte podem adotar para prevenir e, caso
afetadas, mitigar os impactos deste tipo de ataque.

10 Saiba mais: https://cartilha.cert.br/
1 Disponivel em: https://cursos.cert.br/
12 Saiba mais: https://forum.cert.br/
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CONSCIENCIA SITUACIONAL

De forma a melhor entender o cenario de ameacas e complementar a visao
obtida com notificacoes voluntarias, o CERT.br trabalha proativamente para obter
mais fontes de dados, a fim de aumentar a capacidade de detecgao de incidentes
e determinacao de tendéncias de ataques que afetem organizacoes conectadas
a Internet no Brasil.

As primeiras atividades relacionadas com essa area iniciaram em 2003, com 0
inicio da implantacao do Projeto Honeypots Distribuidos (CERT.br, s.d.), que consiste
em uma rede de sensores passivos (honeypots) distribuidos em diversas redes
do pais. Esse projeto propicia um termdmetro sobre as atividades maliciosas no
espaco de Internet brasileiro, além de permitir a deteccao de dispositivos brasileiros
comprometidos e abusados por atacantes.

Além dessa fonte propria de dados sobre ataques recebidos por redes no Brasil,
o0 CERT.br estabeleceu uma rede de parceiros globais que compartilham dados de
ameacas relacionadas aos AS alocados ao Brasil, em geral indicios de sistemas
que possam estar mal configurados (permitindo uso abusivo), vulneraveis ou com
indicios de comprometimento. Sao exemplos de parceiros globais do CERT.br nessa
area: Team Cymru*3, ShadowServer Foundation* e Spamhaus?®.

Esses dados sdo usados ndo s6 para o compartilhamento de estatisticas sobre o
perfil dos ataques no Portal de Estatisticas do CERT.br'6, mas as redes potencialmente
afetadas sao regularmente notificadas pelo CERT.br com instrucoes sobre como
testar os problemas e como se recuperar. Adicionalmente, o CERT.br compartilha
algumas informacoes mais detalhadas com comunidades setoriais através da
plataforma MISPY, uma plataforma para compartilhamento de dados sobre ameacas
amplamente utilizada entre CSIRTs. Para fomentar que esse compartilhamento
cresca e beneficie cada vez mais o pais, o CERT.br promove anualmente um
workshop gratuito (Workshop MISP), realizado em conjunto com o Forum Brasileiro
de CSIRTs?®,

Impacto internacional

O CERT.br possui forte integracao com as comunidades nacional e internacional
de CSIRTs, o que o leva a formacao de relagoes de confianca, ao estabelecimento de
uma rede de contatos com atores-chave e ao reconhecimento da competéncia e da
qualidade de seutrabalho. AFigura 4 ilustra as redes de colaboracao nas quais o CERT.br
esta inscrito.

13 Saiba mais: https://www.team-cymru.com/
14 Saiba mais: https://www.shadowserver.org/
15 Saiba mais: https://www.spamhaus.org/

16 Disponivel em: https://stats.cert.br/

17 Saiba mais: https://www.misp-project.org/
18 Saiba mais: https://forum.cert.br/
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Figura 4 - CERT.br, ATORES INSTITUCIONAIS E REDES DE COLABORACAQ
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Ao longo dos anos, diversos profissionais contribuiram (e, em muitos casos,
lideraram) para o desenvolvimento de boas praticas, normas e frameworks que,
hoje, sao referéncia mundial. Sao exemplos desse impacto:

e Computer Security Incident Response Team (CSIRT) services framework (FIRST,

2019);

e Team Types Within the Context of Services Frameworks (FIRST, 2025);
e CSIRT Roles and Competences (Addendum) (FIRST, 2022);
e LACNOG-MPAAWG Joint Best Current Operational Practices on Minimum

Security Requirements for Customer Premises Equipment (CPE) Acquisition

LAC-BCOP-1 (Latin American and Caribbean Network Operators Group [LACNOG]
& Messaging, Malware and Mobile Anti-Abuse Working Group [M2AAWG], 2019).

0 CERT.br também é ativo colaborador do FIRST e seus profissionais participaram
ao longo do tempo de varias formas, com destaque para o assento no Conselho
Diretor (2012/2013) e a posi¢ao de Chair da conferéncia anual (2020)*°. Atualmente,
seus profissionais participam do Comité de Filiagcao, da coordenacgao do “Capture
The Flag” da conferéncia anual e de varios grupos de interesse especial (Special
Interest Groups [SIG]) da organizagao.

19 Saiba mais: https://www.first.org/about/organization/directors
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Consideracoes finais

A trajetoria do CERT.br acompanha a prépria evolucao da Internet no Brasil e
evidencia a importancia de estruturas técnicas especializadas para fortalecer a
seguranca e a resiliéncia do ecossistema digital brasileiro. O CERT.br consolidou-se
como um ponto focal nacional para coordenacao de incidentes, articulando redes
de cooperacgao entre provedores, empresas, academia, governo e comunidades
técnicas, sempre com base em uma abordagem colaborativa e multissetorial,
alinhada a natureza multissetorial do NIC.br e do CGl.br.

Ao longo de sua atuacao, o CERT.br contribuiu ndo apenas para o tratamento
de incidentes, mas também para o fortalecimento das capacidades nacionais
em seguranca cibernética por meio de atividades de conscientizacao, produgao
de conhecimento, formacao de profissionais especializados e disseminacao de
boas praticas. Paralelamente, iniciativas de coleta e compartilhamento de dados
sobre ameacgas ampliaram a consciéncia situacional sobre o cenario de seguranca
no pais e reforcaram a capacidade de prevencgao e resposta das organizacoes
conectadas a Internet.

Em um contexto marcado pela crescente complexidade das ameacas digitais,
pela expansao da adocao de tecnologias emergentes como a Internet das Coisas
(Internet of Things [l0T]) e pelo avanco da Inteligéncia Artificial (IA), a experiéncia
do CERT.br demonstra que confianca, cooperacao e capacitacao continua sao
elementos essenciais para a sustentabilidade da transformacao digital. Seu
reconhecimento internacional e sua contribuicao para frameworks e boas praticas
globais reforgam o papel estratégico do Brasil nas discussoes internacionais sobre
seguranca cibernética.

Ao longo de quase trés décadas, o CERT.br consolidou-se como um dos principais
pilares técnicos da seguranca da Internet no Brasil, desempenhando um papel
estratégico na coordenacao de incidentes, na disseminagao de boas praticas e no
fortalecimento da resiliéncia digjtal do pais. Sua atuagao colaborativa e continua
tem contribuido para tornar a infraestrutura da Internet no Brasil progressivamente
mais segura, confiavel e resiliente, ampliando a capacidade nacional de prevencao,
detecao e resposta a ameacas cibernéticas.

Além disso, o CERT.br tornou-se uma referéncia internacional ao promover
a cooperagao entre atores nacionais e globais, apoiar o desenvolvimento de
capacidades técnicas e fortalecer a confianga no ecossistema digital brasileiro.
Em um cenario de crescente complexidade das ameacas digijtais, preservar e
fortalecer o modelo multissetorial de governanga representado pelo CGl.br|NIC.br,
que se baseia em coordenacao técnica, cooperacao, participacdo da comunidade
e construgao de consensos, € fundamental para garantir uma Internet cada vez
mais segura, estavel e confiavel para o futuro.
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Entrevista I

Seguranca da Internet no Brasil:
uma trajetoria de cooperacao

Nesta entrevista, Gilberto Zorello, coordenador de projetos do Nicleo de
Informacao e Coordenacao do Ponto BR (NIC.br), reflete sobre a criacao e a evolugao
do Programa por uma Internet mais Segura, destacando seus principais marcos,
estratégias e boas praticas para a promocao da seguranca digital no Brasil, além
de abordar o papel da colaboracao entre diferentes atores do ecossistema no

Foto: Ricardo Matsukawa

fortalecimento da confianca e dos avancos em seguranca da Internet no pais. .

4
Panorama Setorial da Internet (P.S.l.)_ Para comegar, vocé poderia nos Gilberto Zorello
apresentar o Programa por uma Internet mais Segura? Em que contexto esse . Aot @
programa foi criado, quando teve inicio e quais foram os principais objetivos Coordenador de
que orientaram sua concep¢do? P FO_j etos do NIC br

Gilberto Zorello (G.Z.)_ Nos ultimos anos, o nimero de incidentes de seguranca
na Internet tém crescido de forma continua, com impactos direta ou indiretamente
a estabilidade, o desempenho e a confiabilidade dos servicos que dependem
da infraestrutura da rede. Incidentes de seguranca podem causar prejuizos
significativos, como: tempo de inatividade, necessidade de depuracao e
reconfiguracao de equipamentos, além do consumo indevido de banda por ataques
distribuidos de negacao de servico (Distributed Denial of Service [DDoS]) originados
em outras redes e, muitas vezes, nas proprias redes. Muitas vezes, a causa desses
problemas esta em equipamentos mal configurados ou comprometidos por codigos
maliciosos, que passam a ser utilizados em ataques a terceiros.

Os alvos desses ataques podem enfrentar indisponibilidade de servicos, danos a
imagem, perdas financeiras e de credibilidade, além de dificuldades na continuidade
de suas operacgdes. Uma das principais razoes para o sucesso dessas acoes
maliciosas € a falta de atencao as configuracoes de seguranca dos equipamentos
utilizados pelos operadores das redes, bem como as inimeras vulnerabilidades
presentes nesses dispositivos. Nesse sentido, manter o funcionamento adequado
das redes é essencial para o negdcio de operadoras de telecomunicacoes,
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provedores de acesso a Internet, corporacoes e prestadores de servicos de dados.
Diante desse cenario, o Comité Gestor da Internet no Brasil (CGl.br) e o Nicleo
de Informacao e Coordenacao do Ponto BR (NIC.br) lancaram no final de 2017,
durante o IX Forum 112°, o Programa por uma Internet mais Segura, com o apoio
do Sindicato Nacional das Empresas de Telefonia e de Servico Moével, Celular e
Pessoal (Conexis Brasil Digital?!), da Associacdo Brasileira de Internet (Abranet) e
da Associacao Brasileira de Provedores de Internet e Telecomunicacoes (Abrint),
e em parceria com a Internet Society (organizagao internacional dedicada ao
desenvolvimento de padroes e ao fomento de iniciativas educacionais e politicas
publicas relacionadas a Internet). O programa foi criado para apoiar a comunidade
técnica da Internet na reducao de DDoS originados em redes brasileiras, na
diminuicao de sequestro de prefixos, no vazamento de rotas e na falsificacao de
enderecos de protocolo de Internet (Internet Protocol [IP]) de origem. Além disso,
busca reduzir vulnerabilidades e falhas de configuragao nos elementos da rede, e
aproximar as equipes responsaveis pela seguranca e pela estabilidade da Internet,
fortalecendo essa cultura de segurancga entre os operadores.

Para alcancar esses objetivos, o NIC.br disponibiliza a comunidade técnica uma
série de acoes praticas (palestras, cursos, treinamentos e reunioes técnicas) que
ajudam operadores e provedores a aprimorar seus processos de segurancga e a
melhorar a configuragao de suas redes. O programa também mantém interagao
constante com associacdoes de provedores e operadoras que apoiam suas
iniciativas, ampliando o alcance das boas praticas e promovendo um ambiente
de colaboracao entre os diversos atores do ecossistema da Internet.

Com essas acoes, o Programa por uma Internet mais segura contribui para reduzir
incidentes, fortalecer a resiliéncia das redes e promover uma Internet mais estavel,
confiavel e segura para todos.

P.S.I._ Como o programa evoluiu desde sua criacdo, quais foram os principais
marcos desse percurso e como eles contribuiram para definir as atuais frentes de
atuacdo, objetivos estratégicos e boas prdticas para a promocgdo de uma Internet
mais segura? E de que forma essas prdticas sdo disseminadas e incentivadas
entre os diferentes publicos e atores do ecossistema?

G.Z._ 0 Programa por uma Internet mais Segura € uma acao interna do NIC.br

que envolve varios de seus departamentos técnicos: Centro de Estudos, Resposta

e Tratamento de Incidentes de Seguranca no Brasil (CERT.br), Registro.br, Centro

de Estudos e Pesquisas em Tecnologia de Redes e Operacgdes (Ceptro.br) e

IX.br (Brasil Internet Exchange). Cada area executa acdes especificas que

contribuem para o éxito do programa:

e CERT.br: Grupo de Resposta a Incidentes de Seguranca (CSIRT) de
Responsabilidade Nacional de Gltimo recurso que define as diretrizes das
melhores praticas de seguranca que o Programa deve seguir. O CERT.br é
também responsavel pelas notificacoes de servigos expostos nas redes que
podem ser abusados em ataques de reflexao e amplificagao e por diversas
estatisticas de seguranca divulgadas.

20 Saiba mais: https://forum.ix.br/2017/
21 Anteriormente chamada de SindiTelebrasil.
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Seguranca da Internet no Brasil: uma trajetdria de cooperacdo

¢ Registro.br: responsavel pelas atividades de registro e manutencao dos nomes
de dominios que usam o .br, também executa o servi¢o de distribuigao de
enderecos IPv4 e IPv6 e de nimeros de sistemas autbnomos (Autonomous
System Number [ASN]) no pais. Além disso, abriga a coordenacao do programa
e possui um grupo de engenharia e operacional que desenvolve e mantém
uma ferramenta de verificagcao da adocao de melhores praticas de seguranca,
operando a estrutura do sistema de nomes de dominios (Domain Name
System [DNS]), da extensao de seguranca do DNS (Domain Name System
Security Extensions [DNSSEC]) e do repositério da infraestrutura de chave
publica de recursos (Resource Public Key Infrastructure [RPKI]), importantes
para a seguranca de resolucao de nomes e roteamento da Internet, entre
outras atividades;

e Ceptro.br: responsavel por iniciativas e projetos que apoiam ou aperfeicoam
a infraestrutura da Internet no Brasil, contribuindo para seu desenvolvimento.
Entre as iniciativas do centro, esta a disponibilizacao de ferramentas para
medir a qualidade da Internet no pais, a divulgacdo das melhores praticas
operacionais e de segurancga de redes por meio de cursos, treinamentos,
palestras e eventos presenciais e online, além da disseminacao do IPv6.br
entre os operadores de redes e projetos, como a distribuicdo da hora certa (a
hora legal brasileira), fundamental para a seguranca das redes;

e IX.br: responsavel pelos Pontos de Intercambio de Internet mantidos pelo
NIC.br, implementa melhores praticas de seguranca em seus 39 pontos de
interconexao espalhados pelo pais.

Nesse contexto, o programa desenvolve suas a¢oes por meio das notificacoes
dos servicos expostos realizados, pela inclusao de contelidos de seguranca em
treinamentos e workshops presenciais em diferentes regides do pais, por contelidos
de segurancga em treinamentos, workshops e podcasts online, pela realizacao
de reunides técnicas com operadores de redes sobre as melhores préaticas de
segurancga que devem ser aplicadas em suas redes e, mais recentemente, por
uma competicdo ou um desafio para a implementacdao de melhores praticas de
seguranca pelos operadores das redes.

A coordenacao do programa produz estatisticas para acompanhamento das
acoes. No inicio, eram mais de 750.000 servicos expostos no pais e no més de
abril de 2026, mesmo considerando o crescimento da rede no periodo e ataques
que passaram a explorar novos servicos, a quantidade de servigos expostos esta
abaixo de 116.000, com tendéncia de queda, resultado das acoes de notificacao,
treinamento e esclarecimentos sobre a importancia da adocao das melhores
praticas de seguranca pelas redes.

0 Programa por uma Internet mais Segura iniciou-se com as ac¢oes junto as grandes
operadoras e, na sequéncia, com os médios e pequenos provedores de Internet,
na adocao de configuracoes para evitar servigcos expostos em suas redes. Na
sequéncia, o programa passou a divulgar as melhores praticas de seguranca
recomendadas pelas Normas de Acordo MUtuo para Seguranga de Roteamento
(Mutually Agreed Norms for Routing Security [MANRS]), operacionalizado pela
Global Cyber Alliance (GCA) e que visa a diminuicao de problemas de seguranca
de roteamento das redes.

"No inicio, eram
mais de 750.000
SEervicos expostos
no pais e no

més de abril de
2026, mesmo
considerando o
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melhores praticas
de seguranca
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Essas praticas contemplam a implementacao de filtragem de anlncios de rede
incorretos e de enderecos de origem falsos, divulgacao de pontos de contato que
atendam notificacdes e tomem as acdes necessarias com presteza e divulgacao
da politica de roteamento das redes em bases de dados acessiveis e seguras, que
auxiliam na filtragem de anuncios de rede. Hoje, mais de 320 redes do pais sao
participantes do MANRS, e muitas outras implementaram as acdes recomendadas.
No final de 2021, foi desenvolvida a ferramenta Teste os Padroes (TOP), que visa
verificar se a conexao do usuario final esta seguindo as melhores praticas de
seguranca e se o site acessado ou servico de e-mail utilizado esta seguindo as
melhores préaticas de seguranca mais importantes para 0s respectivos servicos.
Em 2023, foi incorporada ao programa a divulgacao da adocao das melhores
praticas de seguranca para resolucao de nomes de dominios proposta pelo
compartilhamento de conhecimento e instanciacao de normas para DNS e
seguranca de nomes (Knowledge-Sharing and Instantiating Norms for DNS and
Naming Security [KINDNS]), uma iniciativa da Internet Corporation for Assigned
Names and Numbers (ICANN), fundamental para a seguranca da navegacao dos
usuarios na Internet.

Assim, as diversas melhores praticas de seguranca foram sendo definidas ao longo
do tempo pelas areas técnicas do NIC.br em resposta ao avanco dos ataques e
incidentes de seguranca e das tecnologias desenvolvidas para protecao das redes.

P.S.I._ Sabemos que a colaboracdo é um elemento central nas iniciativas de
seguranca digital. Como ela se materializa no programa? De que maneira esse
arranjo colaborativo contribui para fortalecer a confianca entre os atores e
impulsionar avancos na seguranca da Internet no Brasil?

G.Z._ A colaboracgao do Programa por uma Internet mais segura concretiza-se
por meio de uma atuacao transversal dentro do NIC.br, reunindo suas éareas
técnicas e equipes de apoio — como Sistemas Web e Comunicacdo — em acoes
integradas e complementares. Essa articulacao interna garante coeréncia, agilidade
e consisténcia na implementacao das iniciativas de seguranca.

O programa também se apoia na colaboragao das principais associacoes de
provedores de Internet, entre elas a Abranet, a Abrint, a Associacao Nacional
das Empresas de Solucdes de Internet e Telecomunicacdes (RedeTelesul), a
Associacao dos Provedores de Servigcos e Informacoes da Internet (InternetSul),
a Associacao Brasileira dos Operadores de Telecomunicagoes e Provedores de
Internet (Abramulti), a Associacao Catarinense de Provedores de Internet (Apronet)
e a Associacao Brasileira das Prestadoras de Servigos de Telecomunicacoes
Competitivas (Telcomp), ampliando seu alcance e fortalecendo o didlogo com
operadores de redes em todo o pais.

Além disso, instituicoes, como a Rede Nacional de Ensino e Pesquisa (RNP), e
a comunidade técnica da Internet no Brasil contribuem ativamente, trazendo
expertise, legitimidade e capilaridade as acoes desenvolvidas. Esses apoios sao
essenciais para disseminar e implementar as melhores praticas de seguranca,
promovendo confianca entre os atores envolvidos e impulsionando avancos
concretos na seguranca da Internet no Brasil.




Cooperacdo e confianca na gestdo de incidentes de cibersequran¢a

Entrevista II

Cooperacao e confianca na gestao
de incidentes de ciberseguranca

Nesta entrevista, Olivier Caleff, chair do Conselho Diretor do FIRST??, especialista
em CSIRT e resiliéncia Cibernética no CSIRT.FR?, e auditor SIM3 na OpenCSIRT
Foundation?*, reflete sobre os desafios da gestao de incidentes de ciberseguranca
no contexto da transformacao tecnologica, destacando a importancia da cooperagao
entre Grupos de Resposta a Incidentes de Seguranga (Computer Security Incident
Response Team [CSIRTS]) e CERTS, a construcao de confianca nas comunidades
de ciberseguranca e o papel do Modelo de Maturidade de Gestao de Incidentes
de Seguranca (Security Incident Management Maturity Model [SIM3]) no reforgo Olivier Caleff

das capacidades de resposta a incidentes. .
Chair do Conselho

Foto: Caleff

Panorama Setorial da Internet (P.S.l.)_ Em sua opinido, quais sdo os principais Diretor do FIRST
desafios para a gestdo de incidentes de ciberseguranca em um contexto de o !
transformacdo tecnolégica? Em que medida esses desafios se modificaram ao especia lista em

it 5 ? oo /A 5
longo das ultimas décadas? CSIRT e resiliéncia

Olivier Caleff (O.C.)_ Em primeiro lugar, o principal desafio é a divergéncia entre Cibernética

o ritmo das mudancas e a capacidade de as organizacdes adaptarem recursos de

seguranca e resposta a incidentes. Novas tecnologias, novas arquiteturas e novos no CSIRTFR/ €
processos de negocios sao frequentemente implementados mais rapidamente auditor SI[\/B
do que a governancga, os planos de resposta a incidentes e os procedimentos

conseguem evoluir. Nna OpeﬂCSIRT
Um segundo grande desafio € a visibilidade e o controle. Uma gestao eficaz de Foundation

incidentes exige uma compreensao clara do ambiente que esta sendo protegido:
ativos (que rapidamente se traduzem em “superficie de ataque”), dependéncias,
processos de negdcios e fluxos de dados. Durante transformacgoes em larga escala,
os inventarios, a documentagado e os mapeamentos arquitetdnicos costumam
estar incompletos ou desatualizados; como resultado, a superficie de ataque pode
se expandir, enquanto os defensores podem perder a visibilidade sobre ativos e
interconexoes criticas.

A transformacao também aumenta a complexidade técnica. Servicos em nuvem,
plataformas de Software como Servico (Software as a Service [SaaS]), sistemas
baseados em Inteligéncia Artificial (IA), ambientes conteinerizados e integracao
de terceiros introduzem novas tecnologias, componentes e vetores de ataque. Os
CSIRTs, juntamente com as equipes de ciberseguranca ou de defesa cibernética,
podem ainda nao ter experiéncia suficiente com essas tecnologias. Como
consequéncia, muitas vezes os processos de qualificacdo, avaliacao de riscos e
validacao de seguranca tém dificuldade para acompanhar o ritmo das mudancas.

22 Saiba mais: https://first.org/
23 Saiba mais: https://csirt.fr/
24 Saiba mais: https://opencsirt.org/
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desses desafios
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Outro desafio significativo é de natureza organizacional. A resposta a incidentes
depende de uma forte colaboracao entre as equipes técnicas, de seguranca,
operacionais e de negdcios. No entanto, a ciberseguranca &, por vezes, percebida
como uma restricao em vez de um facilitador, o que pode dificultar a cooperagao e
atrasar o estabelecimento de canais eficazes de comunicacao e escalonamento. Ao
mesmo tempo, funcdes, responsabilidades e autoridade para a tomada de decisées
nem sempre sao claramente definidas durante programas de transformacao,
criando incerteza quando ocorrem incidentes.

Os fatores humanos nao devem ser subestimados. Os Centros de Operacoes
de Seguranca (Security Operations Centers [SOC]) e os CSIRTs frequentemente
enfrentam fadiga de alertas, carga de trabalho crescente e escassez de profissionais
qualificados. Quando a capacitacao e a transferéncia de conhecimento ficam
para tras em relacdo as mudancas tecnoldgicas, as equipes podem se sentir
sobrecarregadas e menos capazes de responder de modo eficaz a incidentes
envolvendo tecnologias desconhecidas.

Por fim, o cenario de ameacas tem evoluido em conjunto com a transformacao
tecnolégica. Os adversarios estdo cada vez mais utilizando automacéao e IA
para acelerar o reconhecimento, as campanhas de phishing, a descoberta de
vulnerabilidades e a execucao de ataques. Esse cenario levanta questdes sobre
a velocidade e a sofisticacdo das ameacas, enquanto os defensores ja lidam com
um ambiente em rapida transformacao.

Para enfrentar esses desafios, as organizacdes devem investir em gestao de
ativos robusta, banco de dados de gerenciamento de configuracao (Configuration
Management Database [CMDBY]), lista de materiais de software (Software Bill of
Materials [SBOM]), capacitacdo continua, engajamento das partes interessadas
e frameworks de governanca que integrem a ciberseguranga aos programas de
transformacao desde o inicio do processo. Embora nao exista uma solucao Unica,
muitas areas sdo abrangidas por modelos de maturidade, como o SIM3 da Open
CSIRT Foundation (OCF).

Os desafios enfrentados pelas equipes de gestao de incidentes de ciberseguranca
nao mudaram fundamentalmente em sua natureza: as organizacoes ainda precisam
de recursos de visibilidade, deteccao, resposta, comunicacao e recuperagao. O
que mudou drasticamente nas Ultimas décadas foi a escala, a complexidade e a
importancia critica desses desafios para os negbcios.

Vamos agora destacar cinco evolugdes principais: arquitetura, escala, complexidade,
velocidade e impacto nos negocios.

A primeira evolugao é a arquitetura, que vai desde ecossistemas centralizados
até ambientes distribuidos. Quando iniciei minha carreira, ha quarenta anos, a
maior parte dos ativos estava concentrada em ambientes centralizados, como
mainframes e redes privadas. A resposta a incidentes tinha como foco um perimetro
relativamente bem definido e em um ndmero muito limitado de sistemas criticos.
Com o tempo, as organizacoes adotaram computacao distribuida, arquiteturas
cliente-servidor, Internet, servicos em nuvem, plataformas Saa$, dispositivos
moveis, trabalho remoto e cadeias de suprimentos interconectadas. Como
resultado, os responsaveis pela resposta a incidentes nao investigam mais um
ambiente isolado, mas um ecossistema que abrange miultiplos fornecedores,
tecnologias e dominios administrativos. Uma das consequéncias € que a visibilidade
se tornou um grande desafio. Registros criticos, telemetria e evidéncias forenses
podem ser propriedade de terceiros, como na nuvem, criando dependéncias que
nao existiam nas geracdes anteriores de tecnologia da informacao (TI).
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A segunda evolucao € a escala, que varia de centenas a milhdes de eventos.
0 nimero de ativos, usuarios, aplicativos, interfaces de programacao de aplicativos
(Application Programming Interface [API]), contéineres, servicos em nuvem
e dispositivos conectados aumentou exponencialmente. Com a expansao das
superficies de ataque, o volume de eventos de seguranca também explodiu: o que
antes podia ser investigado manualmente, com o uso de comandos como “grep”,
“awk” e similares do Unix, agora exige registro centralizado, poder computacional
para plataformas de correlacao, plataformas de gerenciamento de informacoes
e eventos de seguranca (Security Information and Event Management [SIEM]),
inteligéncia de ameagas e analises. Assim, a gestao de incidentes evoluiu da
anadlise de eventos isolados para a operagdo em larga escala.

A terceira evolucao € a complexidade, que abrange desde sistemas conhecidos
até dependéncias interconectadas. Atualmente, os ambientes contém inimeras
camadas de abstracao e dependéncias. As organizagoes dependem cada vez mais
de componentes de software, bibliotecas de codigo aberto, servigcos nativos da
nuvem, API de terceiros e cadeias de suprimentos que nem sempre sao plenamente
compreendidas. A identidade tornou-se particularmente critica. Embora a seguranca
de rede ja tenha sido o foco principal, as investigagoes de incidentes modernas
frequentemente giram em torno de sistemas de identidade, acesso privilegiado,
tokens de sessao, autenticacao federada e permissdes na nuvem. A Gestao de
Identidade e Acesso (Identity and Access Management [IAM]) esta atualmente entre
as fontes de evidéncia mais valiosas em uma investigacao, assim como logging e
Domain Name System (DNS) sdo ha décadas. Essa complexidade torna a analise
da causa raiz, a contencao e a recuperacao significativamente mais dificeis do
que nas décadas anteriores.

A quarta evolucao € a velocidade, que passa de dias e semanas para minutos e
horas. Talvez a mudanca mais drastica seja a velocidade com que os incidentes
se desenrolam. Os agentes maliciosos recorrem cada vez mais a automacao,
aos frameworks de ataque industrializados e as técnicas assistidas por IA. As
vulnerabilidades sdo rapidamente exploradas apos sua divulgacao e os prazos
entre a invasao e a exfiltragdo de dados continuam a diminuir. Casos em que 0s
adversarios passam da invasao inicial ao furto de dados em questao de horas,
ou até menos, ja nao sao excegao. Os processos manuais de resposta habituais
costumam ser muito lentos para acompanhar um ritmo tao acelerado. A gestao
de incidentes tende a depender cada vez mais da deteccao em tempo real, da
automacao e da orquestracao, bem como da tomada de decisbes rapidas.

Por fim, a quinta evolucédo é o impacto nos negécios, que vai de interrupgoes
técnicas a riscos empresariais. Historicamente, os incidentes de ciberseguranca
eram frequentemente considerados problemas técnicos ou operacionais. Hoje,
os incidentes afetam diretamente a receita, as operacoes, a conformidade
regulatoria, a exposicao legal, a reputacao e a confianca do cliente a longo prazo.
A convergéncia entre Tl e tecnologia operacional, o crescimento de modelos
de negdbcios digitais e as regulamentacoes cada vez mais rigorosas elevaram a
resiliéncia cibernética a uma preocupacao de nivel diretivo. A gestao de incidentes
atual envolve executivos, equipes juridicas, departamentos de comunicacao, 6rgaos
reguladores, seguradoras e lideres empresariais, além de equipes técnicas.

Nas Ultimas décadas, tenho observado a gestao de incidentes de ciberseguranca
evoluir de um dominio focado principalmente na protecao de sistemas de Tl por
meio de uma abordagem puramente técnica para uma capacidade estratégica de
negocios voltada a resiliéncia organizacional.

"Historicamente,
os incidentes de
ciberseguranca
eram
frequentemente
considerados
problemas
técnicos ou
operacionais.
Hoje, os
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a confianca do
cliente a longo
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O objetivo principal permanece o mesmo: prevenir, detectar, conter, erradicar
e recuperar. Infelizmente, o ambiente tornou-se mais distribuido, maior, mais
complexo e mais rapido, impactando diretamente os negdcios. Como resultado,
0 sucesso nao é mais medido apenas pela capacidade de prevenir incidentes,
mas também pela rapidez e pela eficacia com que uma organizagao consegue
responder, se recuperar e manter a continuidade dos negocios. A recuperagao e
a resiliéncia tornaram-se tao importantes quanto a prevencao. Os CSIRTs também
tém, definitivamente, um papel a desempenhar, participando dessas atividades.

P.S.1._ Como funciona o modelo de cooperagdo CSIRT-CERT? Além disso, de que
forma os mecanismos de cooperacao existentes podem aprimorar a prevencdo
e a gestdo de incidentes cibernéticos?

0.C._ 0 modelo de cooperacao CSIRT-CERT é um framework colaborativo de
ciberseguranca construido sobre a confianga, o compartilhamento de informacoes
e a resposta coordenada a incidentes. Embora os CSIRTs e CERTs sejam os
principais atores, eles operam em conjunto com entidades complementares, como
as Times de Resposta a Incidentes de Segurancga de Produtos (Product Security
Incident Response Team [PSIRT]), os Centros de Analise e Compartilhamento
de Informacoes (Information Sharing and Analysis Centers [ISAC]), os SOC e as
equipes de Inteligéncia de Ameacas Cibernéticas (Cyber Threat Intelligence [CTI]).
A base do modelo é a confianca. As equipes de seguranca organizam-se em
comunidades com base em interesses comuns, como geografia, idioma, setor ou
missao. Algumas comunidades estao abertas a membros qualificados, enquanto
outras sao restritas a equipes governamentais, nacionais ou credenciadas. Essas
comunidades fomentam relacoes de confianga por meio de conferéncias, grupos
de trabalho, sessoes de treinamento, exercicios e colaboracao diaria.

Em nivel global, organizacoes, como o FIRST (fundado em 1990), fornecem um
framework para a cooperacao internacional e, atualmente, relinem equipes de
resposta a incidentes de mais de 110 paises. Organizacoes regionais, como a
Task Force CSIRT (TF-CSIRT)?® (na Europa), a Africa Computer Security Incident
Response Teams (AfricaCERT)?® e a TrustBroker Africa (TBA)?' (na Africa), fortalecem
a cooperacao em suas respectivas regides, e muitos paises também estabelecem
associagoes nacionais de CSIRT, como a InterCERT France?® (na Franca), o Forum
Brasileiro de CSIRTs?® (no Brasi) e a Nippon CSIRT Association (NCA)3° (no Japao).
0 aspecto operacional da cooperacao depende de regras de governanca acordadas,
terminologia comum e mecanismos padronizados de compartilhamento. As
informacdes podem ser trocadas manualmente ou por meio de plataformas
automatizadas, como a MISP%, Para garantir que as informagdes compartilhadas
sejam tratadas adequadamente, as comunidades utilizam padrdes e frameworks
estabelecidos, incluindo:

25 Saiba mais: https://tf-csirt.org/

26 Saiba mais: https://www.africacert.org/

27 Saiba mais: https://www.trustbroker.africa/

28 Saiba mais: https://intercert-france.fr/

2% Saiba mais: https://forum.cert.br

30 Saiba mais: https://www.nca.gr.jp/en/index.htmil
31 Saiba mais: https://www.misp-project.org/
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e o Traffic Light Protocol (TLP)32 e o Permissible Actions Protocol (PAP)® para o
tratamento e a disseminacao de informacoes;

e a Structured Threat Information Expression (STIX) e a Trusted Automated
Exchange of Intelligence Information (TAXIl) para troca estruturada e
automatizada de informacoes de inteligéncia sobre ameacas; e

e 0 Common Vulnerability Scoring System (CVSS)** e o Exploit Prediction Scoring
System (EPSS)®* para avaliacao e priorizacao de vulnerabilidades.

Esses mecanismos permitem que as equipes compartilhem rapidamente
indicadores e informacoes, incluindo indicadores de ataque futuro (Indicators of
Future Attack [IOFA)), indicadores de ataque (Indicators of Attack [IOA]), indicadores
de comportamento (Indicators of Behavior [I0B]), indicadores de comprometimento
(Indicators of Compromise [I0C]) e taticas, técnicas e procedimentos (Tactics,
Techniques, and Procedures [TTPs]) do adversario.

Quando os incidentes ultrapassam fronteiras organizacionais ou nacionais, as
relacoes de confianca estabelecidas por meio dessas comunidades permitem a
comunicacgao direta e as atividades de resposta coordenadas. Em casos de grandes
incidentes cibernéticos, campanhas em larga escala ou vulnerabilidades criticas,
varias equipes podem formar forgas-tarefa ad hoc para coordenar os esforgos de
analise, mitigacao, divulgacao e comunicacgao.

Para concluir, gostaria de insistir no ponto de que o modelo de cooperacao
CSIRT-CERT é€ global e baseado em confianga, padroes e colaboracao, constituindo,
assim, uma triade. Isso facilita a troca segura de informagoes acionaveis®, melhora
a consciéncia situacional coletiva e permite respostas coordenadas a ameacas e
incidentes de ciberseguranca.

Os mecanismos de cooperacao existentes melhoram significativamente tanto
a prevencao quanto a gestao de incidentes cibernéticos, permitindo que
as organizacdes antecipem ameacas, coordenem respostas e fortalecam
continuamente a resiliéncia coletiva.

0 primeiro beneficio é a antecipacao. A prevencao eficaz depende da visibilidade
das ameacgas emergentes em tempo habil. Por meio de redes de cooperacao
confiaveis, é possivel que CSIRTs, CERTSs, ISAC, equipes de CTl e outras partes
interessadas em seguranca troquem rapidamente informacoes sobre ameacas,
vulnerabilidades, indicadores, TTPs de adversarios e licoes aprendidas com
incidentes. A deteccao antecipada permite que as organizacdes aumentem
seu nivel de alerta, fortalecam o monitoramento, refinem suas capacidades de
deteccao, implementem estratégias de mitigacao, corrijam sistemas vulneraveis
e preparem planos de resposta antes de um ataque se materializar. Em muitos
casos, também possibilita atividades proativas, como a busca de ameacas e a
realizacao de avaliacoes de risco direcionadas.

32 Saiba mais: https://www.first.org/tlp/

33 Saiba mais: https://www.cert.ssi.gouv.fr/csirt/sharing-policy/

34 Saiba mais: https://www.first.org/cvss/v4.0/

3% Saiba mais: https://www.first.org/epss/

36 Consulte o documento da European Union Agency for Cybersecurity (ENISA), de 2015, intitulado Informacées
acionaveis para resposta a incidentes de seguranca e disponivel em: https://www.enisa.europa.eu/publications/
actionable-information-for-security
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A cooperacao também melhora a consciéncia situacional. Organizagoes individuais
geralmente observam apenas uma pequena parte do cenario de ameacas,
enguanto uma comunidade de parceiros confidveis pode identificar coletivamente
campanhas de ataque mais amplas, tendéncias emergentes e riscos sistémicos.
Ao correlacionar observacoes de multiplos setores, regides ou paises, as
comunidades podem detectar ameacas mais cedo e compreender seu impacto
potencial com maior precisao.

Ademais, 0s mecanismos de cooperacao aceleram a resposta e a recuperacao.
Canais de comunicacao confiaveis permitem que as equipes troquem rapidamente
informacoes técnicas, indicadores de comprometimento, medidas corretivas e
orientacdes operacionais. Essas agdes reduzem a duplicacao de esforcos,
melhoram a tomada de decisdes e possibilitam acdes coordenadas entre as
organizagoes afetadas. Durante grandes crises cibernéticas ou vulnerabilidades
em larga escala, as comunidades podem estabelecer forcas-tarefa dedicadas
para sincronizar as atividades de analise, mitigacao, divulgacao e comunicagao.
A cooperagcao com as agéncias de aplicacao da lei é outro aspecto importante.
Embora nem todos os incidentes exijam intervencao judicial, a colaboracao entre
as equipes de resposta a incidentes e as autoridades policiais pode ajudar a
compreender melhor o contexto de determinados tipos de atividades maliciosas,
apoiar investigacoes, facilitar a preservacao de provas €, ndo menos importante,
contribuir para a desarticulacao de infraestruturas criminosas. Relacdes
séblidas estabelecidas antes da ocorréncia de um incidente ou crise melhoram
significativamente a eficacia dessa colaboragao; por isso, € importante participar
de eventos e conferéncias organizados pela comunidade.

O nivel de preparacao também é reforcado por meio de exercicios conjuntos,
ambientes de simulacao cibernética (cyber-ranges), exercicios tabletop (tabletop
simulations) e capacitacoes em gestao de crises. Essas atividades permitem que as
organizacoes testem procedimentos, identifiquem pontos fracos, validem canais de
comunicacao e melhorem a coordenacao entre as partes interessadas. Igualmente
importante: elas criam relacoes pessoais e confianca entre os profissionais, o que
muitas vezes se revela inestimavel durante incidentes reais.

Por fim, os mecanismos de cooperagao contribuem para o fortalecimento da
comunidade e o desenvolvimento de capacidades a longo prazo. Comunidades
CSIRT consolidadas investem esforgos significativos no compartilhamento de
conhecimento, na publicacao de melhores praticas, na orientacao de novas equipes
€ no desenvolvimento de programas de capacitag¢do. Isso contribui para o aumento
da maturidade geral do ecossistema e do nimero de defensores capacitados
disponiveis para responder a ameacas futuras. Iniciativas como o Community and
Capacity Building Program (CCB)*, o Programa CORE®® e o Programa de Bolsas®®
do FIRST, bem como o programa de incubacao do InterCERT-France*®, demonstram
por que investir em pessoas e organizacoes hoje fortalece a resiliéncia coletiva da
comunidade de ciberseguranca futuramente.

7 Saiba mais: https://www.first.org/global/ccb-initiatives/

38 Saiba mais: https://www.first.org/global/core/

39 Saiba mais: https://www.first.org/global/fellowship/

40 Saiba mais: https://www.intercert-france.fr/incubateur-intercert-france/
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Lembre-se desses cinco mecanismos de cooperacao: antecipacao (novamente),
consciéncia situacional, preparacao, resposta coordenada e capacidade da
comunidade. Durante quatro décadas, os fundamentos da gestao de incidentes
basearam-se em esforcos coletivos, na crenca de que o0s profissionais de seguranca
alcancam maior eficacia quando colaboram e compartilham informacoes. E,
adivinhe s6: os agentes maliciosos também fazem isso ha pelo menos tanto tempo
quanto nos. Eles estao cada vez mais colaborando e trocando informacdes entre si.
A cooperacao nao € medida pelo volume de informacoes compartilhadas, mas pela
capacidade de transformar informacgoes compartilhadas em medidas praticas e em
decisoes operacionais coordenadas. Qualidade, portanto, € melhor que quantidade.

P.S.I._ Quais sdo os valores minimos compartilhados pelas comunidades CSIRT
globais e regionais, e qual o papel desempenhado pela comunidade no fomento
da confianca entre os participantes?

0.C._ As comunidades CSIRT globais e regionais sao geralmente construidas em
torno de trés valores fundamentais: confianga, cooperacao e compartilhamento
seguro de informacoes.

Confianca é a base de todo o ecossistema. Espera-se que os membros lidem com
as informagdes compartilnadas de forma responsavel, respeitem os requisitos de
confidencialidade e cumpram as regras de interacao da comunidade. Quebras
de confianca sao levadas a sério e podem, em Ultima instancia, resultar na
exclusao da comunidade. Além da confidencialidade, espera-se que os membros
demonstrem profissionalismo, integridade e conduta ética em suas atividades de
resposta a incidentes, praticas operacionais e comunicacoes.

Cooperacao € o mecanismo pelo qual a comunidade gera valor. Abrange o
compartilhamento de conhecimento, experiéncia, inteligéncia de ameacas, licoes
aprendidas, melhores praticas e capacidades técnicas. A cooperacgao eficaz
depende da comunicacao oportuna, da capacidade de responder aos pedidos
de assisténcia e da habilidade de coordenar atividades além das fronteiras
organizacionais e nacionais. Desse modo, a precisao, a confiabilidade e a relevancia
das informacdes trocadas sao cruciais; em Ultima analise, o objetivo é fornecer
informacdes acionaveis que possibilitem uma tomada de decisdoes embasada e
uma resposta eficaz.

Compartilhamento seguro de informacoes € a base tanto da confianca quanto da
cooperacao. Independentemente de a troca de informacoes ser feita verbalmente,
por meio de comunicacdes escritas ou de plataformas automatizadas, como o MISP,
espera-se que 0s membros sigam as regras de governanca e 0s procedimentos
de tratamento de informacdes acordados. Embora as tecnologias, as plataformas
e 0s canais de comunicacao continuem a evoluir, os principios subjacentes
permanecem consistentes: garantir que a informacgao correta chegue as pessoas
certas, no momento certo, com o nivel adequado de protecao e os devidos controles
de disseminacao.
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As comunidades CSIRT desempenham um papel central no estabelecimento, no
fortalecimento e na manutencao da confianca entre seus membros por meio de
uma combinacao de governanca, praticas operacionais e relagoes interpessoais.
No ambito da governanca, as comunidades definem cédigos de conduta,
requisitos de adesao, padroes operacionais e frameworks de compartilhamento
de informacoes. As comunidades estabelecem regras comuns para o tratamento
de informacoes sensiveis, geralmente baseadas em protocolos como TLP e, em
alguns casos, em PAP. Essas regras compartilhadas criam um ambiente previsivel
e confiavel no qual os membros podem trocar informacdes com seguranga.
Além disso, as comunidades também investem muito na construcao de relacoes.
Conferéncias, workshops, grupos de trabalho, sessoes de treinamento, competicoes
de capture-the-flag (CTF), exercicios tedricos e simulacdes de crises cibernéticas
oferecem oportunidades valiosas para que os participantes interajam regularmente
e desenvolvam relacionamentos tanto profissionais quanto pessoais. Essas
interacoes ajudam a transformar a confianga organizacional em confianca humana,
0 que muitas vezes se torna um fator decisivo durante incidentes graves.
Algumas comunidades vao ainda mais longe, implementando mecanismos de
revisao por pares, acreditacao, certificacao ou mentoria. Essas iniciativas permitem
que as equipes compreendam melhor as capacidades, os modelos operacionais
e as limitagcdes umas das outras, além de aumentar a credibilidade e a confianga
na comunidade. A confianca surge mais naturalmente quando as organizacdes
trabalham juntas, analisam as praticas umas das outras e demonstram seu
compromisso com padroes comuns.

Uma responsabilidade fundamental de qualquer comunidade CSIRT é facilitar
a resposta coordenada a incidentes e a gestao de crises. Quando ocorre um
incidente significativo, a existéncia de confianga e de canais de comunicacao
preestabelecidos permite que as equipes cooperem de forma imediata e eficaz.
Nao se perde tempo valioso estabelecendo legitimidade, negociando canais de
comunicacao ou validando relacionamentos, visto que essas bases ja foram
construidas por meio do engajamento comunitario.

Por fim, uma das contribuicoes mais impactantes das comunidades CSIRT é o
desenvolvimento de capacidades por meio de programas de mentoria, bolsas de
estudo e compartilhamento de conhecimento. Times e profissionais experientes
apoiam equipes mais novas ou em desenvolvimento, compartilhando conhecimento
especializado, melhores praticas, licoes aprendidas e experiéncia operacional.
Isso acelera o desenvolvimento de capacidades, ajuda a evitar erros comuns e
fortalece a resiliéncia geral do ecossistema.

Tendo participado e apoiado iniciativas desse tipo por duas décadas, tanto
em contextos nacionais quanto internacionais, considero a mentoria um dos
aspectos mais valiosos de nossa comunidade. Todos os envolvidos se beneficiam:
0s mentorados ganham conhecimento, confianca e apoio, enquanto o mentor
amplia seus horizontes, aprimora as proprias praticas e continua aprendendo com
essa experiéncia.
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P.S.I._. Como vocé descreveria o SIM3 e quais sdo os principais desafios
atualmente identificados para os CSIRTs com base nesse modelo?

0.C._ 0 SIM3 é o framework de avaliacao de maturidade mais amplamente adotado
na comunidade internacional de CSIRT, utilizado por organizacées e comunidades,
como a TF-CSIRT, o FIRST e a CSIRTAmericas Network*, cujos principios tém sido
aplicados além dos CSIRTs, abrangendo equipes operacionais relacionadas, como
PSIRT, SOC e ISAC. Ele fornece um método estruturado, objetivo e mensuravel para
avaliar a maturidade da capacidade de resposta a incidentes.

O SIM3 pode ser usado para autoavaliacao, desenvolvimento de capacidades,
auditorias externas, programas de certificagao e definicao de roteiros de melhoria.
Em vez de avaliar apenas a expertise técnica, ele também verifica se as capacidades
de uma equipe estao devidamente organizadas, documentadas, formalizadas,
gerenciadas, mensuradas e continuamente aprimoradas.

Um equivoco comum € considerar que o SIM3 mede o quao tecnicamente avangado
€ um CSIRT; entretanto, ele nao foi concebido para medir a capacidade técnica
de uma equipe ou estabelecer um suposto grau de exceléncia técnica. O SIM3 mede
a maturidade operacional e a sustentabilidade. Uma equipe altamente qualificada
pode apresentar um desempenho ruim se seu objetivo nao for claro, 0s processos
nao estiverem documentados, o conhecimento estiver concentrado em poucos
individuos ou os mecanismos de governanca forem fracos. Uma equipe madura é
aquela que consegue prestar servicos de forma consistente, independentemente
da rotatividade de pessoal e das mudancgas organizacionais, e que pode confiar
em processos e procedimentos escritos, validados e bem compreendidos.

0 modelo avalia 45 pardmetros organizados em quatro dominios:

e Organizacao (0): 11 parametros que abrangem governancga, mandato, plblico
atendido, definicdo de servicos, apoio a gestao, posicionamento estratégico,
etc,;

e Humano (H): 7 parametros que abrangem recursos humanos, competéncias,
capacitacao, resiliéncia, planejamento de sucessao, desenvolvimento de
equipe, etc.;

¢ Ferramentas (T, do inglés tools): 10 parametros que abrangem capacidades
técnicas, infraestrutura, monitoramento, automacao, tecnologias de suporte,
etc,;

¢ Processos (P): 17 parametros que abrangem fluxos de trabalho operacionais,
procedimentos de tratamento de incidentes, mecanismos de escalonamento,
coordenacao, comunicacao, garantia da qualidade, melhoria continua, etc.

Como auditor certificado do SIM3, realizando avaliacoes e auditorias ha quase
uma década, descobri que o maior valor do modelo nao é a certificagao em si, mas
sua capacidade de orientar a melhoria. O SIM3 fornece uma linguagem comum
para discutir maturidade, identificar lacunas, priorizar investimentos e construir
roteiros realistas. E igualmente valioso tanto para projetar um novo CSIRT “do zero”
guanto para ajudar uma equipe ja estabelecida a implementar uma abordagem
de melhoria continua ou de gestao da qualidade. O modelo também facilita a
criagao de objetivos mensuraveis, indicadores e indicadores-chave de desempenho
(Key Performance Indicator [KPI]), os quais podem ser acompanhados ao longo
do tempo.

41 Saiba mais: https://csirtamericas.org/
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Um dos pontos fortes do SIM3 é o equilibrio entre essas quatro dimensoes. A

experiéncia demonstra que as fragilidades em uma area muitas vezes limitam o

amadurecimento nas demais. Permita-me dar trés exemplos rapidos:

¢ analistas altamente qualificados tém dificuldades para operar de forma eficaz
sem governanca clara, atribuicdoes bem definidas e apoio organizacional na “0”;

e as fases iniciais do tratamento de incidentes sao lentas ou ineficientes se o
mapeamento do ambiente de Tl ou tecnologia operacional (TO) do publico
atendido for deficiente e as relagcdes com as partes interessadas nao estiverem
bem estabelecidas (“O”, “T” e “P”);

¢ investir em ferramentas avancadas nao trara os beneficios esperados se “P”
nao for bem definido, visto que a tecnologia costuma ser mais facil de adquirir
do que a maturidade operacional sustentavel.

Diversas linhas de base do SIM3 foram desenvolvidas para atender a contextos

operacionais especificos. Além da base de certificacao original estabelecida

pela TF-CSIRT, perfis personalizados foram definidos para CSIRTs nacionais e

governamentais na Rede de CSIRTs da ENISA*? (para o FIRST) e, mais recentemente,

na CSIRTAmericas Network. Essas linhas de base ajudam a garantir que as
expectativas de maturidade estejam alinhadas as missoes e responsabilidades
das equipes avaliadas.

Em relacao aos principais desafios identificados por meio das avaliacoes SIM3,

embora as conclusoes especificas variem entre as organizagdes, varios temas

recorrentes emergem.

* Do ponto de vista organizacional, o desafio mais comum continua sendo a
falta de um objetivo e de um framework de governanca claramente definidos.
Muitas equipes ainda operam com autoridade ambigua, patrocinio insuficiente
da alta administracao, definicdes pouco claras de partes interessadas ou
responsabilidades sobrepostas a outras fun¢oes de seguranca. Essas questoes
representam grandes obstaculos na coordenacgao de incidentes e situacdes
de crise.

* Do ponto de vista humano, muitas equipes continuam altamente dependentes
de um pequeno nimero de especialistas-chave. Essa concentracao de
conhecimento gera riscos operacionais, limita a escalabilidade, aumenta
0 estresse e pode levar a exaustao profissional. Ao mesmo tempo, a rapida
evolucao tecnolégica, incluindo ambientes nativos da nuvem, tecnologias
relacionadas a IA, sistemas industriais e agentes de ameaca cada vez mais
sofisticados, continua a criar lacunas de competéncias dificeis de preencher.

* Do ponto de vista das ferramentas, as organizacoes frequentemente enfrentam
dificuldades de visibilidade e integracao. As infraestruturas modernas estao
cada vez mais distribuidas entre ambientes locais, em nuvem, SaaS e de
terceiros, o que dificulta 0 monitoramento abrangente. Além disso, muitas
equipes ainda dependem de conjuntos de ferramentas fragmentados
que exigem processamento manual significativo, apesar dos avancos em
orquestracao e automacao.

42 Saiba mais: https://csirtsnetwork.eu/
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* Do ponto de vista dos processos, as fragilidades recorrentes incluem
procedimentos de escalonamento desatualizados, diretérios de contatos
incompletos, coordenacao insuficiente com as partes interessadas
externas, cobertura limitada de incidentes na cadeia de suprimentos
e de terceiros, e atividades de licoes aprendidas, realizadas de forma
inconsistente. Muitas organizacoes também tém dificuldade em manter
0s manuais de procedimentos (playbooks) e de operacao (runbooks)
atualizados no mesmo ritmo da realidade operacional, o0 que resulta em
procedimentos que ja nao refletem com precisao a forma como os incidentes
sao tratados.

Em todos os quatro dominios, dois grandes desafios aparecem de forma
consistente. O primeiro é a lacuna entre os processos documentados e as praticas
operacionais reais. O segundo € manter a melhoria continua ao longo do tempo.
Algumas equipes conseguem estabelecer processos e documentacao durante a
fase inicial de desenvolvimento, mas tém dificuldades em manté-los atualizados
a medida que seu ambiente, tecnologias e missao evoluem.

Logo, o SIM3 nao é apenas um framework de avaliacado ou certificagao cujo Gnico
objetivo é a “conformidade”: ele € uma ferramenta de gestao e melhoria que ajuda
os CSIRTs a desenvolverem capacidades operacionais sustentaveis.

Os desafios mais frequentemente identificados por meio das avaliacoes SIM3
raramente sdo de natureza técnica; geralmente sdo transversais e estao
relacionados a governanca, aos individuos, a disciplina de processos, a gestao
do conhecimento e a capacidade de adaptacao continua a um cenario de ameacas
em constante evolucao.

Em conclusao, o SIM3 pode ser usado como uma ferramenta de diagnéstico para
destacar problemas, e como um recurso de suporte a construcao ou melhoria,
permitindo o aumento da maturidade. Nesse sentido, o SIM3 vai além de uma
certificagao do tipo “aprovado ou reprovado”: ele pode auxiliar no crescimento da
equipe e da capacidade de se adaptar as transformacoes tecnologicas.

"Em conclusao,
o SIM3 pode
ser usado como
uma ferramenta
de diagnostico
para destacar
problemas, e
COMO UM recurso
de suporte a
construgao

ou melhoria,
permitindo o
aumento da
maturidade.
Nesse sentido,
0 SIM3 vai

além de uma
certificacdo do
tipo “aprovado
ou reprovado”:
ele pode auxiliar
no crescimento
da equipe e da
capacidade de
se adaptar as
transformacoes
tecnoldgicas”
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Relatorio de Dominios

A dinamica dos registros de
dominios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), departamento do Ndcleo de Informacao e Coordenacao do
Ponto BR (NIC.br), monitora mensalmente o nimero de nomes de dominios de
topo de codigo de pais (country code Top-Level Domain [ccTLD]) registrados entre
0s paises que compoem a Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE) e 0 G20%. Considerados os membros de ambos os blocos, as
20 nacoes com maior atividade somam mais de 98,40 milhdes de registros. Em
maio de 2026, os dominios registrados sob .de (Alemanha) chegaram a 17,96
milhdes. Em seguida, aparecem China (.cn), Reino Unido (.uk) e Rdssia (.ru),
com, respectivamente, 12,12 milhdes, 8,98 milhdes e 6,11 milhdes de registros.
O Brasil teve 5,75 milhdes de registros sob .br, ocupando a sexta posi¢ao na lista,
como mostra a Tabela 1%4.

43 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.org/

44 A tabela apresenta a contagem de dominios ccTLD segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais, tomando como base os membros da OCDE e do G20. Para paises que nao
disponibilizam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem
foi obtida em: https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variagdo
no periodo de referéncia, embora seja sempre o mais atualizado para cada localidade. A analise comparativa de
desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestao de registros ccTLD.
Assim, ao observar o ranking, € preciso atentar para a diversidade de modelos de negdcio existentes.
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Relatorio de Dominios

Tabela 1 - TOTAL DE REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DA OCDE E DO G20

Posicao Pais I Data de Fonte (website)
dominios referéncia

10

11

12

13

14

15

16

17

18

19

20

Alemanha (.

China (.cn)

Reino Unido (.uk)
Russia (.ru)
Paises Baixos (.nl)
Brasil (.br)
Franca (.fr)
Australia (.au)
Unido Europeia (.eu)
Italia (.it)

Canada (.ca)
fndia (in)
Colémbia (.co)
Suica (.ch)
Pol6nia (.pl)
Espanha (.es)

Portugal (.pt)

Estados Unidos da
América (.us)

Japao (jp)

Bélgica (.be)

17.968.945

12.125.420

8.986.855

6.114.524

6.081.616

5.755.795

4.466.907

4.368.740

3.683.208

3.592.180

3.575.127

3.419.117

3.151.207

2.614.611

2.573.378

2.183.603

2.148.852

2.036.354

1.860.215

1.702.749

Data de coleta: 01 de junho de 2026.

01/06/2026

01/06/2026

30/04/2026

01/06/2026

31/05/2026

31/05/2026

30/05/2026

01/06/2026

01/06/2026

01/06/2026

01/06/2026

01/06/2026

01/06/2026

15/05/2026

01/06/2026

30/04/2026

01/06/2026

28/02/2026

01/06/2026

01/06/2026

https://www.denic.de
https://research.domaintools.com/statistics/tld-counts/
https://nominet.uk/reports-and-statistics/
https://cctld.ru
https://stats.sidnlabs.nl/en/registration.html
https://registro.br/dominio/estatisticas/
https://www.afnic.fr/en/observatory-and-resources/statistics/
https://www.auda.org.au/
https://research.domaintools.com/statistics/tld-counts/
http://nic.it

https://www.cira.ca
https://research.domaintools.com/statistics/tld-counts/
https://research.domaintools.com/statistics/tld-counts/
https://www.nic.ch/statistics/domains/
https://research.domaintools.com/statistics/tld-counts/
https://www.dominios.es/es/sobre-dominios/estadisticas
https://www.dns.pt/en/statistics/
https://www.about.us/stats-trends
https://jprs.co.jp/en/stat/

https://www.dnsbelgium.be/en
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0 Gréfico 1 apresenta o desempenho do .br desde o ano de 2012.

Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS DO .BR - 2012 a 2026*
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*Data de coleta: 31 de maio de 2026.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas

Em maio de 2026, os cinco principais dominios genéricos (generic Top-Level
Domain [gTLD]) totalizaram mais de 201,65 milhdes de registros. Com 163,19
milhoes de registros, destaca-se o .com, conforme apontado na Tabela 2.

Tabela 2 - TOTAL DE REGISTROS DE DOMINIOS DOS PRINCIPAIS gTLD

1 .com 163.198.805
2 .net 12.248.331
3 .org 11.909.496
4 Xyz 7.823.909
5 .top 6.478.286

Data de coleta: 01 de junho de 2026.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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Marcadores da Internet no Brasil

Marcadores da Internet no Brasil

Indicadores do Sistema de
Medicao de Trafego Internet
(SIMET)

As medicoes
realizadas pelos
usuarios do

SIMET apoiam

0 Centro de Estudos e Pesquisa em Tecnologia de Redes e Operacoes (Ceptro.br)*S, .
departamento do Nucleo de Informacao e Coordenacao do Ponto BR (NIC.br), a prOdUQaO de
€ responsavel pelo Sistema de Medicao de Trafego de Internet (SIMET)*. A plataforma iﬂd icadores e
permite avaliar a qualidade da conexao a Internet por meio da coleta de métricas
como laténcia, jitter, perda de pacotes e velocidades de download e upload. eStUdOS que

O SIMET foi desenvolvido para fornecer uma avaliacao independente da contribuem para 0
qualidade da conexao. Para isso, utiliza uma metodologia voltada a isencao e a .
neutralidade das medicoes. Atualmente, em funcao da distribuicao de sua rede de monitoramento da
servidores, a maior parte dos testes € realizada fora da rede da operadora ou do conectividade eo
provedor de acesso, reduzindo a influéncia da infraestrutura do préprio provedor .
sobre os resultados obtidos. d perfelgoa mento

As medicdes podem ser realizadas por meio do SIMET Web ou do aplicativo SIMET de politicas
Mobile, disponivel para Android e iOS. Nos Ultimos seis meses, foram registradas 2 ie .
447559 medicdes considerando ambas as modalidades. Além de realizar os testes, IOU bl ICas d |9 Itals.

o SIMET Mobile auxilia o usuario na interpretacao dos resultados, indicando se a
conexao é adequada para atividades como trabalho remoto, videoconferéncias,
streaming e jogos online.

0 aplicativo também explica o significado dos principais indicadores de qualidade,
apresenta orientacdes quando sao identificados problemas de desempenho
e mantém um histérico das medicoes organizado por local de uso, permitindo
acompanhar a evolucao da conexao ao longo do tempo e comparar seu desempenho
em diferentes ambientes, como residéncia e trabalho.

Ao utilizar o SIMET, o usuario nao apenas obtém um diagnéstico da qualidade
da sua conexao, como também contribui para uma base de dados que apoia
0 monitoramento da conectividade no Brasil. De forma andénima e agregada,
essas medicoes subsidiam iniciativas do NIC.br voltadas ao acompanhamento da
qualidade da Internet em servicos publicos essenciais, como escolas e unidades
de salde, contribuindo para a producao de indicadores que apoiam estudos e
politicas publicas. A Figura 1 apresenta a cobertura de medicdes voluntarias
usando o SIMET: dos 5.571 municipios brasileiros (incluindo o Distrito Federal),
4.374 (78,51%) tiveram ao menos uma medicao no periodo, ao passo que a
Figura 2 mostra o nimero de medigdes por municipio.

45 Saiba mais: https://ceptro.br/
6 Saiba mais: https://medicoes.nic.br/

33


https://ceptro.br/
https://medicoes.nic.br/

/Panorama Setorial da Internet

Figura 1 - REGISTROS DE MEDICOES A PARTIR DOS MEDIDORES WEB E MOBILE, POR MUNICIPIO

. Com medicoes
. Sem medicdes

Periodo de coleta: dezembro de 2025 a maio de 2026.
Fonte: Ceptro.br|NIC.br

Figura 2 - NUMERO DE MEDICOES A PARTIR DOS MEDIDORES WEB E MOBILE, POR MUNICIPIO

Numero de medicoes
por municipio

© Até 1.000
() Acimade 1.000 até 10.000

() Acima de 10.000 até 20.000

. Acima de 20.000 até 50.000

Periodo de coleta: dezembro de 2025 a maio de 2026.
Fonte: Ceptro.br|NIC.br




A velocidade de download, uma das métricas para analisar a qualidade da
Internet, refere-se a taxa de transmissao de dados ou velocidade com que ocorrem
as transacoes entre os servidores de medicao e o dispositivo medido. Quanto
maior a velocidade, melhor a conexdo. O Grafico 1 apresenta a mediana do total
de medicdes de velocidade de download por trimestre desde 2022, enquanto a
Figura 3 mostra a mediana da velocidade de download dos Ultimos seis meses
para cada Unidade da Federacao (UF).

Grafico 1 - MEDIANA DA VELOCIDADE DE DOWNLOAD POR TRIMESTRE - 2022 A 2026+
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Periodo de coleta: janeiro de 2022 a margo de 2026.
Fonte: Ceptro.br|NIC.br

A evolucao da velocidade de download é um importante indicador do
desenvolvimento da infraestrutura de Internet. Conexdes mais rapidas e estaveis
ampliam o acesso a servicos digitais, melhoram a experiéncia dos usuarios e
favorecem a adocao de aplicacdes que exigem maior capacidade de transmissao de
dados. O acompanhamento desse indicador ao longo do tempo permite monitorar
0 progresso da conectividade no pais.

47 As flutuacdes observadas refletem variagoes existentes na proporcdo de medicoes via medidor mobile e
medidor web em cada trimestre. Apesar disso, nota-se uma clara tendéncia geral de incremento na velocidade
de download ao longo do tempo.

Marcadores da Internet no Brasil
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Figura 3 - MEDIANA DA VELOCIDADE DE DOWNLOAD, POR UF
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Periodo de coleta: dezembro de 2025 a de maio de 2026.
Fonte: Ceptro.br|NIC.br

A qualidade da Internet nao € homogénea. Diferencas entre regides refletem
caracteristicas da infraestrutura, da oferta de servigos e das tecnologias de acesso.
Mapear essas variacoes € um passo essencial para compreender os desafios da
conectividade e orientar politicas pUblicas baseadas em evidéncia.

As medicoes realizadas pelos usuarios sao um subsidio essencial para estudos,
analises e politicas publicas. Quanto maior o nimero de medicoes distribuidas
pelos municipios brasileiros, mais precisas sao as estimativas da qualidade da
Internet no pais.

‘m Use os medidores SIMET!
Aqui vocé encontra iniciativas para
medir, analisar e melhorar a qualidade

da Internet no Brasil!
DISPONIVEL NO
® Google Play
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O gque vocé precisa saber sobre

Times de seguranca e
tratamento de incidentes

Com o papel cada vez mais relevante da tecnologia e da conectividade para todas as atividades da
sociedade, os ataques a sistemas na Internet aumentaram em frequéncia e complexidade. Para
detectar os ataques e tratar os incidentes de seguranca, existem diversos tipos de times, com
particularidades relativas ao publico que atendem e ao tipo de servicos prestados“®. Esses times
utilizam em seus nomes acrénimos globalmente associados aos servicos prestados pelo time e,

na maior parte dos casos, o nome do time ja é o cartao de visitas necessario nos contatos com

seus pares. Existe certa confusao e alguns mitos sobre as raizes e os significados desses acrénimos,
de forma que segue uma discussao sobre as origens e 0s usos desses termos pela comunidade.

CERT O

CSIRT O

Computer Emergency Response Team

Computer Security Incident Response Team

O primeiro time criado foi o CERT Coordination
Center (CERT/CC), em 1988, como uma das
necessidades identificadas na resposta ao
Morris Worm®®. Alguns anos depois, a sigla
tornou-se marca registrada do Software
Engineering Institute, da Carnegie Mellon
University (SEI/CMU), por conta de atacantes
terem tentado usar o acrénimo para se
passarem por um CERT e terem acesso
privilegiado a organizagoes-alvo. Desde entao,
para usar a sigla, & praxe pedir permissao a
CERT Division do SEI/CMU. Fora isso, nao ha
nenhuma diferenca entre um time ser chamado
CERT, Computer Security Incident Response
Team (CSIRT), Computer Incident Response Team
(CIRT), Incident Response Team (IRT) ou outras
siglas que fazem alusao a times de tratamento
de incidentes.

Um CSIRT oferece servicos de gestao de
incidentes de seguranca com foco em prevencao,
tratamento (isto &, deteccdo, andlise e resposta)
e/ou coordenagao das acoes necessarias para o
tratamento efetivo de incidentes. Outras siglas
usadas com frequéncia sao CERT, CIRT, Computer
Incident Response Center (CIRC) ou variagoes,
com base nos objetivos da organizagao que
criou o time. E importante destacar que o
acrénimo CSIRT foi criado em 1998, quando
o SEI/CMU publicou o Handbook for Computer
Security Incident Response Teams (CSIRTs)C,
documento seminal que, pela primeira vez,
definiu e formalizou o trabalho de tratamento de
incidentes. A sigla CSIRT e sua expansao foram
criadas pelos autores para se referir, de forma
genérica, a times de tratamento de incidentes,
uma vez que CERT é uma marca registrada.

44

48 As definigoes dos tipos de times tém como base o documento Team Types within the context of services frameworks, do Forum of Incident Response and Security
Teams. Disponivel em: https://www.first.org/standards/frameworks/csirts/team-type_1.2

4% Saiba mais: https://www.fbi.gov/history/cases-and-criminals/morris-worm e https://alumni.cornell.edu/cornellians/morris-worm/

50 Disponivel em: https://www.sei.cmu.edu/library/handbook-for-computer-security-incident-response-teams-csirts/
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p) Desde entdo, CSIRT & um dos acrénimos ISAC : O
mais utilizados para se referir a times de Information Shal'lny

resposta e tratamento de incidentes. Muitos and Analysis Center

times, por pragmatismo, adotam como nome
simplesmente "CSIRT Organizacao", de forma
a indicar o tipo de trabalho que realizam.
Dependendo das escolhas da organizacao,
o CSIRT pode também realizar tarefas que
usualmente sao realizadas por um SOC. B

Um ISAC é um centro dedicado a
um setor especifico (por exemplo,
financeiro, elétrico ou industrial) e foca
em coletar, analisar e compartilhar
informacgoes relativas a ameagas
cibernéticas especificas para o setora
que atende. Pode atuar também como
um facilitador da cooperagao setorial.

SO0C O
Security Operations Center

PSIRT O
Um SOC é um time que foca na gestao de eventos pmductsecurily

de seguranca, ou seja, na monitoragao e na deteccao :

de ataques. Para isso, um SOC precisa ter acesso aos Incldent Resﬂ onse Team

registros de eventos (/ogs) da organizacao. E o time Um PSIRT & um time que foca na
que, em geral, trata de alertas de sistemas de detecgao identificagao, na avaliagao e no
de intrusao e monitoracdo de endpoints (como security tratamento de riscos associados
information and event management [SIEM], endpoint com vulnerabilidades de seguranca
detection and response [EDRY], extended detection and dos produtos desenvolvidos por
response [XDRY, firewall, etc.). Algumas organizacoes uma organizacao e, em geral, esta
optam por implementar funcoes de tratamento de associado a um fornecedor de
incidentes como parte das atividades do SOC. software, que pode ser comercial ou

[ ] de codigo aberto. [

CTIRe ETIR O
Equipe de Tratamento e Resposta a Incidentes Cibernéticos

No Brasil, estes sao dois acronimos que tém sido utilizados por entidades ligadas ao governo para designar seus
CSIRTs. CTIR foi 0 acronimo escolhido por ocasiao da criagao do CTIR Gov®', CSIRT mantido pelo Gabinete de
Seguranca Institucional, e, originalmente, era expandido para Centro de Tratamento de Incidentes em Redes do
Governo Federal e, atualmente, foi expandido para Centro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo. Ja a sigla ETIR comecou a ser utilizada apds a publicagdo da Instrugao Normativa n. 1
do GSI/PR*?, que define que todo 6rgao ou entidade da Administracao Plblica Federal deveria instituir uma ETIR.
Como essas siglas nao sao conhecidas internacionalmente, boa parte dos times que as utiliza no Brasil precisa
se identificar de alguma forma alternativa quando os interlocutores sao de outros paises. B

51 Saiba mais: https://www.gov.br/gsi/pt-br/assuntos/ctir
52 Disponivel em: https://www.gov.br/gsi/pt-br/seguranca-da-informacao-e-cibernetica/legislacao/copy_of_INO1_consolidada.pdf
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SOBRE O CETIC.br

0 Centro Regional de Estudos para

o Desenvolvimento da Sociedade da
Informacao - Cetic.br (https://www.cetic.br/),
departamento do NIC.br, é responsavel pela
producao de estudos e estatisticas sobre o
acesso e 0 uso da Internet no Brasil, divulgando
analises e informagoes periddicas sobre o
desenvolvimento da rede no pais. O Cetic.br
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0 Nucleo de Informagao e Coordenagao do
Ponto BR - NIC.br (https://nic.br/) € uma
entidade civil de direito privado e sem fins de
lucro, encarregada da operagao do dominio
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e do registro de Sistemas Autbnomos no pais.
Conduz agoes e projetos que trazem beneficios
a infraestrutura da Internet no Brasil.

SOBRE O CGl.br

0 Comité Gestor da Internet no Brasil - CGl.br
(https://cgi.br/), responsavel por estabelecer
diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil, coordena
€ integra todas as iniciativas de servicos
Internet no pais, promovendo a qualidade
técnica, a inovagao e a disseminacao dos
servicos ofertados.

*As ideias e opinides expressas nos textos dessa publicacao sao as dos respectivos autores e nao refletem necessariamente as do NIC.br e do CGl.br.
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