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Breve descrigao

Este documento apresenta de maneira concisa diretrizes e recomendacgdes para a
aplicagao da lei sobre Internet no Brasil. O conteudo deste documento é fruto dos
trabalhos do GT Marco Civil e Responsabilidades do CGl.br e foi aprovado pelo pleno do
Comité em reunido ordinaria realizada no dia 19 de janeiro de 2018.
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INTRODUGAO

Este documento consiste de um arcabougo de recomendagdes do CGl.br e NIC.br sobre
governanga e regulagéo da Internet que tenham relacao direta com o que foi estabelecido
nos dispositivos legais atualmente em vigor. A partir da leitura do decreto n°® 4.829 de
2003, que consagra o Comité Gestor da Internet no Brasil (CGl.br); da Lei n° 12.965 de
2014, o Marco Civil da Internet (MCI) no Brasil; e do Decreto n® 8.771 de 2016, que
regulamenta dispositivos do MCI; identificamos responsabilidades atribuidas ao Comité. A
partir dessas demandas identificadas, espera-se que o CGl.br fornega subsidios ao poder
publico e demais atores do ecossistema de governanga da Internet no pais.

O trabalho deste GT, coordenado pelo Conselheiro representante do setor governamental,
Luiz Fernando Martins Castro, contou com o apoio do conselheiro Demi Getschko e da
assessoria ao CGl.br. O conselheiro Demi coordenou os departamentos do NIC.br na
identificacado e formulacao de especificagbes técnicas que possam orientar a interpretacao
e aplicagdo das regras definidas nos dispositivos legais citados acima. A assessoria ao
CGl.br documentou e deu o apoio necessario aos trabalhos do grupo. Depois de
debatidas e consolidadas no ambito do GT, essas diretrizes e recomendacdes foram
encaminhadas ao pleno do Comité para debate e busca de consenso, 0 que ocorreu na
reunido ordinaria realizada no dia 19 de janeiro de 2018.

No decorrer dos trabalhos, pela complexidade das questbes que foram aparecendo ao
longo do processo, integrantes deste GT identificaram a necessidade de que o trabalho
do grupo fosse vertido em algo permanente. Dessa forma, o préprio grupo entendeu que o
documento que segue deve prever um mecanismo de atualizagao periddica, de acordo
com as distintas demandas que instarem o Comité cotidianamente.

PREAMBULO, CONCEITOS E DEFINICOES

O Comité Gestor da Internet no Brasil — CGl.br foi criado em 1995, sendo posteriormente
consagrado pelo Decreto presidencial 4.829 do ano de 2003, que definiu as atribuigbes do
Comité e estabeleceu os procedimentos para a indicacgdo de membros do setor
governamental, coordenador e a eleicdo dos representantes da sociedade em geral. Em
suma, o CGl.br é responsavel por emitir diretrizes e recomendagdes para o bom
desenvolvimento da Internet no pais, bem como orientar, por meio de paradmetros
técnicos, a atuacao de diferentes stakeholders do ecossistema da Internet no Brasil.

Em 23 de abril de 2014, foi sancionado em Lei o Marco Civil da Internet no Brasil (Lei
12.965/2014). Fortemente baseado no decalogo de principios do CGl.br, o Marco Civil da
Internet (MCI) lida com uma série de principios que estdo na base do funcionamento da
rede, bem como estabelece diversas garantias que visam a proteger o usuario de Internet.
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O MCI consagrou o CGl.br enquanto um ator fundamental para a Internet no pais, dando-
lhe a atribuicdo de informar o poder executivo para a regulamentagdo do principio da
neutralidade de rede (art. 9° da lei). Além disso, o MCI também incumbiu o Comité de
participar na “promog¢ao da racionalizagao da gestao, expansao e uso da internet” (art. 24,

).

Em 2016, foi expedido o decreto presidencial que regulamentou alguns dos dispositivos
trazidos pelo MCI. O Decreto 8.771/2016 trata das hipoteses de discriminacdo de pacotes
de dados na Internet e degradacao de trafego a serem admitidas nos termos do art. 9°, §
1°, da Lei 12.965/2014 (MCI), e indica procedimentos para a guarda de dados por
provedores de conexdo e de aplicagcbes. Dessa forma, conjuntamente ao decreto
4829/2003 e a lei 12965/2014, o Decreto 8771/2016 consolida um regime juridico de
regulagéo da Internet no Brasil, estabelecendo regras e outros pardmetros que orientam a
agao da comunidade juridica no pais.

Como definidor de diretrizes estratégicas que norteiam a governanga e uso da Internet, o
CGl.br entende que existem definicbes que sdo muito importantes para uma adequada
compreensao do ecossistema de governanca da Internet, do funcionamento da rede em si
e, ainda, para um adequado processo legislativo sobre o tema. Algumas dessas
definicbes sao:

| — Internet: o sistema estruturado em escala mundial para uso publico e irrestrito,
constituido por uma colecdo de “redes” definidas como Sistemas Autdbnomos que se
relacionam por meio da arquitetura de protocolos TCP/IP. Os protocolos dessa arquitetura
s&o definidos em um foro mundial e aberto denominado IETF (Internet Engineering Task
Force), em um processo de discussao e consenso.

Il — Internet Engineering Task Force (IETF): € um foro mundial e aberto, onde se definem
a arquitetura e as especificagdes técnicas que estruturam a Internet global.

Il — Request For Comments (RFCs)': documentos estruturantes da Internet global, que
definem os pardmetros fundamentais para a operagcdo da mesma, desenvolvidos,
mantidos e acessiveis publica e gratuitamente via Internet pela IETF.

IV — Padrbes universalmente aceitos: especificagcdes técnicas contidas nas RFCs que
definem a operacgéao e o funcionamento da Internet global.

1 As RFCs sdo escritas em inglés como forma de facilitar a cooperagdo e a comunicacdo interoperavel em diversas
partes do mundo. A base de dados das RFCs conta com milhares de entradas que sdo constantemente atualizadas
pelos processos que ocorrem no ambito da IETF. Tradicionalmente, as RFCs ndo sdo traduzidas para o vernaculo de
modo a assegurar a interoperabilidade e a fidelidade semantica ao teor original das especificacoes.
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V — Sistema Autdonomo (AS): Nos termos da RFC 1930, € uma rede ou um grupo de redes
IP sob uma unica administragcéo, a qual determina como trafegar e distribuir os pacotes de
dados em seu interior.

VI — Administrador de Sistema Autbnomo: pessoa fisica ou juridica a quem s&o
designados um ou mais blocos de enderegos IP pelo NIR (“National Internet Registry”)
brasileiro, que é o Nucleo de Informacdo e Coordenagdo do Ponto BR (NIC.br), em
conformidade com as resolugdes do Comité Gestor da Internet no Brasil (CGl.br).

VIl — Border Gateway Protocol (BGP): componente da arquitetura TCP/IP empregado por
todos os sistemas autdbnomos que estruturam a Internet, que delimita a troca de pacotes
de dados entre eles.

VIIl = Nucleo de Informacdo e Coordenagdo do Ponto BR (NIC.br): ente nacional
responsavel pelo registro de sistemas autbnomos e distribuicdo dos respectivos blocos de
enderecos |IP geograficamente referentes ao Pais.

IX — DoS: técnica pela qual um atacante utiliza um ou mais equipamentos conectados a
rede para tirar de operagdo um servico, um computador ou uma rede conectada a
Internet.

X — Log: um log é um registro de atividade gerado por programas e servigos de um
dispositivo. Ele pode ser de diversos tipos como, por exemplo, de conexao (informagdes
sobre numero IP, incluida a data e hora de seu uso, atribuido a um dispositivo que utiliza a
Internet) e de acesso a aplicagdes de Internet.

XI — Pacote de dados?: também conhecido como datagrama, nos termos da RFC 1594, é
a unidade elementar trafegavel na Internet, que contém informacgdes suficientes para ser
roteada da origem ao destino.

XII — Enderego IP: numero associado a cada interface de rede de um determinado
dispositivo. Nos termos do art. 50, inciso lll, do MCI, enderecos IPs identificam terminais
(dispositivos), ndo pessoas.

REQUISITOS TECNICOS, DISCRIMINAGAO E DEGRADAGCAO

Sobre o principio da neutralidade, o CGl.br considera que o tratamento isondmico de que
trata o art. 9° da Lei 12.965, de 23 de abril de 2014, deve garantir a preservagao do
carater publico e irrestrito do acesso a Internet. Nesse sentido, estdo obrigados a dar
tratamento isonémico, nos termos do art. 9° da Lei 12.965/2014, os responsaveis pela
transmissdao, comutagdo e roteamento, ai incluidos — quando desempenham tais

2 Nao se confunde com “planos de dados comerciais” ofertados pelos provedores de conexao a Internet.
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atividades de forma onerosa ou gratuita — tanto provedores de conexdo a Internet quanto
administradores de sistemas autbnomos.

Os requisitos técnicos indispensaveis a prestacdo adequada de servigos e aplicacoes,
nos termos do art. 9° da Lei n° 12.965, de 23 de abril 2014, sdo aqueles que visam a
preservacao da estabilidade, seguranca e da integridade da Internet ou da rede, incluindo
a estabilidade de servigos fundamentais como enderecamento IP e resolucédo de nomes
de dominio, bem como aqueles que tratam da mitigagdo de incidentes de seguranca que
tenham o objetivo de paralisar ou congestionar o acesso a servigos e sistemas da Internet
ou da rede.

A discriminagao ou a degradagao de trafego somente poderdo decorrer de requisitos
técnicos indispensaveis a prestacdo adequada de servigos e aplicagdes ou da priorizagao
de servigos de emergéncia, sendo necessario o cumprimento de todos os requisitos
dispostos no art. 9°, §2°, da Lei n° 12.965, de 23 de abril 2014.

Entende-se por discriminagao qualquer agcdo que implique tratamento diferenciado de
determinado tipo de trafego de dados na Internet, por meio de bloqueio, redirecionamento
e/ou filtragem do trafego, estando previstas excegdes, tais como:

e Para mitigacdo de DoS (Negacao de servico, ou Denial of Service): admite-se
bloqueio, redirecionamento e/ou filtragem de pacotes de dados e/ou enderecgos IP
envolvidos em um ataque.

e Geréncia da porta 25 para combate ao spam: admite-se e estimula-se que
provedores de conexao a Internet implementem, em redes de usuarios finais — de
carater residencial e/ou com enderegamento IP dindmico — o bloqueio do trafego
de saida para a porta 25/TCP.

Entende-se por degradagao o resultado da agdo que prejudique propositalmente a
transmissao de dados na Internet, afetando os usuarios. O Comité, contudo, admite que o
gerenciamento rotineiro de redes pode demandar agdes que resultem em degradacao.
Para que essa degradacao esteja em conformidade com o Marco Civil da Internet e os
direitos dos usuarios, ela tem de ser nao discriminatéria, sempre decorrendo de requisitos
técnicos indispensaveis a prestacdo adequada dos servicos.

DIRETRIZES TECNICAS E GERENCIAMENTO DE REDE

Do ponto de vista operacional, o CGl.br entende que os operadores devem sempre prezar
pela conformidade com os padrdes internacionais da area e com boas praticas.

Sobre os padrdes internacionais referidos no Marco Civil e no decreto de regulamentacao
deste, o CGl.br indica que os “padrdes universalmente aceitos” devem ser entendidos

7



] L}
Comité Gestor da Nicleo de Informagao
Internet no Brasil e Coordenacao

como as especificagdes técnicas contidas nos Request For Comments — RFCs, que
definem a operacgéao e o funcionamento da Internet global.

Os RFCs sédo documentos estruturantes da Internet global, que definem os parametros
fundamentais para a operagao da mesma, desenvolvidos, mantidos e acessiveis publica e
gratuitamente via Internet pela Internet Engineering Task Force — IETF.

Dentre os RFCs com especificagcbes, estdo, por exemplo, os RFCs 2273 e 2571, bem
como a BCP074, que descrevem protocolos globalmente aceitos para a implementacao
de rotinas de gerenciamento de rede, como o SNMP — Simple Network Management
Protocol.

Especificamente sobre a garantia da integridade dos enderecos IP retransmitidos em uma
rede e para mitigar as ag¢des que resultem em ataques de negagao de servigo, o NIC.br
mantém um portal de boas praticas para orientar a implementacdo de ferramentas “anti-
spoofing” <https://bcp.nic.br/>3. Conforme o caso em debate, o NIC.br podera, ao ser
instado para tal, pronunciar-se sobre aspectos técnicos cobertos por alguma RFC e/ou
outros documentos de padronizacao pertinentes e aplicaveis ao assunto em analise.

SEGURANCA, SIGILO E ACESSO A REGISTROS

O Decreto 8771/2016, em seu capitulo lll — “da protegdo aos registros, aos dados
pessoais € as comunicagdes privadas”, indicou a necessidade de o CGl.br promover
estudos e recomendar procedimentos, normas e padroes técnicos e operacionais sobre
“‘padrdes de segurancga e sigilo dos registros, dados pessoais e comunicagdes privadas”
(secéo Il). Conforme o disposto no art. 13, § 1°, “cabe ao CGlbr promover estudos e
recomendar procedimentos, normas e padroes técnicos e operacionais para o disposto
nesse artigo, de acordo com as especificidades e o porte dos provedores de conexao e de
aplicagcao”. Assim sendo, o CGl.br chama atencado para alguns aspectos operacionais
relativos a guarda, tratamento e disponibilizagdo de registros de conexdo e de acesso a
aplicagdes:

e Ao enderegco que identifica um dispositivo deve-se adicionar a data e hora,
devidamente especificadas em UTC e sincronizadas via NTP (Network Time
Protocol), conforme recomendagbées da Resolugdo CGIl.br/RES/2008/009/P -
Recomendagao para a Sincronizagao de relégios via NTP;

3 O portal de boas praticas do NIC.br <http://bcp.nic.br/> é uma iniciativa na qual a equipe técnica do NIC.br retine e
indica a documentagdo técnica principal, aceita globalmente, que poderia orientar boas praticas para as redes no
Brasil. O portal agrega, dentre outros tipos de documentos, as RFCs mais relevantes que poderiam ser adotadas por
provedores de Internet nacionais.
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O provedor devera informar de modo claro e transparente os parametros de

seguranga e infraestrutura empregados na guarda e controle dos registros dos
clientes;

e A requisigdo de acesso aos registros deve ser necessariamente direcionada ao
poder Judiciario (artigo 10, par. 10.), a quem compete expedir a ordem que autorize
a disponibilizagado dos dados;

e Deve-se atentar para o conjunto de informagdes previsto nas definicbes de
registros de conexdo e de acesso a aplicagdes de Internet constantes do Marco
Civil da Internet;

¢ Ordem judicial pode solicitar a guarda prospectiva de informacgdes adicionais desde
que tecnicamente viavel. O prazo de extensdo dessa guarda sera definido pelo
proprio juiz;

¢ Na provisdo de servigo de conexao a Internet, tém obrigagdo de guardar registros
de conexdo (a) o administrador de Sistema Autébnomo que utiliza blocos de
enderegos IP para prover conexao a Internet; e (b) as entidades que utilizam sub-

blocos especificos de enderecos IP delegados por um Administrador de Sistema
Autdbnomo para prover conexao a Internet a usuarios finais.

Nesta secao, especificamente, limitou-se a tratar do tema nos limites da lei vigente e em
conformidade com resolugdes ja previamente aprovadas por consenso no ambito do
CGl.br. E de conhecimento, contudo, que ha outros temas e outras abordagens que tém
sido debatidos nos diferentes espagos de discussao sobre a agenda de Internet e que
podem oportunamente ser aprofundados pelo Comité Gestor da Internet no Brasil.
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