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Apresentacao

por MARILIA MACIEL

m mundo em que atores publicos e privados atuem

em comum, galvanizados ao redor de um nticleo

duro de normas, cujo objetivo é promover a estabi-

lidade, apaze a prosperidade no ciberespaco. Essa

foi a visdo que inspirou trés anos de trabalho da
Comissao Global sobre a Estabilidade do Ciberespaco, capturados
no presente relatdrio.

A clareza em relacdo ao objetivo final proporcionou as balizas
necessarias paraagregar um grupo extremamente diverso de mem-
bros. Vinte e oito Comissarios provenientes da comunidade técni-
ca, academia, setor privado, sociedade civil, e setor piiblico uniram
esforcos parapensar sobre a governanca da seguranca cibernética.

Osvarios elementos constitutivos danocéo de ‘governanga’ foram
objeto de discussio no ambito da Comisséo. Principios de base fo-
ram identificados, normas foram definidas, processos de discusséo
e consulta foram delineados, e uma ampla gama de atores foram
apontados como essenciais paraa promocao da estabilidade. Den-
tre esses elementos, a Comissio decidiu dar énfase a elaboracdo de
normas, fazendo deste o principal produto do seu trabalho.

Nos tltimos anos é possivel perceber uma intensa atividade
normativa no 4mbito da seguranca cibernética. Normas repre-
sentam crencas compartilhadas no seio de uma comunidade’,
e sdo importantes instrumentos de alinhamento de condutas,
uma vez que descrevem as expectativas coletivas para o com-
portamento adequado dos atores?.

Normas sdo particularmente necessarias em um contexto no
qual se multiplicam os fatores entropicos e desestabilizadores

Finnemore, M. Cybersecurity and the Concept of Norms. Carnegie Endowment
for International Peace, 2017. Disponivel em: <https://carnegieendowment.
org/2017/11/30/cybersecurity-and-concept-of-norms-pub-74870>
Katzenstein, P. Introduction: Alternative Perspectives on National Security In Kat-
zenstein, P (ed.) The Culture of National Security: Norms and Identity in World Po-
litics. New York: Columbia University Press, 1996.



no ambito do ciberespaco. Por um lado, um niimero crescente
de paises tém investido em capacidades cibernéticas ofensivas,
contribuindo para diluir aslinhas que separam as operacdes tra-
dicionais das cibernéticas. Por outro lado, a facilidade de acesso
aos meios para perpetrar um ataque ampliou o grupo de atores
capazes de se engajar em condutas maliciosas com motivacoes
econOmicas, politicas ou criminosas.

Apandemiade Covid-19 agravou o panoramade ameacas a esta-
bilidade, pois levou aumaaceleradadigitalizacdo, multiplicando os
pontos de vulnerabilidade®. Varios setores, como financas, satide, e
energia, estdo se tornando digitalizados. Institui¢des ptblicas tam-
bém estio desenvolvendo seus proprios servigos eletronicos, muitos
dos quais se mostraram essenciais em tempos de crise.

Em 2015, a Assembleia Geral da ONU endossou 11 normas vo-
luntarias visando a estimular o comportamento responsavel dos
Estados no ciberespaco, contidas no relatério do Grupo de Espe-
cialistas Governamentais da ONU de 2013-2015 (GGE 2015). Para-
lelamente, iniciativas ndo-governamentais focadas na elaboracao
de normas e principios - como é o caso da Comissio Global sobre
a Estabilidade do Ciberespaco - também floresceram nos tltimos
anos. Este é um desenvolvimento importante porque os proces-
sos da ONU permanecem intergovernamentais e as normas neles
desenvolvidas sdo direcionadas aos Estados, mesmo que afetem
indiretamente outros atores.

Iniciativas ndo-governamentais para a elaboraciio de normas
ampliam o grupo de agentes engajados na promocao da estabilida-
de cibernética, atribuindo papéis e responsabilidades as empresas,
a comunidade técnica e aos individuos. Essa responsabilizacio é
fundamental em um cenario em que governos inescapavelmente
dependem dacolaboracio de outros setores paraa co-criacio deum
regime eficaz e sustentavel de governancadaseguranca cibernética.

Mesmo diante de uma atividade normativa significativana ONU
eemoutros foruns, aadogio de normas sobre seguranca cibernética
é recente, e muito ainda precisa ainda ser feito para ampliar sua

Radunovic, V; Gratz-Hoffmann, J; Maciel, M. Impact of Good Corporate Practi-
ces for Security of Digital Products on Global Cyber Stability. 13th International
Conference on Cyber Conflict. Tallinn: NATO CCDCOE, 2021. Disponivel em:
<https://ccdcoe.org/uploads/2021/05/CyCon_ 2021 Radunovic_Gratz-Hof-
fmann_Maciel.pdf>
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aceitacfio e implementacfo. O primeiro passo € tornar essas normas
conhecidas do grande ptblico. A tradugio dorelatdrio “Promovendo
aCiberestabilidade” para o portugués é um marco importante, que
coloca essas normas ao alcance da populacio luso-falante.

Aimplementaciode normasnecessitade medidas concretas para
lhes dar forca. Domesticamente, estas medidas poderiam incluir a
incorporagio das normas nalegislacdonacional, napoliticanacional
de seguranca e defesa, e na doutrina militar. O apoio da sociedade
civil e daacademiatambém é fundamental para que normas ganhem
raizes na sociedade.

O Brasil proporciona exemplos de como a colaboracéo entre
diversos setores pode produzir principios e normas de grande
aceitacdo, que funcionam como lastro para o alinhamento de
condutas e o desenvolvimento de normas em temas especificos.
O Decalogo de Principios para Governanca e Uso da Internet no
Brasil, aprovado em 2009 no ambito do Comité Gestor da Internet
(CGLbr), foi umainiciativa pioneira, que incentivou a convergén-
cia dos diversos setores participantes da governanca da Internet
no Brasil em torno de diretrizes fundamentais. O Decalogo tam-
bém influenciou de maneira decisiva aredacéo do Marco Civil da
Internet, umaleique serve como pedra-angular paraa construcéo
do edificio regulatdrio em temas digitais no Brasil. No futuro, um
grande avanco institucional seria implementar no Brasil um me-
canismo permanente de engajamento multissetorial para abor-
dar questdes de estabilidade cibernética, uma das recomendacdes
mais importantes feitas pelo presente relatério.

Asoitonormas elaboradas pela Comissao tratam de problemas
centrais para a seguranca e a estabilidade cibernéticas. O seu
espectro de abrangéncia é amplo. Elas se debrugam tanto sobre
temas que dizem respeito as camadas fisica e 16gica da Internet,
como também sobre questdes relacionadas a cadeia de producio
e desenvolvimento de produtos e servicos e a criacio de uma
cultura de ciberseguranca.

O rol de normas aqui apresentadas é resultado nido somente do
debate entre os Comissarios, mas é fruto do conhecimento pro-
duzido no ambito de trabalhos de pesquisa que alimentaram as
discussoes da Comissio. A cada passo, processos de consulta fo-
ram conduzidos, tanto por meio de reunides abertas presenciais
que aconteceram a margem das reunides da Comissio, como por
meio de listas de discussio por e-mail, dedicadas a areas tematicas
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especificas. O objetivo foi nio somente conduzir o processo de ma-
neiraaberta, mas também por o texto das normas a prova, por meio
das criticas e sugestdes recebidas.

Um enorme esforco de sintese foi necessario para comprimir o
resultado de todas essas contribui¢des em normas sucintas, que
pudessem ser facilmente apreendidas por quaisquer interessados.
Felizmente, a riqueza das reflexdes feitas ao longo dos anos ndo se
perdeu: elase encontrarefletidanas secdes iniciais do presente re-
latdrio e nos textos explicativos que acompanham as normas. Esse
registro so foi possivel gracas ao trabalho incansavel e minucioso
do Secretariado que deu suporte a Comisséo, sob a dire¢io de Ale-
xander Klimburg (The Hague Centre for Strategic Studies) e Bruce
McConnell (EastWest Institute).

O rol de normas desenvolvidas pela Comisséo € o apice de um
processo de colaboracdo multissetorial remarcavel. Entretanto,
essas normas nio devem ser vistas como um ponto de chegada.
Apds a sua publicacio, o conceito de ciberestabilidade continuou
aevoluir, gracas aemergéncia de diversas novas ‘condicdes’#, dentre
as quais se encontram acordos recentes sobre normas, esforcos de
construcio da confianca e de desenvolvimento de capacidade em
temas de ciberseguranca, e o lancamento de umaagenda de coope-
racdo digital pelo Secretario Geral da ONU.

Em meio aos tltimos desenvolvimentos, as normas elabora-
das pela Comissdo continuam atuais. Elas oferecem um ponto
de atracio gravitacional, contribuindo para uma 6rbita mais
harmonica entre os diversos atores que fazem parte da cons-
telacdo do ciberespaco. Sua forca depende da acdo conjuntade
cada um de nds. A ciberestabilidade é um estado ideal, nunca
plenamente satisfeito, que norteia o nosso caminhar e nossa
responsabilidade compartilhada.

Marilia Maciel

Pesquisadora sénior em politicas digitais da Diplo Foundation.
Ex-presidente do Grupo Consultivo de Pesquisas em governanca da
Internet da Comissdo Global sobre a Estabilidade do Ciberespaco.

4 Klimburg, A (Ed.) New Conditions and Constellations in Cyber. The Hague: The
Hague Centre for Strategic Studies, 2021.
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Cartados
Presidentes

por MICHAEL CHERTOFF e LATHA REDDY

ciberespaco representaumadas maiores inven-

cdes da humanidade, reformulando relacdes

pessoais, sociais, empresariais e politicas. In-

felizmente, devido a ataques que ocorrem no e

através do ciberespaco, é necessaria uma acgéo
urgente para garantir sua estabilidade. Este conceito de estabi-
lidade do ciberespaco — como seu primo préximo, a estabilidade
internacional — exige uma visdo compartilhada, na qual todas
as partes reconhecem que desacordos geopoliticos e mudancas
que afetam o ciberespaco devem ser gerenciados emrelativa paz,
e que a estabilidade do ciberespaco deve ser assegurada.

A Comissao Global sobre a Estabilidade do Ciberespaco iniciou
seus trabalhos convencida de que uma questao tradicionalmente
reservada aos Estados —apaze segurancainternacionais — néo
poderia mais ser abordada sem envolver outras partes interes-
sadas. O ciberespaco é um ambiente multissetorial: aqueles que
constroem e gerenciam o ciberespaco, e aqueles que respondem
aataques no e através do ciberespaco, sdo tdo suscetiveis de ser
atores nio estatais quanto agentes do governo. Nossos Comissa-
rios foram selecionados pararefletir esta caracteristica. Além de
ex-altos funcionarios do governo com experiéncia em questoes
de seguranca internacional, nossas fileiras incluiram lideres
reconhecidos das areas de governanca da Internet, das comu-
nidades de direitos humanos e desenvolvimento, tecnologia e
industria. Juntos, nossos 28 Comissarios de 16 paises fornece-
ram uma vasta gama de experiéncias e pontos de vista, e foram
apoiados por comentarios publicos em resposta a Comissao.
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Orelatorio final da Comisséo representa trés anos de trabalho
arduo. Reconhecemos com gratidio aqueles que tornaram isto
possivel: nossos Comissarios, nossos conselheiros e pesquisado-
res (muitos deles voluntarios), nossos apoiadores financeiros e
onosso Conselho de Administracdo. Por tultimo, o nosso apreco
dirige-se ao Secretariado, que nio so6 geriu de forma habilidosa
o processo, mas também foi fundamental para a criacdo da Co-
missdo enquanto iniciativa da sociedade civil.

Aolongo dos seus trabalhos, a Comissio manteve-se consciente
de outrasiniciativas do ciberespaco, tanto no passado comono pre-
sente. Nosso relatdrio — Promovendo a Ciberestabilidade — com-
plementaereforca o trabalho dos outros, ao mesmo tempo em que
fornece novasideias para o avanco da estabilidade do ciberespaco.

Michael Chertoff
Co-presidente
Comissdo Global sobre a Estabilidade do Ciberespago

Latha Reddy

Co-presidente
Comissdo Global sobre a Estabilidade do Ciberespago
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hegamos ao fim de um periodo de vinte e cinco anos

de estabilidade estratégica e de relativa paz entre as

grandes poténcias. Os conflitos entre Estados assu-

miram novas formas, e as atividades cibernéticas

estdo desempenhando um papel de lideranca neste
ambiente recentemente volatil. Ao longo da tltima década, o ni-
mero e a sofisticacdo dos ataques cibernéticos por atores estatais
e ndo estatais aumentaram, ameacando assim a estabilidade do ci-
berespaco. Simplificando, as pessoas e as organizacées podem nio
estar mais confiantes em sua capacidade de usar o ciberespaco com
seguranca, ounao ter certeza da disponibilidade e integridade dos
servicos e das informacdes.

Neste contexto, a Comissio Global sobre a Estabilidade do Ci-
berespaco (GCSC) foi convocada para fazer recomendacdes parao
avanco da ciberestabilidade. Comecamos por identificar sete ele-
mentos de uma Estrutura de Ciberestabilidade. Essa estrutura in-
clui: () engajamento multissetorial; (2) principios de ciberestabili-
dade; (3) desenvolvimento e implementacio de normas voluntarias;
(4) adesdo ao direito internacional; (5) medidas de construcéo de
confianca; (6) construcgio de capacidades; e (7) promulgacédo aberta
euso generalizado de normas técnicas que garantam que o ciberes-
pagco sejaresiliente. Apos a definicdo desta estrutura, a Comissio
analisou em profundidade trés dos seus elementos: o engajamento
multissetorial, os principios e as normas.

Muitos acordos internacionais solicitam o engajamento multis-
setorial, mas este continua sendo controverso. Alguns ainda acre-
ditam que garantir a seguranca e a estabilidade internacionais é
quase exclusivamente daresponsabilidade dos Estados. Na pratica,
no entanto, o campo de batalha cibernético (ou seja, o ciberespaco)
é projetado, implantado e operado principalmente por atores nio
estatais, e acreditamos que sua participacio é necessaria para ga-
rantir aestabilidade do ciberespaco. Além disso, a sua participagfio é
inevitavel, umavez que os atores nfo estatais sio muitas vezes os pri-
meiros aresponder a— e mesmo a atribuir — ataques cibernéticos.

A Comissao concluiu que estes atores no estatais nao apenas
sdofundamentais para garantir a estabilidade do ciberespaco, mas
deveriam também orientar-se por principios e estar vinculados
por normas. Os quatro principios refletem esta visdo, apelando a
todas as partes para que sejam responsaveis, exercam restricdes,
ajam e respeitem os direitos humanos:
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Responsabilidade: Todos sdo responsaveis por garantir a
estabilidade do ciberespaco.

Restricao: Nenhum ator estatal ou néo estatal deve tomar
medidas que prejudiquem a estabilidade do ciberespaco.
Obrigatoriedade de Acdo: Os atores estatais oundo estatais
devem tomar medidas razoaveis e apropriadas para assegu-
rar a estabilidade do ciberespaco.

Respeito aos Direitos Humanos: Os esforcos para garan-
tir aestabilidade do ciberespaco devem respeitar os direitos
humanos e o Estado de Direito.

Com base nesses principios, e procurando complementar e nio
duplicar o trabalho de outros, a Comissao elaborou oito normas
destinadas a garantir melhor a estabilidade do ciberespaco e dar
resposta a preocupagdes técnicas ou a lacunas nas normas ante-
riormente estabelecidas:

1.

Os atores estatais e nfo estatais nio devem conduzir nem
permitir conscientemente atividades que prejudiquem in-
tencionalmente e substancialmente a disponibilidade geral
ouaintegridade do nticleo publico da Internet e, por conse-
guinte, a estabilidade do ciberespaco.

Osatores estatais e ndo estatais nao devem perseguir, apoiar
ou permitir operagdes cibernéticas destinadas a disrupg¢éo
dainfraestrutura técnicaessencial paraeleictes, referendos
ou plebiscitos.

Os atores estatais e no estatais ndo devem adulterar pro-
dutos e servicos durante seu desenvolvimento e producio,
nem permitir que sejam adulterados, se isso puder prejudicar
substancialmente a estabilidade do ciberespaco.

Os atores estatais e ndo estatais ndo devem apropiar-se dos
recursos das TIC do publico em geral para sua utilizacio
como botnets ou fins semelhantes.

Os Estados devem criar estruturas processualmente trans-
parentes para avaliar se e quando devem divulgar vulnera-
bilidades ou falhas nio conhecidas publicamente, e sobre as
quais eles estejam cientes, nos sistemas e tecnologias dain-
formacao. A presuncio padrao deve ser afavor dadivulgacio.
Desenvolvedores e produtores de produtos e servicos dos
quais depende a estabilidade do ciberespaco devem (1) prio-
rizar a seguranca e a estabilidade, (2) tomar medidas razo-
aveis para garantir que seus produtos ou servicos estejam
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livres de vulnerabilidades significativas e (3) tomar medidas
para a mitigacio oportuna das vulnerabilidades que serdo
posteriormente descobertas e ser transparentes sobre seu
processo. Todos os atores tém o dever de compartilhar infor-
macdes sobre vulnerabilidades, afim de ajudar a prevenir ou
mitigar atividades cibernéticas maliciosas.

Os Estados devem promulgar medidas apropriadas, in-
cluindo leis e regulamentos, para assegurar a higiene ci-
bernéticabasica.

Os atores nfo estatais ndo devem participar em operacoes
cibernéticas ofensivas e os atores estatais devem prevenir
essas atividades e responder caso elas ocorram.

Recomendacdes
Finalmente, reconhecendo tanto a importancia do engajamen-
to multissetorial quanto o fato de que declarar o comportamento
como normativo ndo o torna assim, a Comissao faz seis recomen-
dacdes que se focam no fortalecimento do modelo multissetorial,
promovendo aadogio e implementacdo de normas e assegurando
que aqueles que violam as normas sejam responsabilizados.
Concretamente, a Comissio recomenda que:

1.

Os atores estatais e ndo estatais adotem e implementem
normas que aumentem a estabilidade do ciberespaco, pro-
movendo restri¢des e incentivando a tomada de acéo.
Atores estatais e nio estatais, em consonancia com as suasres-
ponsabilidades e limita¢des, respondam de formaapropriada
asviolacdes das normas, garantindo que aqueles que violam as
normas enfrentem consequéncias previsiveis e significativas.
Atores estatais e nio estatais, incluindo institui¢des interna-
cionais, intensifiquem os esforcos paraaformacao de pesso-
al, desenvolvam e construam capacidades, promovam um
entendimento comum da importancia da estabilidade do
ciberespaco, e levem em conta as necessidades dispares de
diferentes partes.

Atores estatais e nio estatais coletem, compartilhem, revi-
sem e publiquem informacdes sobre violacdes de normas e
oimpacto de tais atividades.

Atores estatais e ndo estatais estabelecam e apoiem Comu-
nidades de Interesse para ajudar a garantir aestabilidade do
ciberespaco.
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6. Sejacriadoum mecanismo de engajamento multissetorial
permanente para abordar questdes de estabilidade, onde
os Estados, o setor privado (incluindo a comunidade téc-
nica) e a sociedade civil sejam adequadamente envolvidos
e consultados.

Apublicacio deste relatdrio representa tanto um fim como um
comeco. A Comissio cumpriu o seu mandato. Para os membros e
apoiadores da GCSC, no entanto, bem como para todos aqueles que
apoiam seus objetivos, o trabalho arduo necessario paraimplemen-
tar esses principios, normas e recomendacdes esta apenas come-
cando. E preciso comecar, umavezque os beneficios do ciberespaco
serao perdidos se a sua estabilidade nao for assegurada.
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Introducao

evolucao digital e o ciberespaco transformaram

drasticamente a existéncia humana.! A capacida-

de de digitalizar, armazenar, analisar e transportar

dados ao redor do globo teve efeitos profundos em

todos os setores da sociedade, e mudou a maneira
como conduzimos assuntos pessoais, empresariais e politicos. Hoje,
aproximadamente metade da populacio mundial esta on-line® e
este nimero estd aumentando rapidamente. Mas mesmo aqueles
que nao estdo pessoalmente conectados ao ciberespaco sdo afeta-
dos por seu alcance, umavez que as entidades das quais dependem
parafornecerbens e servicos muitas vezes usam o ciberespaco para
comunicacdes, logistica e financas.

Os beneficios do ciberespaco — e a necessidade de garantir sua
estabilidade — tém sido frequentemente discutidos, assim como os
seus desafios. Mais notavelmente, o ciberespaco pode suportar tan-
to propositos nobres como igndbeis. Por exemplo, a conectividade
global, o anonimato e a falta de rastreabilidade permitem que indi-
viduos e maquinas se conectem a dados e sistemas sem afirmar sua
identidade, mas os criminosos também podem se aproveitar desses
atributos para cometer crimes impunemente. Como resultado, go-
vernos, empresas e pessoas ao redor do mundo confrontam-se com

O “ciberespaco” foi definido de varias maneiras. <https://en.wikipedia.org/wiki/
Cyberspace>. A defini¢éo do dicionario é “um sistema eletrénico que permite que
usuarios de computador em todo o mundo se comuniguem uns com 0s outros ou
acessem informacdes para qualquer finalidade” <https://dictionary.cambridge.org/
us/dictionary/english/cyberspace>. De acordo com o Reino Unido, “Ciberespaco
€ o termo usado para descrever o meio eletrénico de redes digitais usado para
armazenar, modificar e comunicar informagdes. Inclui a Internet, mas também
outros sistemas de informac&o que apoiam empresas, infraestruturas e servigos.”
<https://www.cpni.gov.uk/cyber>. Como tal, é indiscutivelmente mais abrangente
do que a Internet, que é descrita em termos populares como um “sistema global de
redes de computadores interligados que usam o conjunto de protocolos de Internet
(TCP/IP) para ligar dispositivos em todo o mundo." Ver <https://en.wikipedia.org/
wiki/Internet>. Ver também Unio Internacional de Telecomunicagdes, “Defining the
Internet,” documento para discuss&o (maio 2013),<https://www.itu.int/dms _pub/
itu-s/md/13/wtpf13/inf/S13-WTPF13-INF-0008%21 %2 1MSW-E.docx>
“Internet Usage Statistics,” Internet World Stats, dltima modificagdo em 4 de
outubro de 2019, <https://internetworldstats.com/stats.htm>
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dilemas. Os governos estdo interessados em proteger o ciberespaco,
prestar servicos publicos e promover outras atividades importantes
(por exemplo, educagfio e operacdes bancarias on-line), mas também
estio interessados em promover interesses de seguranca nacional,
incluindo a aplicacdo da lei, inteligéncia e capacidades militares. As
empresas, preocupadas em proteger seus clientes, reputacdes e lu-
cros, encontram-se sob ataque, investigando atividades maliciosas
e/ou sujeitas a solicitacbes governamentais de dados. As pessoas —
estejam elas conectadas oundo — dependem cadavez mais e adotam
atecnologiadigital, mas estiao preocupadas com suadisponibilidade e
integridade continuas. Aolongo daultima década, o ntimero e asofis-
ticacdo dos ciberataques aumentaram, incluindo ataques a sistemas
governamentais e infraestruturas criticas.? Assim sendo, nem o status
quo nem as tendéncias observaveis sio encorajadores.

Os ataques cibernéticos, conduzidos por atores estatais e ndo es-
tatais, deixam claro que o mundo precisa de uma Estrutura de Ci-
berestabilidade . Essa estrutura servira para reduzir o potencial de
disrupcdes significativas do ciberespaco que prejudicario seusbene-
ficios e reduzirio o bem-estar das pessoas, incluindo os seus direitos
eliberdades. Claramente, produtos e servicosbem projetados e cons-
truidos,bem geridos por profissionais de T1 e usuarios de computado-
res,irdo aumentarasegurancae aestabilidade, assim como produtos
e servicos concebidos de forma precaria ou negligente, ou praticas
operacionais precarias ou negligentes, irdo prejudica-los. Mas melho-
rar desenvolvimentos e operages ndo serd suficiente, especialmente
quando atores estatais e ndo estatais veem o ciberespaco como um
campo de batalha onde se podem alcancar vantagens politicas, mili-
tares ou economicas. Um agressor persistente pode derrotar medi-
das de seguranca, dando origem ao ditado de que “o ataque derrota

Centro de Estudos Estratégicos e Internacionais (CSIS), “Significant Cyber In-
cidents Since 2006" <https://csis-website-prod.s3.amazonaws.com/s3fs-pu-
blic/200626 _Cyber Events.pdf>; Louis Marinos and Marco Lourenco, ed., “ENI-
SA Threat Landscape Report 2018’ ENISA (janeiro de 2019), <https://www.
enisa.europa.eu/publications/enisa-threat-landscape-report-2018>;  Abhishek
Agrawal et al., “Microsoft Security Intelligence Report” Vol. 24 (dezembro de
2018), <https://clouddamcdnprodep.azureedge.net/gdc/gdc09FrGg/original>;
Nagdes Unidas , Assembleia Geral, “Developments in the field of information and
telecommunications in the context of international security: report of the Secretary-
-General, A/74/120" (24 junho de 2019), <https://undocs.org/A/74/120>
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adefesa na Internet” e criando instabilidade.* Assim, é importante
concentrar-se nao apenas na tecnologia, mas nos comportamentos:
como encorajar todos os atores a se comportarem de forma respon-
savel que aumente — e nfo ameace — a estabilidade do ciberespaco?

Para ajudar aresponder a esta pergunta, varias entidades gover-
namentais e ndo governamentais apoiaram a criacdo da Comissao
Global sobre a Estabilidade do Ciberespaco (GCSC, na siglaem in-
glés),” observando que:

Chegamos ao fim de um periodo de vinte e cinco anos de es-
tabilidade estratégica e de relativa paz entre as grandes
poténcias. Os conflitos entre Estados assumirdo novas
formas e as atividades cibernéticas poderdo desempe-
nhar um papel de lideranca neste ambiente recentemente
voldtil, aumentando assim o risco de minar a utilizagdo
pacifica do ciberespago para facilitar o crescimento eco-
noémico e a expansdo de liberdades individuatis.

A fim de contrariar esses desenvolvimentos, a Comissdo
Global sobre a Estabilidade do Ciberespago desenvolverd
propostas de normas e politicas para melhorar a seguran-
caeaestabilidade internacionais e orientar o comporta-
mento estatal e ndo estatal responsdvel no ciberespaco.
A GCSC envolverd toda a gama de partes interessadas
para desenvolver entendimentos compartilhados, e seu
trabalho promoverd a ciberestabilidade, apoiando o in-
tercdmbio de informacoées e a construcdo de capacidades,
pesquisa bdsica e ativismo.®

Nomeadamente, a propria Comissio € multissetorial e global, uma
vez que € composta por individuos com conhecimentos e histdricos
diversos. Alguns Comissarios atuaram no governo e participaram em
negociagdes bilaterais e multilaterais sobre questdes cibernéticas,

4

Ver, por exemplo, PW. Singer and Allan Friedman, “The Cult of the Cyber Offensive,’
Foreign Policy (15 de janeiro de 2014), https://foreignpolicy.com/2014/01/15/
cult-of-the-cyber-offensive/ ; Férum Econémico Mundial (WEF), “The Global Risks
Report 2019 (2019), <https://www3.weforum.org/docs/WEF Global Risks_
Report 2019.pdf>

Para mais informagdes sobre a GCSC, consulte o Apéndice C: Histdria, Objetivos
e Processos da GCSC.

Comiss3o Global sobre a Estabilidade do Ciberespaco, <https://cyberstability.org/>
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enquanto outros tém experiénciana construcéo, manutencio e pro-
tecdo da propria Internet. Outros representaram a sociedade civil.
O trabalho da Comissao nio existe em um vacuo e a GCSC, reco-
nhecendo que muitas outras instituicdes e processos (tanto passa-
dos como atuais) compartilham o seu interesse pela estabilidade do
ciberespaco, procurou ndo duplicar outros trabalhos. Em vez disso,
a GCSC tenta apoiar-se sobre outros processos multissetoriais e
governamentais e influenciar trabalhso futuros. Esses processos
incluem o trabalho fundamental e continuo do Grupo de Especia-
listas Governamentais das Nacoes Unidas (GGE, nasiglaeminglés,
da ONU),” o trabalho do Grupo de Trabalho Aberto (OEWG, na
sigla em inglés, da ONU), bem como os esfor¢os do Forum Global
de Expertise Cibernética (GFCE, na sigla em inglés),® da Cupula
Mundial sobre a Sociedade da Informacio (CMSI), da Comissio
Global de Governanca da Internet (Comisséo Bildt), do Férum de
GovernancadaInternet (IGF, nasiglaem inglés), Conferéncia Glo-
bal sobre Espaco Cibernético (GCCS/Processo de Londres), da Ini-
ciativaNetMundial, Organizacdo paraa Segurancae Cooperaciona
Europa (OSCE), da Comissdo da Unido Africana (AUC, nasiglaem
inglés), da Cartade Confianca,do Acordo Tecnoldgico de Seguranca
Cibernética, do Programa de Haia para Normas Cibernéticas, do
Instituto das Nacoes Unidas para a Investigacdo sobre Desarma-
mento (UNIDIR, na sigla em inglés), do Chamado de Paris para a
Confiancae Segurancano Ciberespaco (“Paris Call”, em inglés) e do
Painel de Alto Nivel sobre Cooperacéo Digital do Secretario- Geral
da ONU. Os trabalhos da Comisséo foram igualmente informados
por pesquisa encomendada e pedidos de comentarios publicos.

Em uma importante resolugdo de 2015, a Assembleia Geral das Nagdes Unidas
confirmou por unanimidade a conclusdo do GGE da ONU. Ver Resolugédo 70/237 da
Assembleia Geral, da Resolugdo adotada pela Assembleia Geral em 23 de dezembro
de 2015 [sobre o relatério do Primeiro Comité (A/70/455), <https://undocs.org/
en/A/RES/70/237>]. Assim, o direito internacional e, em particular, a Carta das
Nagdes Unidas estabelecem um quadro exclusivo de resposta internacional a atos
hostis que também se aplica as operagdes cibernéticas. O nosso trabalho baseia-
se no acordo de todos os Estados na Assembleia Geral da ONU de 2015 para
serem orientados por normas de comportamento responsavel para aumentar a
estabilidade e a seguranga no uso das TICs e para cumprir os seus compromissos
ao abrigo do direito internacional para a devida diligéncia e cooperag&o.

O GFCE tem estado particularmente ativo na contrugdo de capacidades. Ver,
por exemplo, “Delhi Communiqué on a GFCE Global Agenda for Cyber Capacity
Building” Férum Global de Expertise Cibernética (24 de novembro de 2017),
<https://thegfce.org/wp-content/uploads/2020/04/DelhiCommunique.pdf>
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Alguns dos esforcos mencionados centraram-se, em parte, naesta-
bilidade do ciberespaco, e preocuparam-se com o fato daestabilidade
eagovernancado ciberespaco estrem indissociavelmente ligadas. Ou
seja, na auséncia de um modelo de governanca robusto, a sociedade
carece das interacdes e dos processos de tomada de decisio neces-
sarios para garantir a estabilidade. Por exemplo, a Comisséo Bildt
propos um pacto social multissetorial paraaprivacidade e seguranca
digitais “entre os cidadaos e os seus representantes eleitos, o poder
judicial, as agéncias de aplicacdo dalei e de inteligéncia, as empresas,
asociedade civil e acomunidade técnica da Internet, com o objetivo
derestaurar a confianca e aumentar a confiabilidade na Internet.”

Elogiamos esses esforcos anteriores no desenvolvimento de prin-
cipios, regras e normas para aplicar ao comportamento no novo do-
minio turbulento do ciberespaco e acreditamos que uma estrutura
abrangente é necessaria paraaumentar aestabilidade do ciberespaco.
Oregistro histérico mostra que sociedades e governos podem, emal-
guns casos, levar décadas para desenvolver estruturas de governanca
internacionais amplas e formais para novas tecnologias disruptivas
importantes.’® O surgimento do ciberespaco como uma dimensao
crucial dainterdependéncia economica, social e de seguranca global
data apenas do final da década de 1990, quando a World Wide Web
comecou a ser amplamente utilizada. Assim, os processos evoluti-
vos de governanca encontram-se numafase inicial em que coexistem
areas de coeréncia e incoeréncia normativa.* Por exemplo, enquanto
normas e institui¢des relacionadas ao Sistema de Nomes de Dominio
estdo bem desenvolvidas, existem grandes areas de desacordo entre
os Estados e entre asempresasrelacionadas aregulacio de conteudo.
Porvezes, os atores estatais e nao estatais aplicam normas de outros

9

10

11

Comissdo Global de Governanga da Internet, “One Internet (2016)" p. IX,
<https://www.cigionline.org/sites/default/files/gcig_final_report - with_cover.pdf>
“Apelamos aos governos, empresas privadas, sociedade civil, comunidade técnica
e individuos juntos para criar um novo pacto social para a era digital”.

Talvez o exemplo mais pertinente de uma estrutura de governanga deste tipo
esteja relacionado com as armas nucleares, que levaram tempo e esforgos
significativos para se estabelecer. Mesmo agora, 60 anos depois do Tratado de
N&o-Proliferagdo de Armas Nucleares (TNP), a governanca das armas nucleares
continua sendo uma preocupagdo de seguranga.

Esta fase inicial tem sido chamada de “complexo de regime”. Ver Joseph Nye, “The
Regime Complex for Managing Complex Global Cyber Activities,” Comissdo Global
de Governanga da Internet, No. 1 (maio de 2014), <https://www.cigionline.org/
sites/default/files/gcig_paper_ nol.pdf>
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regimes como apropriedade intelectual e o comércio e, cadavez mais,
as empresas privadas estio estabelecendo normas.'? O objetivo da
nossa Comissao nio é resolver estas varias questdes da governanca,
mas colocé-las em uma estrutura geral para garantir a estabilidade
do ciberespaco.

Observamos também que aqueles que se preocupam com a esta-
bilidade do ciberespaco tém lutado para acompanhar aqueles que
procuram mina-lo, bem como acompanhar os desenvolvimentos
tecnoldgicos e a evolucdo dos conflitos geopoliticos. Parte do desa-
fio é que o ciberespaco transformou a forma como os atores buscam
seus objetivos politicos e militares; com baixas barreiras a entrada,
¢ menos dificil tornar-se uma poténcia cibernética do que uma po-
ténciamilitar tradicional. Além disso, com a nova tecnologiaem suas
caixas de ferramentas, alguns estdo hesitantes em adotar restricoes,
especialmente se essas restricdes nio forem amplamente honradas.
O que é necessario é uma Estrutura de Ciberestabilidade abrangen-
te para acomunidade internacional, que promova a estabilidade do
ciberespaco, mas que continue sendo util 4 medida que o ritmo das
mudancas tecnoldgicas continue aaumentar. Comegamos, portanto,
por definir o objetivo central: proteger a estabilidade do ciberespaco.

12 Ver, por exemplo, as normas desenvolvidas pela Sociedade da Internet (ISOC) e
Microsoft: “Mutually Agreed Norms for Routing Security (MANRS)," Sociedade da
Internet (2014), <https://www.manrs.org/>; Angela McKay et al., “International
Cybersecurity Norms Reducing Conflict in an Internet-dependent World’, Microsoft
(dezembro de 2014), <https://query.prod.cms.rt.microsoft.com/cms/api/am/
binary/REVroA>; and Scott Charney et al., “From Articulation to Implementation:
Enabling Progress on Cybersecurity Norms" Microsoft (junho de 2016), <https://
query.prod.cms.rt.microsoft.com/cms/api/am/binary/REVmc8>
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O que significa
a estabilidade do
ciberespaco?

DEFINIGAO: A estabilidade do ciberespaco significa que todos podem estar
razoavelmente confiantes na sua capacidade de utilizar o ciberespago com
seguranga, onde a disponibilidade e integridade dos servigos e informag&es
fornecidos no ciberespago e através do ciberespago sdo geralmente assegura-
das, onde a mudanca é gerida em relativa paz e onde as tensGes sdo resolvidas
de forma ndo escalonada.

mboraadefini¢io da Comissdo se baseie nadefinicio

padriode “estabilidade™, essadefini¢do contém dois

matizes. Primeiro, existe uma referéncia a confianca

dousudrio. A confianca é importante porque as deci-

so0es humanas podem basear-se em percep¢des, néo
apenas em fatos, e se alguém percebe umafalta de estabilidade, tais
pessoas podem relutar em usar o ciberespaco e obter seus benefi-
cios. A titulo de exemplo, o uso do ciberespaco pode simplificar os
processos e torna-los mais eficientes, sugerindo assim que certas
funcdes (por exemplo. acesso a servicos governamentais, servicos
bancarios on-line) poderiam se beneficiar das potencialidades do
ciberespaco. Mas se tais sistemas néo sdo confiaveis — ou se hAuma
percepcio de que tais sistemas néo sio confiaveis — seu uso sera
limitado, e os beneficios da tecnologia serio perdidos.

13 “Estabilidade” ¢ definido como “o estado de ser estavel.” <https://www.lexico.com/
en/definition/stability>. Estével significa (1) ndo suscetivel de ceder ou virar; firme-
mente fixado; (2) ndo suscetivel de mudar ou falhar; firmemente estabelecido; e (3)
n3o suscetivel de sofrer alterages fisicas. Ver <https://en.oxforddictionaries.com/
definition/stability>. Nas Relag¢&es Internacionais, uma das definicdes mais consis-
tentes do termo "estabilidade internacional” tem sido “a probabilidade de que o sis-
tema [internacional] retenha todas as suas caracteristicas essenciais; que nenhuma
nag&o se torne dominante; que a maioria dos seus membros continue a sobreviver;
e gue ndo ocorra uma guerra em larga escala”. Karl W. Deutsch e J. David Singer,
“Multipolar Power Systems and International Stability’, World Politics, Vol. 16, N° 3
(abril de 1964): 390-406, <http://users.metu.edu.tr/utuba/Deutsch.pdf>
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Segundo, deve-se lembrar de que o ciberespaco é um dominioem
constante mudanca. H4 mudancas na tecnologia, nos modelos de
negdcios, nafuncionalidade e nas expectativas da sociedade sobre o
papel da tecnologia navida diaria. Assim, ao contrario da defini¢io
dodiciondrio de “estabilidade”, que inclui “retornarauma condicéo
original”, o que precisamos sdo mecanismos ageis para garantir a
estabilidade do ciberespaco a medida que as tecnologias evoluem.
Simplificando, todos devem permanecer confiantes na disponibi-
lidade e integridade do ciberespaco, mesmo que ele — e o mundo
ao seuredor — mude.
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A estrutura

de ciberestabilidade
da GCSC

ara enfrentar os desafios descritos acima, a GCSC, as-

sim como outros o fizeram', propde uma Estruturade

Ciberestabilidade abrangente. Essa estruturainclui (1)

engajamento multissetorial; (2) principios de ciberes-

tabilidade; (3) desenvolvimento e implementacéo de
normas voluntdrias; (4) adesao ao direito internacional; (5) medi-
das de construcéo de confianca; (6) construcdo de capacidades; e
(7) promulgacdo aberta e uso generalizado de normas técnicas que
garantam que o ciberespaco seja resiliente. Os esforcos da GCSC
concentraram-se principalmente em trés desses itens — abordagem
multissetorial, principios e normas — que sdo tratados nas Se¢oes
4,5e 6, respectivamente. Em relagﬁo asnormas, nos concentramos
nio apenas no seu desenvolvimento, mas nas questoes mais dificeis
de adocdo, implementacao e accountability* dos infratores.

Engajamento Aderéncia

Multissetorial ao Direito
Internacional

Normas PadrGes
Voluntarias Técnicos
Comiss@o Global sobre
aEstabilidade do
Ciberespaco

Construgéo o
de Confianga Principios
Construgdo de
Capacidades

14 Ver, por exemplo, A Era da Interdependéncia Digital: Relatério do Painel de Alto
Nivel do Secretario-Geral das Nag&es Unidas sobre a Cooperagao Digital (junho
de 2019), p. 29, <https://cgi.br/media/docs/publicacoes/1/20200901150023/
CadernoCGlbr_A era_da_interdependencia digital.pdf>. “Recomendamos o desen-
volvimento de um Compromisso Global sobre a Confianga e Seguranga Digital
para moldar uma visdo compartilhada, identificar atributos de estabilidade digital,
elucidar e fortalecer a implementag&o de normas para usos responsaveis da tec-
nologia, e propor prioridades de ag&o"

*Para fins desta publicagao, optou-se por manter a palavra "accountability” no ori-
ginal em inglés, para maior consisténcia de sentido.
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Engajamento

multissetorial

pesar de umainfinidade de acordos internacionais

entre os Estados citarem a importancia de uma

abordagem multissetorial, esta continua sendo

controversa. Para alguns, o debate é filoséfico e

centra-se nos papéis comparativos dos atores es-

tatais e ndo estatais na politica tecnoldgica e nos assuntos inter-
nacionais. Para outros, os processos multissetoriais sdo praticos,
sustentando que os Estados agindo sozinhos ou apenas com um
minimo de contribuicdo néo estatal ndo podem garantir a esta-
bilidade do ciberespaco.”® Concordamos com esta tiltima viséo.
Este debate sobre os méritos do engajamento multissetorial dura
ha décadas. Muitas vezes, a questdo surgiu no contexto da gestio
dosrecursos daInternet, mas a questio das normas e daseguranca
nacional também foi levantada. Por exemplo, durante a segunda
fase da Ciipula Mundial da ONU sobre a Sociedade da Informacio
(CMSD), o Grupo de Trabalho das Na¢des Unidas sobre Governan-
ca da Internet (WGIG, na sigla em inglés) rejeitou o conceito de
lideranca de uma tnica parte interessada. Em vez disso, concluiu
que aInternet é demasiado grande para ser gerida por um grupo de
partes interessadas ou apenas por uma organizacio e propos uma
abordagem multissetorial. Assim, em 2005, os Chefes de Estado
na Agenda da Ttnis da CMSI declararam que “Uma definicéo de

15

“A definicdo da CMSI (2005) introduziu o conceito dos ‘respectivos papéis’ e a filosofia
da ‘partilhal A Declaragdo NETMundial (2014) definiu elementos-chave como de
baixo para cima, abertura, transparéncia, inclusdo e base dos direitos humanos. Em
outras palavras, temos algumas diretrizes gerais para uma abordagem multissetorial,
mas ndo temos um Unico modelo multissetorial. Até agora, surgiram dois modelos
multissetoriais diferentes: o modelo consultativo e o modelo colaborativo. “ Wolfgang
Kleinwéachter, “Towards a Holistic Approach for Internet Related Public Policy Making,”
Comiss3o Global sobre a Estabilidade do Ciberespaco (janeiro de 2018), <https://
cyberstability.org/wp-content/uploads/2018/02/GCSC Kleinwachter-Thought-
Piece-2018-1.pdf>. Para uma discuss&o adicional sobre modelos multissetoriais,
ver Virgilio Almeida et al., “The Origin and Evolution of Multistakeholder Models’,
IEEE Internet Computing, Vol. 19 (janeiro-fevereiro de 2015): 74-79, <https://www.
computer.org/csdl/magazine/ic/2015/01/mic2015010074/13rRUNvya5I>
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trabalho da governanca da Internet é odesenvolvimento e a apli-
cacdo por parte dos governos, do setor privado e da sociedade civil,
em seus respectivos papéis, de principios, normas, regras, proce-
dimentos decisérios e programas compartilhados que ddo forma a
evolucdo e uso da Internet.” '

Estavisio foireafirmada dez anos mais tarde na Reunido de Alto
Nivel da Assembleia Geral das Nacoes Unidas sobre arevisdo global
daimplementacéo dos resultados da CMSI, também indicada na
Resolucdo 70/125 (2015) da ONU:

Reafirmamos, além disso, o valor e os principios da coo-
peragdo e do engajamento multissetorial que caracteri-
zaram a Cupula Mundial sobre a Sociedade da Informa-
¢do desde o seu inicio, reconhecendo que a participagdo
efetiva, a parceria e a cooperacdo dos governos, do setor
privado, da sociedade civil, das organizac¢ées internacio-
nais, das comunidades técnicas e académicas e de todas
as outras partes interessadas relevantes, no dmbito das
respectivas fungoes e responsabilidades, especialmente
com uma representagdo equilibrada dos paises em de-
senvolvimento, tém sido e continuam sendo vitais para o
desenvolvimento da sociedade da informagdo. "’

Mais uma vez, a declaracéio foi além da gestéo de recursos cri-
ticos da Internet e diretamente para o centro das questdes de se-
guranca nacional:

Reconhecemos o papel de lideranca dos governos em
questoes de seguranca cibernética relacionadas com a
seguranca nacional. Reconhecemos ainda os papéis e as
importantes contribuicées de todas as partes interessa-
das, em suas respectivas funcoes e responsabilidades. ™

16
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18

Agenda de Tunis para a Sociedade da Informagao, p.78, disponivel em: <https://
cgi.br/media/docs/publicacoes/1/CadernosCGlbr DocumentosCMSI.pdf>

Ver Resolucdo 70/125 da Assembleia Geral das Nagdes Unidas, Documento Final
dareunido de alto nivel da Assembleia Geral sobre a revis&o geral da implementag&o
dos resultados da Clpula Mundial da Sociedade da Informag&o, A/IRES/70/125 (16
de dezembro de 2015), Paragrafo 3, <https://undocs.org/A/RES/70/125>

Id., Paragrafo 50.
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No que dizrespeito especificamente s normas, o Grupo dos Oito
(G8) declarou em 2011 que:

A seguranca de redes e servicos na Internet é uma ques-
tdo multissetorial. Requer coordenagdo entre governos,
organizacées regionais e internacionais, setor privado,
[e] sociedade civil... Os governos tém um papel a desem-
penhar, informados por uma gama completa de partes
interessadas, ajudando a desenvolver normas de compor-
tamento e abordagens comuns no uso do ciberespago. *

Dois anos mais tarde, em 2013, o Grupo de Especialistas Governa-
mentais das Nacoes Unidas (GGE da ONU) publicou seu Relatério
Sobre Avancos no Campo da Informacéo e Telecomunicacdes no
Contexto da Seguranca Internacional. Em uma se¢fo intitulada
“Promocio da cooperagio paraalcancar um ambiente pacifico, se-
guro, resiliente e aberto para as tecnologias de informacio e comu-
nicacdo”,0 GGE da ONU observou que “embora os Estados devam
liderar a resolucdo desses desafios, uma participacdo apropriada
do setor privado e da sociedade civil melhoraria a cooperacio.” 2°
Orelatorio continuou afirmando, em uma secfo intitulada “Reco-
mendagcdes sobre normas, regras e principios de comportamento
estatal responsavel”, que:

Os Estados-Membros devem considerar a melhor forma
de cooperar para implementar as normas e principios de
comportamento responsdvel acima referidos, incluindo o
papel que o setor privado e as organizacées da sociedade
civil podem desempenhar.

19

20

21

Grupo dos Oito, “G8 Declaration: Renewed Commitment for Freedom and
Democracy’, Clpula do G8 em Deauville (27 de maio de 2011), Paragrafo 17,
<http://www.g8.utoronto.ca/summit/201 1deauville/2011-declaration-en.html>.
Assembleia Geral das Nagdes Unidas, Relatério do Grupo de Especialistas Gover-
namentais sobre Desenvolvimentos no Dominio da Informag&o e Telecomunicagdes
no Contexto da Segurancga Internacional, A/68/98 (24 de junho de 2013), p.7, §
12, <https://undocs.org/A/68/98> (doravante, Relatdrio 2013 do GGE da ONU).
Id., p. 8,825.
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Estas posicdes foram reafirmadas no relatdrio de 2015 do GGE
da ONU, onde foi declarado que:

Embora os Estados tenham a principal responsabilidade
pelamanutencdo de um ambiente de TIC seguro e pacifi-
co, uma cooperacdo internacional eficaz se beneficiaria
da identifica¢do de mecanismos de participacdo do setor
privado, do meio académico e das organizagées da socie-
dade civil, conforme o caso. **

Esta declaracdo foi repetida em uma resolucéo da Assembleia
Geral de 2018 sobre a Promogio do comportamento responsavel
dos Estados no ciberespaco no contexto da segurancainternacional.
23 Qutros acordos internacionais expressam claramente o mesmo
sentimento; por exemplo,0 Chamado de Paris (Paris Call, em inglés)
declarou: “Reconhecemos a necessidade de uma abordagem conso-
lidada com varias partes interessadas e de esforcos adicionais para
reduzir osriscos paraaestabilidade do ciberespaco e paraaumentar
aseguranca, a capacidade e confianca.” *

22

23

24

Assembleia Geral das Nagbes Unidas, Relatério do Grupo de Especialistas
Governamentais sobre Desenvolvimentos no Dominio da Informagdo e
Telecomunicagées no Contexto da Seguranca Internacional, A/70/174 (22 de
julho 2015), p.13, paragrafo 31, <https://undocs.org/en/A/70/174>, (doravante,
Relatério 2015 do GGE da ONU).

Assembleia Geral das Nacgdes Unidas, Resolugcdo 73/266, Promovendo o
comportamento responsavel dos Estados no ciberespago no contexto da
seguranga internacional, A/IRES/73/266 (22 December 2018), <https://undocs.
org/A/RES/73/266>

Ministério para a Europa e RelagGes Exteriores da Franga, “Paris Call for Trust and
Security in Cyberspace” (11 de novembro de 2018), <https://www.diplomatie.gouv.
fr/IMG/pdf/paris_call_text - en cle06f918>. Ver também, NETMundial, “NetMundial
Multistakeholder Statement” (24 de abril de 2014), <https://netmundial.br/
wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf>.
[Declaragéo Multissetorial do NETmundial, disponivel em: <https://cgi.br/media/docs/
publicacoes/1/16570020190607-CadernosCGlbr DeclaracaoNETmundial.pdf>
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Mais recentemente, em junho de 2019, o Painel de Alto Nivel
sobre Cooperacdo Digital do Secretario-Geral da ONU, em seu re-
latério, A Era da Interdependéncia Digital, declarou:

Uma cooperacdo digital eficaz exige que o multilatera-
lismo, apesar das atuais tensoes, seja refor¢cado. Também
exige que o multilateralismo seja complementado pelo
multissetorialismo - cooperagdo que envolve ndo apenas
o0s governos, mas um espectro muito mais diversificado
de outros setores, como a sociedade civil, a academia,
tecnologistas e o setor privado. *°

Embora aideiade umaabordagem multissetorial tenhaprovado ser
bem sucedida, ela ndo é universalmente apoiada. Alguns governos
continuam acreditando que garantir a seguranca e a estabilidade
internacionais é quase que exclusivamente da responsabilidade dos
Estados. Estavisdo mais tradicional da segurancanasce danogiode
que os Estados tém aresponsabilidade de proteger os seus cidaddos
dos ataques através de meios vigorosos, uma ideiarefletida nas res-
ponsabilidades do Conselho de Seguranca das Na¢des Unidas, tal
como codificado no artigo 24 da Carta das Nacdes Unidas. ?® Esta
linha de pensamento pode também ser reforcada pela experiéncia
passada, porque, no dominio fisico, os governos nio s6 gozavamde
um monopolio sobre o uso legitimo daforca, mas também estavam
no controle de armas de nivel militar (por exemplo, avides, tanques)
usadas para atacar e defender esse dominio.

Na pratica, o campo de batalha cibernético (ou seja, o ciberespa-
¢o) é projetado, implantado e operado principalmente pelo setor
privado. Os governos nao sio, apesar de suas responsabilidades
especificas, os protetores exclusivos deste dominio. Mesmo que os
governos mantenham um monopdlio de direito sobre o usolegitimo
daforcano ciberespaco, eles ja ndo tém um monopdlio pratico de
atacar e proteger este dominio, nem podem impedir a prolifera-
co e autilizacdo de armas cibernéticas poderosas. Pelo contrario,
a comunidade técnica, a sociedade civil e os individuos também

25 A Era da Interdepencia Digital, p. 26, <https://cgi.br/media/docs/publica-

26

coes/1/20200901150023/CadernoCGlbr A era da interdependencia digital.pdf>
Carta das Nages Unidas, “Chapter V - The Security Council,” Repertério de prati-
ca dos 6rgdos das Nagdes Unidas, <https://legal.un.org/repertory/art24.shtm|>
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desempenham um papel importante na protecio do ciberespaco,
incluindo a promulgacéo de praticas. Portanto, a abordagem mul-
tissetorial é necessaria para melhorar os resultados e garantir que
as normas e politicas de apoio a estabilidade do ciberespago sejam
bem formadas e evitem consequéncias indesejadas.

Igualmente importante, mesmo que os Estados desejem seguir
sozinhos, ndo poderdo. A participacdo de atores nio estatais em
questdes que afetam a estabilidade do ciberespaco é inevitavel.
Por exemplo, muitos membros do setor privado e da comunidade
técnica podem ser responsaveis por protocolos e servicos criticos,
epodem proteger Estados que usam seus produtos comerciais e de
cddigo aberto. Além disso, até mesmo a investigacéo e atribuicdo de
ataques, papel tradicional e de prerrogativa politica dos governos,
néo € mais sua unica area de conhecimento e responsabilidade; al-
guns ataques estatais notaveis tém sido identificados e divulgados
por entidades ndo governamentais. Em suma, embora os Estados
tenham um papel inico a desempenhar durante e apés um ataque
(incluindo atividades de aplicacédo da lei e/ou a¢des diplomaticas
ou outras a¢des do Estado), eles ndo tém monopolio de pesquisa
e atribuicio, nem podem efetivamente excluir atores nio estatais.
Comoresultado,desenvolver normas e politicasbem sucedidas para
o ciberespaco — e garantir a sua adesdo — exige a participacéo, e é
de responsabilidade, de todas as partes interessadas, e os gover-
nos devem concentrar-se na criacdo de mecanismos que incorpo-
rem efetivamente a participacfio do setor privado, da comunidade
técnica, academia, e outros representantes da sociedade civil. Foi
exatamente isso que muitos governos pediram.
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Principios

comportamentonormativo derivadevalores. Decla-

rar esses valores, sejam eles relacionados arespon-

sabilidades individuais, responsabilidades estatais

oudireitos humanos fundamentais, deve, portanto,

ser o nosso ponto de partida. De fato, valores dife-
rentes podemdificultaraobtencdo de consensos,bem comoresultar
emdiferentesinterpretacdes eimplementacdes de acordosinterna-
cionais por parte de paises ou regites. Isto nio significa que umacor-
do sobre principios sejanecessario para que se obtenha progresso; as
vezes, as partes concordam em comportamentos aceitaveis, mesmo
que seus motivos para fazé-lo sejam diferentes. Mas os principios
comuns e a interdependéncia podem levar a compromissos mais
profundos e reduzir o risco de futuras discordancias ou conflitos.
Porisso, é importante que as partes mantenham discussoes francas
sobre os principios de alto nivel que orientam o seu pensamento e
dos quais emanam as normas.

Os quatro principios a seguir sdo fundamentais para garantir a

estabilidade do ciberespaco:

1. Responsabilidade: Todos sdo responsaveis por garantir a
estabilidade do ciberespaco.

2. Restricao: Nenhum ator estatal ou ndo estatal deve tomar
medidas que prejudiquem a estabilidade do ciberespaco.

3. Obrigatoriedade de Acéio: Osatores estatais oundo estatais
devem tomar medidas razoaveis e apropriadas para assegu-
rar a estabilidade do ciberespaco.

4. Respeito aos Direitos Humanos: Os esforcos para garan-
tiraestabilidade do ciberespaco devem respeitar os direitos
humanos e o Estado de Direito.

A. Principio da Responsabilidade

O primeiro principio fala da natureza descentralizada e distri-
buida do ciberespaco. Reafirma a necessidade de uma abordagem
multissetorial para garantir aestabilidade do ciberespago e, nome-
adamente, expande as “partes interessadas” para incluir todos os
individuos. Cada individuo tem responsabilidades, pessoais e/ou
profissionais, de assegurar a estabilidade do ciberespaco. Embora
possa ser dbvio que os responsaveis pelas politicas cibernéticas do
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governo e os funciondrios que gerenciam os servicos de nuvem tém
um papel adesempenhar, cada individuo conectado ao ciberespacgo
deve fazer esforcos razoaveis para garantir que seus proprios dis-
positivos nao sejam comprometidos e, talvez, usados em ataques.
Mesmo aqueles que néo estdo conectados a Internet podem depen-
der de suas capacidades parareceber bens e servicos, e também tém
interesse em assegurar que a politica do ciberespaco esteja sendo
tratada adequadamente em suas comunidades.

B. Principio da Restri¢do

O segundo principio contém um requisito geral de restri¢fio. Para
os Estados, isto € coerente com as resolu¢es da Assembleia Geral
das Nacdes Unidas (AGNU) de 2018 sobre o comportamento res-
ponsavel do Estado no ciberespaco® e com o relatério do GGE da
ONU, de 2015, que observa que “Os Estados, em consonancia com
os propositos das Nacoes Unidas, incluindo a manutencdo dapaze
seguranca internacionais, devem ... evitar praticas no dominio das
TIC que sejam consideradas prejudiciais ou que possam colocar
em risco a paz e a seguranca internacionais...”® Mas ndo se trata
apenas de Estados, ja que os atores nfo estatais também podem se
envolver em acdes, como o haqueamento de seus agressores, que
também podem minar a estabilidade do ciberespaco.

C. O principio da Obrigatoriedade da Agao

O terceiro principio contém um requisito geral de tomar acoes
afirmativas para preservar a estabilidade do ciberespaco. Ao agir,
os Estados devem tomar cuidado para evitar tensdes inadvertida-
mente escaladas ou aumentar a instabilidade. Isto € consistente
com a obrigacéo observada no relatério do GGE da ONU de 2015,
qual seja, “cooperar no desenvolvimento e aplicacdo de medidas
paraaumentar aestabilidade e asegurancanouso das TICs”?° Mas,
mais umavez, nio se trataapenas de Estados, umavez que empresas
privadas e individuos também podem tomar medidas cooperativas

27

28
29

Assembleia Geral das Nagdes Unidas, Resolugdo 73/27, Desenvolvimentos
no dominio da informagdo e telecomunicagdes no contexto da seguranca
internacional, AIRES/73/27 (5 de dezembro de 2018), <https://undocs.org/en/A/
RES/73/27; e Assembleia Geral das Nagdes Unidas, Resolugdo 73/266, https://
undocs.org/A/RES/73/266>

Relatério 2015 do GGE da ONU, p.7, § 13(a), <https://undocs.org/A/70/174>
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para ajudar a garantir a estabilidade do ciberespaco. Por exemplo,
as empresas privadas podem trabalhar em conjunto para mitigar
ameacas cibernéticas e os individuos podem garantir que estio
empregando melhores praticas, como atualizagdes, aplicacdo de
patches, e uso de autenticacdo multi-fator, para reduzir o risco de
que botnets assumam o controle das suas maquinas e, em seguida,
lancem ataques amplos, que ameacam aestabilidade do ciberespaco.

D. Principio dos Direitos Humanos

O quarto principio reconhece a importancia de proteger os Di-
reitos Humanos como um elemento importante da estabilidade do
ciberespaco. Amedida que adependéncia dos individuos nas tecno-
logias dainformacio e dacomunicacdo aumenta, o efeito disruptivo
sobre a atividade humana resultante de ameacas a sua disponibili-
dade ouintegridade é ampliado. Assim, é imperativo que, a medida
que os Estados busquem seus interesses estratégicos nacionais no
ciberespaco, eles deem a devida atencio aos respectivos impactos
sobre os individuos, em particular nos seus direitos humanos. De
forma semelhante, os atores ndo estatais devem considerar e mini-
mizar os riscos que as suas atividades representam para o exercicio
dos direitos on-line e off-line dos individuos. No minimo, o cum-
primento do Principio dos Direitos Humanos exige que os Estados
cumpram as suas obrigacdes em matéria de direitos humanos ao
abrigo do direito internacional, ao se envolverem com atividades
no ciberespaco.

Osdireitos humanos universalmente aceitos estao consagrados
na Declaracio Universal dos Direitos Humanos. *° Além disso, um
grande nimero de acordos internacionais que preveem uma va-
riedade de direitos humanos especificos foram adotados e criam
obrigacdes legais vinculativas para os Estados-partes. No contexto
dociberespaco, aaplicabilidade do direito internacional dos direitos
humanos foi explicitamente confirmada em varias ocasides pela

30 Resolugdo da Assembleia Geral das Nag&es Unidas 217 A(lll), Declarag&o Universal
dos Direitos Humanos (10 de dezembro de 1948), <https://www.un.org/en/about-
us/universal-declaration-of-human-rights>
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Assembleia Geral das Na¢des Unidas,* pelo Conselho de Direitos
Humanos da ONU (HRC, em inglés),?? bem como pelos relatorios
do GGE daONU de 2013 e 2015. 33 A defesa dos direitos e a garantia
aos usuarios de que os seus direitos estio sendo respeitados é fun-
damental para garantir a estabilidade do ciberespaco.
Observamos que os quatro principios nio pretendem ser abran-
gentes ou cobrir todos os aspectos da politica do ciberespaco, e ha
muitas organizacdes que produziram amplos conjuntos de princi-
pios que cobrem uma grande variedade de questdes. Ha também
outras organizacdes focadas em questdes relacionadas a governanca
da Internet e aos direitos humanos on-line (incluindo privacidade,
liberdade de expressio e liberdade de associacdo). Nosso objetivo
é alcancar a aceitagfio generalizada de principios que apoiam a es-
tabilidade do ciberespaco, especialmente em uma era de atividade
hostil sem precedente e sofisticada, onde as regras podem ser pouco
claras ou, quando claras, nio podem ser adotadas nem aplicadas.

31

32

33

Ver Resolugéo 68/167 da Assembleia Geral das Nagdes Unidas, O direito &
privacidade na era digital, AIRES/68/167 (18 de dezembro de 2013), <https://
undocs.org/A/RES/68/167> e Resolugdo da Assembleia Geral das Nagdes
Unidas 69/166, O direito a privacidade na era digital, A/IRES/69/166 (18 de
dezembro 2014), <https://undocs.org/en/A/RES/69/166>

Conselho de Direitos Humanos das Nagdes Unidas, A promog&o, protecéo e
exercicio dos direitos humanos na Internet, A/ HRC/20/L.13 (29 de junho de
2012), <https://undocs.org/A/HRC/20/L.13>

Relatério 2013 do GGE da ONU, https://undocs.org/A/68/98 e Relatdrio 2015
do GGE da ONU, <https://undocs.org/A/70/174>
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Normas

mbora os principios sejam um ponto de partida fun-

damental para estabelecer politicas e orientar acdes

taticas, seu alto nivel de abstracio exige que eles se-

jam complementados com acordos mais granulares

que definam comportamentos aceitaveis. Isto sig-

nifica que os principios devem ser complementados por normas.
As normas representam comportamentos sociais esperados e
apropriados.®* E impossivel discutir normas sem fazer referéncia
aotrabalho de outras organizacdes, especialmente o GGE da ONU
e seu relatorio de 2015. ** O GGE da ONU reconheceu que “tendo
em vista os atributos tnicos das TIC, normas adicionais poderiam
ser desenvolvidas ao longo do tempo™*® e o mandato da GCSC foi,
de fato, “desenvolver propostas de normas e politicas para melho-
rar a seguranca e a estabilidade internacionais.” Para desenvolver
trabalhos prévios e identificar onde normas adicionais podem ser
necessarias, € importante comecar com as normas acordadas em
2015, que podem ser encontradas, nasua totalidade, no Apéndice A.
Como o GGE daONU observou em 2015, ele foi encarregado, entre
outras coisas, de “identificar onde pode ser necessario desenvolver
normas adicionais que levem em contaa complexidade e os atributos
unicos das TICs.”*” Desde entéo, os produtos e servicos das TIC —
bem como o seu mau uso — continuam mudando. Pararesolverisso,
a GCSC se concentrou em preencher lacunas no atual conjunto de
normas, acrescentando especificidade técnica a discussio das nor-
mas e abordando questdes de implementacdo. No que diz respeito
ao preenchimento de lacunas, por exemplo, a GCSC aprovou uma

<https://www.oxfordlearnersdictionaries.com/definition/english/norm_1>
Relatério 2015 do GGE da ONU, <https://undocs.org/A/70/174>

Id. p.8,§15.

Id,p.7,§11.
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norma para proteger o nticleo publico da Internet *® e uma norma
paraproteger os sistemas eleitorais. ** Damesma forma, enquanto a
norma do GGE da ONU se refere 4 “integridade da cadeia de supri-
mentos”,** umanorma da GCSC falamais especificamente sobre os
tipos de ataques da cadeia de suprimentos que devem ser abordados. *!

A outra grande diferenca entre as normas do GGE daONU e as
propostas apresentadas pela GCSC é que a GCSC considera que as
responsabilidades devem ser impostas também aos atores nio es-
tatais, umavez que estes devem exercer restricdo outomar medidas
afirmativas para garantir a estabilidade do ciberespaco. Nao estamos
nos referindo aqui aataques cibernéticos de criminosos; criminosos
queniosiodissuadidos pelaacio governamental ndo serdodissuadi-
dospelasnormas. Masumavez que atecnologiamudarapidamente e
asleisndo, é atil ser preciso sobre quais comportamentos nio estatais
devem ser encorajados ou desencorajados mesmo na auséncia de
leis. Por exemplo, alguns defendem que as vitimas de haqueamento
devem ter permissio para “haquear de volta” (hackback, em inglés).
Mesmo na auséncia de leis que permitam ou proibam tal conduta,
aGCSC nio aaconselha porvarias razdes, incluindo o fato de que o
invasor inicial pode estar roteando seu ataque através de sistemas

38

39

40

41

Comiss3o Global sobre a Estabilidade do Ciberespago (GCSC), “Call to Protect
the Public Core of the Internet” (New Delhi, Novembro de 2017), <https://
cyberstability.org/wp-content/uploads/2018/07/call-to-protect-the-public-core-
of-the-internet.pdf>. Um dos primeiros proponentes da identificagéo do ndcleo
publico da Internet para protegéo especial foi Dennis Broeders, um pesquisador
holandés. Ver Dennis Broeders, “The Public Core of the Internet: An International
Agenda for Internet Governance” (Amsterda: Amsterdam University Press, 2015),
<https://library.oapen.org/bitstream/handle/20.500.12657/32439/610631.
pdf?sequence=1&isAllowed=y>

Comiss&o Global sobre a Estabilidade do Ciberespago (GCSC), “Call to Protect the
Electoral Infrastructure” (Bratislava, maio de 2018), <https://cyberstability.org/wp-
content/uploads/2018/05/GCSC-Call-to-Protect-Electoral-Infrastructure.pdf>.
Relatério 2015 do GGE da ONU, p.8, 8§13(i). Os Estados devem tomar medidas
razoaveis para garantir a integridade da cadeia de suprimentos, de modo a que os
usuarios finais possam ter confianga na seguranca dos produtos TIC. “Os Estados
devem procurar evitar a proliferagédo de ferramentas e técnicas maliciosas das TIC
e a utilizag&o de fungbes ocultas nocivas.

Comissdo Global sobre a Estabilidade do Ciberespago (GCSC), “Norms
Through Singapore” (November 2018), <https://cyberstability.org/wp-content/
uploads/2019/04/singaporenew-digital.pdf>. “Os atores estatais e ndo estatais
n&o devem adulterar produtos e servigos no seu desenvolvimento e producao,
nem permitir que sejam adulterados, se isso for prejudicar substancialmente a
estabilidade do ciberespaco.”
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de terceiros (por exemplo, um provedor de nuvem ou um hospital)
e, portanto, revidar o haqueamento pode afetar usudrios inocentes
(por exemplo, clientes de nuvem ou pacientes). Além disso, devido
aesses ataques a vitimas inocentes, hackear de volta pode ser visto,
ou provocar, um agravamento do problema. Em suma, devido as
complexidades levantadas, mesmo na auséncia de leis, uma norma
querestringe os atores do setor privado pode influenciar o compor-
tamento e, assim, servir um propdsito salutar.

A.Normas Propostas pela GCSC
Com os pontos acimaem mente,a GCSC desenvolveu as seguin-
tes normas propostas:

1

Os atores estatais e nio estatais ndo devem conduzir nem
permitir conscientemente atividades que prejudiquem in-
tencionalmente e substancialmente adisponibilidade geral
ouaintegridade do nuicleo publico da Internet e, por conse-
guinte, a estabilidade do ciberespaco.

Osatores estatais e ndo estatais nao devem perseguir, apoiar
ou permitir operacdes cibernéticas destinadas a disrup¢éo
dainfraestrutura técnicaessencial paraelei¢des, referendos
ou plebiscitos.

Os atores estatais e ndo estatais nao devem adulterar produ-
tos e servicos em desenvolvimento e producio, nem permitir
que sejam adulterados, se isso puder prejudicar substancial-
mente a estabilidade do ciberespaco.

Osatores estatais e nio estatais ndo devem apropriar-se dos
recursos das TIC do publico em geral para sua utilizacio
como botnets ou para fins semelhantes.

Os Estados devem criar estruturas processuais transparentes
paraavaliar se e quando devem divulgar vulnerabilidades ou
falhas ndo conhecidas publicamente, e sobre as quais estejam
cientes, nos sistemas e tecnologias de informacao. A presun-
¢dlo padrio deve ser a favor da divulgacao.
Osdesenvolvedores e produtores de produtos e servicos dos
quais depende aestabilidade do ciberespaco devem (1) priori-
zaraseguranca e aestabilidade, (2) tomar medidas razoaveis
paragarantir que seus produtos ou servicos estejamlivres de
vulnerabilidades significativas, e (3) tomar medidas parami-
tigacdo oportunadas vulnerabilidades que serdo posterior-
mente descobertas e ser transparentes sobre seu processo.
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Todos os atores tém o dever de compartilhar informacdes
sobre vulnerabilidades, afim de ajudar a prevenir ou mitigar
atividades cibernéticas maliciosas.

7. OsEstados devem promulgar medidas apropriadas, incluin-
doleis e regulamentos, para assegurar a higiene cibernética
basica.

8. Os atores nio estatais ndo devem participar em operacoes
cibernéticas ofensivas e os atores estatais devem previnir
essas atividades e responder caso elas ocorram.

Vale a pena notar que encontrar a linguagem mais apropriada
para expressar uma norma pode ser um desafio. Se as normas sao
demasiado precisas e ndo deixam margem para interpretacao,
pode ser dificil chegar a um consenso e pode haver lacunas sig-
nificativas no seu alcance. Por outro lado, se as normas sdo mui-
to vagas, elas néo fornecem o tipo de orientacéo necessaria para
guiar o comportamento e estabelecer expectativas claras paraum
grupo especifico de atores. O objetivo é alcancar o equilibrio cer-
to e desenvolver novas normas, quando necessario, para garantir
que comportamentos indesejados sejam abordados. A titulo de
exemplo, as normas do GGE da ONU adotadas em 2015 protegiam
infraestruturas criticas, mas néo esta claro que o nicleo publico
da Internet esteja coberto por esse termo; muitos pensam em
infraestruturas criticas como utilidades e servicos (por exemplo,
energia, comunicacdes e servicos bancarios).*? Além disso, o GGE
daONU niofezreferénciaespecificamente aos sistemas eleitorais,

42 A infraestrutura critica foi definida como incluindo “sistemas e bens, fisicos ou
virtuais, t3o vitais que a incapacidade ou destruig&o de tais sistemas e bens teria
um impacto debilitante na seguranga, seguranga econdmica nacional, salide
publica ou segurancga nacional, ou qualguer combinagao desses assuntos”. Critical
Infrastructures Protection Act de 2001, 42 U.S. Code § 5195c (e), (2001).
Também foi definida como “bens ou sistemas vitais para a manutengdo das
fungdes sociais, da salde, da seguranca, do bem-estar econémico ou social das
pessoas”. Conselho da Unido Europeia, Diretiva 2008/114/CE do Conselho, de 8
de dezembro de 2008, relativa a identificagdo e designagao das infra-estruturas
criticas europeias e a avaliagdo da necessidade de melhorar a sua protegéo, Jornal
Oficial da Uni&o Europeia, (8 de dezembro de 2008), <https://eur-lex.europa.eu/
legal-content/PT/TXT/?uri=CELEX%3A32008L0114>
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uma preocupacio que se tornou mais aguda apos 2015. ** Embora
os sistemas eleitorais possam ser cobertos em alguns paises por
referéncia (isto é, alguns Estados consideram agora os sistemas
eleitorais como umainfraestruturacritica, trazendo-os assim den-
tro do Ambito das normas de infraestrutura critica),** certos paises
podem nio seguir esta abordagem. Assim, embora o ciberespaco
sejaglobal, as protecdes normativas podem néo ser. Para ajudar a
resolver questdes de interpretacio relativas as normas da GCSC,
a Comissdo decidiu fornecer um contexto para cadanorma acima
descrita (ver apéndice B).

Finalmente, as normas de comportamento no ciberespago ndo
podem ser estaticas. As normas da GCSC refletem um momento
no tempo em um cendrio tecnoldgico em constante mudanca. Os
atores estatais e ndo estatais devem estar preparados para de-
senvolver novas normas a medida que as tecnologias avancam e
amedidaque anossacompreensio das implicacdes das tecnologias
existentes muda.

Sejacom foco nas normas do GGE da ONU, nas normas da GCSC
ouem outras normas propostas, deve-se reconhecer que para que
as normas sejam eficazes, é necessario que elas sejam adotadas
e implementadas, e os infratores das normas devem ser respon-
sabilizados. Abordamos essas questdes, antes de nos voltarmos
paraaformacomo os atores nio estatais, que sdo descentralizados
e distribuidos ao redor do mundo, podem se unir para trabalhar
com os governos em solucdes praticas para os desafios da cibe-
restabilidade.

B. Adogdo de Normas

Paraque umanormasejaeficaz, eladeve alcancar umaaceitacdo
generalizada. Tal aceitacdo, mesmo por parte de atores que alguns
consideram potenciais violadores de normas, reforca alegitimidade
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Erik Brattberg and Tim Maurer, “Russian Election Interference: Europe’s Counter to
Fake News and Cyber Attacks’, Fundacdo Carnegie para a Paz Internacional (23 de
maio de 2018), <https://carnegieendowment.org/2018/05/23/russian-election-
interference-%20europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435>.
Ver também Michael McFaul, ed., Securing American Elections, Stanford Cyber Policy
Center (junho de 2019), <https://cyber fsi.stanford.edu/securing-our-cyber-future>
Ver, por exemplo, U.S. Department of Homeland Security, “Statement by Secretary
Jeh Johnson on the Designation of Election Infrastructure as a Critical Infrastructure
Subsector” (6 de janeiro de 2017), <https://www.dhs.gov/news/2017/01/06/
statement-secretary-johnson-designation-election-infrastructure-critical>

61



de acdes que denunciam violacdes de normas e de acdes coletivas
apropriadas tomadas para responder a tais violacdes. Embora a
adocdo generalizada seja melhor, hd espaco para grupos menores
de Estados ou de outras entidades que partilham da mesma opi-
nido concordarem e aplicarem normas especificas. Para resolver
isso,a GCSC propde uma abordagem flexivel e extensivel que per-
mite que os Estados e outras partes interessadas adotem algumas
normas enquanto rejeitam ou se abstém de outras. Esta aborda-
gem nio s cria clareza ao destacar areas especificas de concordan-
cia e discordancia, como também permite que normas especificas
sejam adotadas, aperfeicoadas e implementadas, mesmo que seja
necessario mais tempo para avaliar outras. Em qualquer caso, a
adocdo generalizada de normas sera um esforco de longo prazo.

Hatambém alguns desafios especificos e praticos para promo-
ver a adog¢io de normas. O desafio especifico é o fato de estarmos
tentando abordar comportamentos relativamente novos e deses-
tabilizadores. Na medida em que uma norma € “algo usual, tipi-
co ou padrio”,* a elaboracdo de normas sobre comportamento
futuro é um exercicio interessante. Se todos ja estio se compor-
tando de uma determinada maneira, entdo uma norma escrita é
simplesmente a codificaciio da pratica existente. Mas se ndo ha
um “comportamento tipico”, entéo a elaboracdo de umanormaé
uma tentativa de encorajar um comportamento comum no futuro,
mesmo onde hoje ndo ha um comportamento comum. A simples
declaracéo de que algo é desejavel néo o tornara normativo, por
isso a adog¢do precisa de ser promovida.

Em segundo lugar, é preciso que haja maior conscientizacio
das normas propostas pelas entidades capazes de implementa-
-las,bem como aquelas as quais as normas se destinam a proteger.
Mesmo com uma atividade significativana ONU e numa série de
outros féruns, a adocéio de normas ainda estd em sua relativa in-
fancia e muito precisa ser feito para promover normas propostas e
garantir sua aceitacfio, particularmente em certas partes do mun-
do.E por isso que os esforcos de construcdo de capacitades nesta
area sdo tao vitais; organizacbes com maior capacidade sdo mais
propensas a apoiar efetivamente a ado¢do de normas e obter um
maior numero de adeptos é fundamental para qualquer estrutu-
ranormativa global. Além disso, o alcance deve abranger aqueles

45  Ver <https://www.lexico.com/en/definition/norm>
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protegidos por normas, pois eles podem nfo estar cientes de seu
potencial impacto. Por exemplo, ndo parece haver uma consci-
éncia generalizada entre as Equipes de Resposta a Emergéncias
Informaticas (CSIRTs/ CERTSs) sobre a norma do GGE da ONU
relativa aos Estados ndo atacarem as CSIRTs nacionais e as utili-
zarem apenas para fins defensivos. Como discutido abaixo, as enti-
dades protegidas muitas vezes terdo um papel naimplementacio
e accountability (bem como no desenho da norma proposta), mas
nfo podem cumprir esses papéis se néo tiverem consciéncia ou
informacao sobre as propostas que estao sendo feitas por atores
estatais e nfo estatais. E claro que os governos e as organizacoes
internacionais precisam fazer mais paraalcancar as comunidades
que as normas propostas sdo destinadas a ajudar.

C. Aplicagao das Normas

Apds aadogio, os atores estatais e ndo estatais devem tomar me-
didas concretas para implementar uma norma. Parece haver um
crescente consenso nos processos em andamento das Na¢des Uni-
das (OEWG e GGE) e nos esforcos regionais de que aimplementa-
cdo é umaprioridade. *° Para alguns, aimplementacéo refere-se a
adoc¢do da norma, ao engajamento na construco de capacitades
e medidas de construcio de confianca, ou a obtencéo de um con-
senso mais granular sobre o significado de umanormaacordada.*’
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Resolugéo 73/266 da Assembleia Geral, p. 3, § 1 (b), <https://undocs.org/en/A/
RES/73/266>; Resolugdo 73/27 da Assembleia Geral, p. 5, § 5, <https://undocs.
org/en/AIRES|73/27>. Ver também Organizag&o para a Seguranca e Cooperagao
na Europa (OSCE), Discurso de abertura do Secretério-Geral Thomas Greminger,
2019 Presidéncia da Conferéncia sobre Seguranca Cibernética/ICT a nivel da OSCE
(Bratislava, 2019). “As organizagBes regionais...podem ser incubadoras de novas
ideias e esforgos praticos relacionados com as CBMs, bem como implementadoras
de acordos globalmente aceitos, como os relatérios do GGE. Assim, as organizagdes
regionais s&o incubadoras e implementadoras.”

A Assembleia Geral da ONU convida todos os Estados Membros, tendo em
conta as avaliagbes e recomendacdes contidas nos relatdrios do GGE e do
OEWG, a continuarem a informar o Secretario-Geral sobre os seus pontos de
vista e avaliagdes sobre, nomeadamente, “os esforgos envidados a nivel nacional
para reforgar a seguranca da informagdo e promover a cooperagao internacional
neste dominio” e “eventuais medidas que possam ser tomadas pela comunidade
internacional para reforgar a seguranga da informagao a nivel mundial” Ver relatério
74/120 do Secretario-Geral da ONU, <https://undocs.org/A/74/120>. Para mais
pontos de vista nacionais sobre os Estados-Membros, ver <https://www.un.org/
disarmament/ict-security/>
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Embora estes passos sejam pré-requisitos importantes paraaim-
plementacdo das normas, eles ndo servem para implementar as
proprias normas. Por exemplo, embora a construgio de capacida-
des seja necessdria para garantir que os paises possam se proteger
e ter alargura de banda para se envolver internacionalmente, é
possivel construir capacidades sem a adoc¢do ou implementacéo
denormas. Do mesmo modo, embora as medidas de construcdode
confianca possam ajudar a manter a estabilidade do ciberespaco,
facilitando o intercambio de pontos de vista nacionais sobre adou-
trina cibernética, estabelecendo linhas diretas para comunicacgtes
rapidas entre especialistas nacionais em matéria de ciberespaco
e incentivando o intercAmbio de melhores praticas e praticas de
seguranca, estas também podem ser feitas sem aimplementacéo
de normas. Em vez disso, implementar uma norma envolve a to-
mada de medidas concretas paralhe dar for¢a. Domesticamente,
isto pode incluir a incorporacio de normas propostas na politica
nacional, nalegislacdo e na doutrina militar. Interacionalmente,
isto pode incluir a cita¢do de provisées de uma norma quando da
atribuicdo de ataques ou da adocdo de medidas diplomaticas. A
operacionalizacdo de uma norma desta forma também serve para
lhe dar uma definicio mais precisa.

D. Accountability

Uma vez adotadas e implementadas as normas, deve haver a
accountability daqueles que as violam. Isso levanta questdes com-
plicadas de atribuicfo e resposta, ambas as quais se mostraram
desafiadoras na abordagem de ataques cibernéticos.

E necessaria uma atribuiciio crivel para embasar uma alegacéo
de que um ator estatal ou nio estatal agiu de forma errada. Isso
comeca com a coleta e analise de provas, e ha um trabalho téc-
nico e processual que pode ser feito atualmente para melhorar
a qualidade e a cronologia da atribuicio. Mais especificamente,
como acontece com outras disciplinas técnicas, ter protocolos
bem aceitos para coleta e andlise de provas é importante para
melhorar a qualidade das investigacdes. Assim, a padronizacio
dos métodos investigativos é importante porque pode reduzir as
preocupacdes sobre a integridade das evidéncias, mesmo que a
atribuicdo devaser decidida caso a caso. Além disso, para melhorar
a atribuicfio enquanto uma questdo técnica, ha muito que pode
ser feito para se encurtar os processos burocraticos associados
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as decisdes sobre atribuicfio e sua posterior publicizacdo, quando
apropriado. O atraso frequente entre um evento e uma declaragio
deresponsabilidade deve-se, em grande parte, a processos pouco
claros e dificeis para se chegar a tais decisdes a nivel nacional, e é
agravado quando varios paises estfo envolvidos na elaboracio de
declaracdes de atribuicio coletiva. Conceber e exercer processos
para determinar a atribuicdo em nivel nacional e internacional,
e aprimorar a troca de informacdes entre paises, pode melhorar
significativamente a cronologia e a eficacia das declaracdes de
atribuicdo e facilitar qualquer outra acio apropriada.

Mesmo depois das provas apontarem para um determinado
ator, o proximo passo (atribuicdo) pode continuar sendo um de-
safio. No passado, alguns atores estatais e nio estatais afirmaram
que a atribuicéo seriaimpossivel ou exigiaria prova absoluta. Mas
aprovaabsolutando é necessariae, emboraaatribuiciio possaser
dificil, ndo é tdo intransponivel como alguns sugeriram. No contex-
to do Estado-nacdo, a atribuicéo, seja no dominio cibernético ou
fisico, é frequentemente um ato politico e, embora ndo existaum
padrio de prova particular acordado, os paises ainda dispdem de
um forte incentivo para néo fazer alegacdes espurias, a fim de que
ndo percam credibilidade. Em suma, é necessario que a atribuicéo
seja convincente para outros paises e para o publico.

Mesmo que uma parte lesada esteja convencida de que um de-
terminado ator é responsavel (e a atribuicéio ocorreu de fato em
casos internacionais), tornar os atores verdadeiramente impu-
taveis também demonstrou ser um desafio, prejudicando assim
ovalordas normas. Afinal, se ndo houver consequéncias adversas
paraaqueles que violam as normas aceitas, essas normas se tornam
pouco mais do que palavras no papel e dificilmente desencorajarao
atividades desestabilizadoras.

A accountability por ataques cibernéticos conduzidos por ato-
res nfo estatais é relativamente simples e é predominantemente
alcancada através daimposicfio de responsabilidade civil ou penal
ao abrigo das leis nacionais dos Estados em causa. Ha certamente
desafios ao fazé-lo,umavez que a natureza internacional de mui-
tos ciberataques e os desafios técnicos na coleta de provas podem
constituir obstaculos a acdo do Estado. Mas o caminho a seguir é
conceitualmente claro: otimizar os processos de aplicacio da lei
internacional e trabalhar para garantir que criminosos ciberné-
ticos sejam identificados e processados.
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Tornar os Estados imputaveis pelas violagdes das normas é
mais desafiador. *® Isto porque responder a um ataque no cibe-
respaco dependente fortemente do contexto. Quanto a exigéncia
de accountability, atores estatais e ndo estatais pesarao fatores di-
ferentes; por exemplo, um Estado que responda a umaviolacio de
normas pode considerar as implica¢des politicas, enquanto uma
empresa do setor privado pode considerar as repercussdes comer-
ciais e de reputacdo. Quanto a forma como umaviolacéio de normas
deve ser abordada, as acGes estatais disponiveis em respostaa uma
violacdo de normas podem ser vistas ao longo de um continuum,
uma vez que uma resposta pode ser menor (por exemplo, uma
queixa privada), significativa (por exemplo, san¢des econdmicas)
ou dramatica (por exemplo, uma resposta cinética altamente vi-
sivel). Embora nio haja e ndo havera uma resposta que sirva para
todos os casos, é claro que deve haver consequéncias significativas
para as viola¢des das normas e do direito internacional. Como os
esforcos anteriores para impor normas tiveram sucesso limitado,
sdo necessarias respostas mais eficazes e oportunas, reconhecendo
que tais respostas devem procurar minimizar mais instabilidade.

Os atores nio estatais também estfo trabalhando para garantir
que os violadores das normas sejam responsabilizados por suas
acdes. Por exemplo, o GFCE *° combina membros do governo, da
sociedade civil e do setor privado para ajudar a coordenar os esfor-
cos para construir capacidades, um pré-requisito necessario paraa
adocfio, implementacfo e accountability das normas. Além disso, 0
setor privado tem assumido um papel ampliado naatribuicio de ata-
ques, utilizando informacGes proprietarias e publicas para expor os
atores e descrever os danos que eles causaram. Finalmente, algumas
entidades do setor privado propuseram ou lancaram esforcos, como
o Instituo de Paz Cibernética (CyberPeace Institute, em inglés)>°
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Os Estados podem ser responsabilizados pelas operagdes cibernéticas que
realizam, dirigem ou autorizam. O principio da devida diligéncia também pode ser
util na definigdo do nivel de cuidado exigido pelos Estados no ciberespago. Joanna
Kulesza, “Due Diligence in International Law”, (Leiden: Brill Nijhoff, 2016), <https://
brill.com/view/title/26829 >. Ver também , Articles on Responsibility of States for
Internationally Wrongful Acts, adotado pela Comiss&o de Direito Internacional em sua
532 sessdo em 2001, anexado a resolugéo da Assembleia Geral 56/83 de 12 de
dezembro de 2001, e corrigido pelo documento A/56/49(Vol )/Corr4, artigos 4 e 11,
<https://legal.un.orgfilc/texts/instruments/english/draft_articles/9_6 2001 .pdf>
Férum Global de Expertise Cibernética, <https://thegfce.org/>

Instituto CyberPeace , <https://cyberpeaceinstitute.org/>
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que sdo projetados paramonitorar e expor grandes eventos ciberné-
ticos de forma mais sistematica e potencialmente em maior escala.

Osatores nao estatais devem assumir um papel maior em tornar
osinfratores das normas responsavéis por transgressoes. A ideia de
aplicaciio das normas do setor privado néo é nova: por exemplo,em
1977, durante alutaantiapartheid naAfricado Sul, aGeneral Motors
promoveu um conjunto de principios amplamente adotados para
fazer negdcios (e nio fazer negdcios) naquele pais, resultando em
um desinvestimento de mais de 125 empresas estrangeiras. > Mais
recentemente, e de uma forma mais simbdlica, muitas empresas
(e governos) responderam ao assassinato saudita do reporter da
oposicdo Jamal Khashoggiboicotando aIniciativa de Investimento
Futuro (Future Investment Iniciative, eminglés) como umamensa-
gem de desaprovacdo. ** Este tipo de esforco é objeto de um exame
mais aprofundado.

E. Comunidades de Interesse

Emboraumaabordagem multissetorial paraadocio, implemen-
tacdo e accountability das normas seja critica, aproveitar as energias
e as capacidades desses grupos é um desafio. Os governos muitas
vezes usam o termo “nacdes com os mesmos ideais” pararefletirum
grupo de Estados com visdes semelhantes, mas ndo ha um termo
equivalente que englobe um conjunto de Estados, empresas pri-
vadas, organizacdes sem fins lucrativos (incluindo organizacgoes
de normalizaco), sociedade civil e individuos que compartilham
opinides sobre uma questio especifica. Isto é importante porque
as normas que foram propostas pelo GGE da ONU e pela GCSC
podem afetar diferentes constituintes e diferentes organizacoes e
membros dasociedade podem estar interessados em defender cer-
tas normas mais do que outras. Como os governos, o setor privado,
acomunidade técnica, a academia e a sociedade civil ndo sio enti-
dades monoliticas, é importante pensar em como criar um esforco
concertado e ndo concentrado, que envolva diversas comunidades
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Ver, em geral, “Sullivan Principles,” Wikipedia, 12 de agosto de 2018, <https://
en.wikipedia.org/wiki/Sullivan_principles>

Ver “Western boycott of Future Investment Initiative 2018, Royal News, 16 de
outubro 2018, <https://en.royanews.tv/news/15500/Western-boycott-of-Future-
Investment-Initiative-2018>
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em questdes relacionadas a normas.*® A criacdo de Comunidades
de Interesse permite que aqueles que tém expertise em normas
especificas trabalhem no seu desenvolvimento e implementaco.
Por exemplo, as Equipes de Resposta a Emergéncias Informaticas
(CERTSs/ CSIRTSs) podem estar particularmente interessadas em
implementar e monitorar a norma do GGE da ONU destinada a
proteger essa comunidade, tal como os responsaveis pelos sistemas
eleitorais podem estar particularmente interessados na norma da
GCSC sobre sistemas eleitorais. Do mesmo modo, a comunidade
da Internet poderia ajudar a avancar, implementar e monitorar a
norma proposta pela Comissio sobre a protecdo do nucleo ptiblico
da Internet, e os desenvolvedores podem estar mais interessados
nanorma que envolve a adulteracio de produtos.

Aformacdo de umaComunidade de Interesse pode ser feitame-
diante um processo dirigido ou ad hoc, de baixo para cima. O fato de
os proprios membros poderem formar uma Comunidade néo sugere
que o seudesenvolvimento e sucesso devam ser deixados ao acaso.
Emvez disso, é importante concentrar-se no que faz com que uma
Comunidade tenha sucesso: (1) principios compartilhados; (2) foco
naquestio; (3) especializaciio no assunto; (4) apoio financeiro e ad-
ministrativo; e (5) um processo transparente. Com efeito, pode ser
possivel identificar um modelo de melhores praticas sobre aforma
como as Comunidades devem ser criadas e implementadas, permi-
tindo assim que vérios processos de normalizaco possam alavancar
um modelo comunitario semelhante. Isso ajudaria a conciliar dife-
rentes fluxos de trabalho para garantir eficiéncia e foco,bem como
alavancar as praticas recomendadas para adogfo, implementacio
e accountability de normas.

53  Ver, deformageral, AErada Interdependéncia Digital, <https://cgi.br/media/docs/
publicacoes/1/20200901150023/CadernoCGlbr A era_da_interdependencia_
digital.pdf>
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Recomendacoes

snossas seis recomendacdes para garantir a estabili-
dade do ciberespaco decorrem dos nossos principios
sobre responsabilidade, restricio, obrigatoriedade
de acio erespeito aos Direitos Humanos. Como to-
dos sfio responsaveis e uma abordagem multisse-

torial é fundamental para garantir a estabilidade do ciberespaco,
nossas recomendacdes também buscam alavancar as capacidades
dos atores estatais e ndo estatais, em parte através de Comunidades
de Interesse. Em suma, nos concentramos no que deve ser feito e
namaneira como isso pode ser feito.

1

Os atores estatais e néo estatais devem adotar e im-
plementar normas que aumentem a estabilidade do
ciberespaco, promovendo a restricao e incentivando a
tomada de acdo. Os atores estatais que anteriormente con-
cordaram com as normas devem definir mais claramente os
termos utilizados, um resultado que poderia ser alcancado
através de novas negociacdes e através da experiéncia pratica
de aplicacdo das normas existentes. Tanto os atores estatais
quanto os nio estatais devem oferecer evidéncias claras de
adocfo e implementacdo de normas através de declaractes
publicas e de mudancas tanto na politica quanto na acfo.
Os atores estatais e nio estatais, em consonancia com
suas responsabilidades e limitac6es, devem responder
apropriadamente as viola¢des das normas, garantindo
que aqueles que violam as normas enfrentem consequ-
éncias previsiveis e significativas. O desenvolvimentoe a
implementacio de normas nio serfo eficazes se aqueles que
violam as normas aprenderem que nédo ha preco parafazé-lo.
Por conseguinte, os atores estatais e ndo estatais devem de-
senvolver a capacidade interna de avaliar as transgressoes e
rapidamente decidir e tomar respostas individuais e coletivas
adequadas, em consonancia com o principio da obrigatorie-
dade da acdo.

Atores estatais e nio estatais, incluindo instituicoes
internacionais, deveriam intensificar os esforcos para
formar pessoal, desenvolver e construir capacidades,
promover entendimento comum da importancia da
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estabilidade do ciberespaco e levar em conta as neces-
sidades dispares das diferentes partes . O aumento da
capacidade, capacitacdo e compreensdo ampliara a capa-
cidade do mundo para implementar leis, normas e outras
medidas de construcio de confiancainternacionais destina-
das aaumentar a estabilidade do ciberespaco, respeitando
ao mesmo tempo os Direitos Humanos. Todas as partes
devem aproveitar as organizacdes existentes, incluindo o
multissetorial Forum Global de Expertise Cibernética, que
estfo focadas na construcio de capacidades, ja que este é
um pré-requisito para adotar e implementar normas, asse-
gurar accountability, tomar outras medidas de estabilidade
erespeitar os Direitos Humanos.

Os atores estatais e ndo estatais deveriam coletar, com-
partilhar, revisar e publicar informacées sobre viola-
coes de normas e o impacto de tais atividades. Embora
o mundo tenha visto acdes que constituiriam uma violagio
das normas estabelecidas nas Nacdes Unidas, e propostas
pela GCSC, os relatos tendem a ser aneddticos ao invés de
abrangentes. As organizacoes, particularmente as que sdo in-
dependentes de qualquerinteresse estatal ou comercial, de-
vem sistematicamente coletar e publicar informacdes sobre
viola¢des de normas e seuimpacto. Isso servira para catalisar
asrespostas dos atores estatais e néo estatais as violacoes das
normas e servir para melhorar o cumprimento das mesmas.
Os atores estatais e nio estatais deveriam estabelecer
e apoiar Comunidades de Interesse para ajudar a ga-
rantir a estabilidade do ciberespaco. O estabelecimento
eoapoiodas Comunidades servirio para garantir que todas
as partesinteressadas, incluindo os Estados, o setor privado,
a comunidade técnica, a academia e a sociedade civil, cum-
pram com sua responsabilidade de garantir a estabilidade
do ciberespaco. Essas Comunidades podem se concentrar,
entre outras coisas, na interpretacio, ado¢fio e implementa-
cdo das normas de seguranca cibernética apresentadas neste
relatorio e em outros lugares, se os padroes de evidéncia para
atribuicdo forem robustos, e se os infratores das normas fo-
rem responsabilizados em tempo hébil e de maneira eficaz.
Seja criado um mecanismo de engajamento multisseto-
rial permanente para abordar questoes de estabilidade,
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onde os Estados, o setor privado (incluindo a comuni-
dade técnica) e a sociedade civil sejam adequadamente
envolvidos e consultados. O Principio de Responsabilidade
reconhece que todos tém um papel a desempenhar na ga-
rantia da estabilidade do ciberespaco e reforca a necessida-
de de abordagens multissetoriais. De 2011 a 2017, a Confe-
réncia Global sobre Espaco Cibernético (GCCS, em inglés)
proporcionou uma plataforma para tal engajamento que
trouxe participantes de nivel ministerial dos ministérios
das relacoes exteriores e de seguranca que foram encarre-
gados de alcancar estabilidade global em outros contextos, e
foi também o ponto de lancamento do Férum Global de Ex-
pertise Cibernética, um importante esfor¢o de construciode
capacidades. O Forum de Governanga da Internet (IGF, em
inglés) também ofereceu uma plataforma importante para
o debate multissetorial. Mais recentemente, o Chamado de
Paris (Paris Call, em inglés) reuniu a maior comunidade mul-
tissetorial de apoiadores de normas de seguranca cibernéti-
ca. Estes esforcos sugerem que é chegado o momento parao
desenvolvimento de uma comunidade multissetorial global,
inclusiva e orientada para a acio, focada naimplementacio
pratica das normas de seguranca cibernética apresentadas
neste relatdrio e em outros lugares. O mecanismo deve ser
apoiado por uma estrutura permanente para garantir um
esforco sustentado e continuo.
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Apéndices



NORMAS ADOTADAS PELO GGE da ONU

a. OsEstados, em consonéncia com os propositos das Nacoes
Unidas, incluindo a manutencdo da paz e segurancainter-
nacionais, devem cooperar no desenvolvimento e aplicacio
de medidas para aumentar a estabilidade e a segurancano
uso das TICs e evitar praticas no dominio das TIC que se-
jam consideradas prejudiciais ou que possam colocar em
risco a paz e a seguranca internacionais

b. No caso de incidentes TIC, os Estados devem considerar
toda a informacéo relevante, incluindo o contexto mais
amplo em que se produziu o evento, os desafios da atri-
buicdo no ambiente de TIC e a natureza e extensio das
consequéncias;

¢. Os Estados ndo devem, conscientemente, permitir que o
seu territorio seja utilizado para atos ilicitos internacio-
nais que utilizem TICs;

d. OsEstadosdevem ponderar amelhorformade cooperar para
trocarinformacdes, prestar assisténcia mutua, processar a uti-
lizacao terrorista e criminosadas TICs e aplicar outras medi-
das de cooperacio para enfrentar essas ameacas. Os Estados
podem ter que considerar anecessidade de desenvolver novas
medidas a este respeito;

e. OsEstados, paragarantir o uso seguro das TICs,devem res-
peitar as resolucdes 20/8 e 26/13 do Conselho de Direitos
Humanos sobre a promogio, protecéo e exercicio dos direi-
tos humanos na Internet, bem como as resolucdes 68/167 e
69/166 da Assembleia Geral sobre o direito a privacidade na
eradigital, para garantir pleno respeito aos direitos huma-
nos, incluindo ao direito aliberdade de expressio;

f. Um Estado ndo deve conduzir ou apoiar conscientemente
atividades no dominio das TIC contrarias as obrigacdes
que lhe incumbem em virtude do direito internacional
que prejudique intencionalmente as infraestruturas cri-
ticas ou prejudique de outro modo a utilizacio e o funcio-
namento de infraestruturas criticas para prestar servicos
ao publico;

g. Os Estados devem tomar medidas apropriadas para prote-
ger a sua infraestrutura critica de ameacas relacionadas as
TIC, tendo em contaaResolucgiio 58/199 da Assembleia Geral
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sobre a criacdo de uma cultura global de ciberseguranca e
protecéo das infraestruturas criticas de informacéo, bem
como outras resolucdes pertinentes;

. Os Estados devem responder aos pedidos apropriados de
assisténcia apresentados por outro Estado cuja infraes-
trutura critica esteja sujeita a atos maliciosos no domi-
nio das TIC. Os Estados devem também responder aos
pedidos apropriados para mitigar a atividade maliciosa
das TIC que visam a infraestrutura critica de outro Esta-
do originada em seu territorio, tendo em conta a devida
consideracdo pela soberania;

Os Estados deve tomar medidas razoaveis para garantir
aintegridade da cadeia de suprimentos, de modo que os
usuarios finais possam ter confianca na seguranca dos pro-
dutos de TIC. Os Estados devem procurar evitar a proli-
feracdo de ferramentas e técnicas maliciosas no ambito
das TIC e a utilizacdo de funcdes ocultas nocivas;

Os Estados devem incentivar a comunicagdo responsa-
vel das vulnerabilidades das TIC e partilhar informacoes
associadas sobre os recursos disponiveis para essas vul-
nerabilidades, a fim de limitar e eventualmente eliminar
potenciais ameacas as TICs e as infraestruturas depen-
dentes dessas tecnologias;

Os Estados ndo devem realizar ou apoiar conscientemente
atividades para prejudicar os sistemas de informacéo das
equipes autorizadas de resposta a emergéncias (por vezes
conhecidas como equipes de resposta a emergéncias de
computador ou grupos de resposta a incidentes de segu-
ranca cibernética) de outro Estado. Um Estado néo deve
usar equipes de resposta de emergéncia autorizadas para
se envolver em atividades internacionais maliciosas.
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AS NORMAS DA GCSC

1. N3o Interferéncia com o Nticleo Publico

NORMA

Os atores estatais e nio estatais ndo devem conduzir nem
permitir conscientemente atividades que prejudiquem inten-
cionalmente e substancialmente a disponibilidade geral ou a
integridade do ntcleo publico da Internet e, por conseguinte, a
estabilidade do ciberespaco.

CONTEXTO

Definir o nticleo ptblico da Internet é um desafio, ja que muitos
tipos diferentes de ataques podem, em tltima analise, prejudicar
a disponibilidade geral ou a integridade da Internet como um
todo (resultado a ser evitado). Dito isto, ha claramente deter-
minados componentes que seriam visados para que se tenhaum
impacto dessa amplitude, e é possivel ao menos fornecer uma
lista ndo exaustiva de tais elementos criticos. No mais alto nivel,
aComissao define a expressao “disponibilidade geral” para signi-
ficar que o comportamento do ator tem um impacto substancial
na populacdo em geral. Portanto, esta norma reconhece que os
Estados que apoiam esta norma ainda podem se envolver em
atividades que sdo mais limitadas em propdsito e escopo e nio
tém impacto substancial sobre a populacdo em geral.

A Comissao define a expressio “nticleo publico da Internet” de
modo aincluir elementos criticos dainfraestrutura da Internet,
tais como roteamento e encaminhamento de pacotes, sistemas
de nomes e niumeros, mecanismos criptograficos de seguranca
e identidade, midia de transmissio, software e centros de pro-
cessamento de dados.

Os elementos de roteamento e encaminhamento de pacotes
incluem, mas néo sdolimitados a, (1) equipamentos, instalacdes,
informacdes, protocolos e sistemas que facilitam a transmissao
de comunicacdes em pacotes de suas fontes para seus destinos;
(2) Pontos de Troca de Trafego (os lugares fisicos onde a lar-
gura de banda da Internet é produzida); (3) o peering e os ro-
teadores de nucleo das principais redes que transportam essa
largura de banda para os usuarios; (4) sistemas necessarios para
garantir a autenticidade do roteamento e defender arede contra
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comportamentos abusivos; (5) design, producio e cadeia de for-
necimento de equipamentos usados para os fins acima; e (6) inte-
gridade dos préprios protocolos de roteamento e seus processos
de desenvolvimento, padronizacio e manutencao.

Os sistemas de nomes e numeros incluem, entre outros (1) os
sistemas e informacdes usados na operacdo do Sistema de No-
mes de Dominio da Internet (incluindo registros, servidores
de nome, conteudo de zona, infraestrutura e processos como o
DNSSEC, usado para assinar registros criptograficamente); (2)
os servicos de informacdo WHOIS para a zona raiz, hierarquia
de enderecos inversa, dominios de codigo de pais, geograficos
e de nivel superior internacionalizados e para novos dominios
de nivel superior genéricos e ndo militares; (3) os resolvedores
de DNS recursivos publicos frequentemente utilizados; (4) os
sistemas da Autoridade para Atribui¢cdo de Numeros de inter-
net e dos Registros Regionais da Internet que disponibilizam e
mantém a alocacdo unica de enderecos de Protocolo de Internet,
Numeros de Sistemas Autonomos e Identificadores de Protocolo
de Internet; e (5) os préprios protocolos de nomes e nimeros e
aintegridade dos processos e resultados dapadronizacdo para o
desenvolvimento e manutencio de protocolos.

Os mecanismos criptograficos de seguranca e identidade in-
cluem, entre outros (1) chaves criptograficas usadas para auten-
ticar usudrios e dispositivos e transacdes seguras na Internet; (2)
equipamentos, instalacdes, informacdes, protocolos e sistemas
que permitem a producdo, comunicacio, uso e descontinuacio
dessas chaves; (8) servidores de chaves PGP, Autoridades Certi-
ficadoras e sua Infraestrutura de Chaves Publicas; (4) DANE e
seus protocolos e infraestrutura de suporte; (5) mecanismos de
revogacdo de certificados e logs de transparéncia; (6) gestores de
senhas; (7) autenticadores de acesso em roaming; (8) mecanis-
mos de tempo preciso e estabelecimento de precedéncia temporal,
como o Protocolo de Tempo para Redes e sua infraestrutura; (9)
aintegridade dos processos e resultados de padroniza¢éo para o
desenvolvimento e manutencéo de algoritmos criptograficos e
protocolos; e (10) o design, producéo e cadeia de abastecimento de
equipamentos usados paraimplementar processos criptograficos.

As midias de transmissio incluem, entre outros (1) infraes-
truturas, sistemas e instalacdes para comunicacdes ao servico
do publico, seja fibra, cobre ou sem fio; (2) cabos terrestres e
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submarinos e estacdes de aterragem, centros de processamento
de dados e outras instalagdes fisicas que os suportem; (3) celu-
lares e outras comunicacgdes de voz e dados sem fios; (4) comu-
nicacdes de difusdo regulamentadas e ndo regulamentadas; (5)
sistemas de suporte para transmisséo, regeneracdo de sinais,
ramificacdo, multiplexacio e discriminacéo sinal-a-ruido; e (6)
sistemas de cabo que atendem regides ou populacdes, mas nio
aqueles que atendem clientes de empresas individuais.

Software inclui, mas no esta limitado a disponibilidade e inte-
gridade dos processos de desenvolvimento, codigo fonte e infraes-
trutura de distribuicdo de patches de software utilizado no nticleo
da Internet e por grandes partes do publico usuario da Internet.

Os centros de processamento de dados incluem, mas ndo estao
limitado, (1) as instalacdes fisicas que abrigam servidores, contet-
do e ainfraestruturada Internet; (2) o sistemausado para garantir
seguranca, protecio, controle de acesso fisico, operacdes, geren-
ciamento, manutencdo e sistemas de redundancia do centro; e (3)
os sistemas de comunicac¢des usados para enviar comunicagoes
para, de, e dentro de centros de processameto de dados.

Os especialistas acreditam que muitas outras categorias de
infraestruturas de Internet e de TIC merecem ser protegidas,
portanto, esta definicdo pode ser ampliada no futuro.
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2. Protecdo das Infraestruturas Eleitorais

NORMA

Os atores estatais e ndo estatais nao devem perseguir, apoiar ou
permitir operacdes cibernéticas destinadas a disrupcéo da infraes-
trutura técnica essencial para eleicdes, referendos ou plebiscitos.

CONTEXTO

Detodas as regras, preceitos e principios que norteiam a conduta
dos Estados no principio de cortesia das nacdes, anorma danio
interferéncia talvez seja considerada a mais sagrada. O artigo
2(4) da Carta das Nacgoes Unidas articula essa norma e a eleva
como um principio de carater juridico e, portanto, vinculativo:

Todos os Membros deverdo evitar em suas relacées in-
ternacionais a ameaga ou o uso da forga contra a inte-
gridade territorial ou a independéncia politica de qual-
quer Estado, ou qualquer outra agdo incompativel com
o0s Propdsitos das Nagées Unidas.

Através desta disposicéo, os formuladores da Carta reconhe-
ceram que as ameacas mais graves ao principio danio interven-
cdo provém de medidas coercivas dirigidas & autonomia fisica ou
politica de um Estado, pois, de fato, ambas sio essenciais para a
soberania estatal. O territorio controlado por um Estado pode
ser uma manifestacfo de sua capacidade soberana, mas € inutil
sem o exercicio da acéo politica e independéncia. Além disso,
nada reflete mais a verdadeira independéncia politica do que os
processos participativos nacionais, como as eleicoes, conduzidos
deformalivre e justa. A Cartadas Nac¢6es Unidas procurou con-
ceder fortes protecoes contra interferéncias externas indevidas.

Essas medidas de protecdo passaram a ser novamente con-
testadas na era digital.

Especialistas tém debatido se o tipo de interferéncia elei-
toral cibernética recentemente vista é uma violacio ilegal da

54

Ver Assembleia Geral das Nagdes Unidas, Relatério do Grupo de Especialistas
Governamentais sobre os Desenvolvimentos na Area de Informacao e Teleco-
municacgdes no Contexto da Segurancga Internacional, A/70/174 (22 de julho de
2015), <https://undocs.org/A/70/174>
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soberania (porque interfere no exercicio de uma funcéio ine-
rentemente governamental) ou uma intervencio ilegal.>® Quer
tenha ounio ocorrido umaviolacdo do direito internacional, no
entanto, existe a clara possibilidade de que atores maliciosos -
atuando sozinhos, coletivamente ou em nome dos Estados - ma-
nipulem as elei¢cdes através de meios digitais. Com os processos
participativos nacionais se tornando mais complexos em escala
e sofisticacdo, tem havido uma explosao de dados, instituicoes e
infraestrutura para gerencia-los. Muitos paises publicam hoje
as suas listas eleitorais - uma garantia basica e tradicional contra
amanipulacdo ou fraude do voto - online, expondo tais bases de
dados a ataques e exploracdo cibernética. Da mesma forma, os
instrumentos de votacdo eleitoral sio utilizados em zonas dis-
tantes e remotas de um pais, onde os seus operadores nio estio
totalmente a par dos riscos e das preocupacdes associadas a sua
manipulacéo digital. Os fornecedores de software de votacdo e
os sistemas informatizados a nivel local ou de “cabine” também
continuam susceptiveis a tais intrusées.

Ao perceber o crescente nimero e intensidade de ameacas
aos processos participativos, e reconhecendo que tais ataques
sdo inaceitaveis, a GCSC recomenda medidas nacionais mais
fortes e cooperacio internacional eficaz para prevenir, mitigar
e responder as invasdes cibernéticas contra a infraestrutura
eleitoral técnica. A Comissdo reconhece que a conducio real de
eleicdes ou processos participativos a nivel regional, local ou
federal é da competéncia dos Estados, a ser realizada de acordo
com suas respectivas leis nacionais. No entanto, os ataques ci-
bernéticos a sua infraestrutura eleitoral podem ter origem fora
de suas fronteiras, o que requer uma resolucio de cooperacio
multilateral. A medida que mais paises optam por digitalizar seus
mecanismos eleitorais, os riscos e vulnerabilidades associados a
essainfraestrutura se multiplicam, assim como a perspectivade
uma ampla, operacdo cibernética ofensiva. Assim, os governos
devem comprometer-se a abster-se de se envolver em operacgdes
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Ver Michael N. Schmitt, "Virtual' Disenfranchisement: Cyber Election Med-
dling in the Grey Zones of International Law," Chicago Journal of International
Law, Vol. 19, No. 1, and Nicholas Tsa- gourias, "Electoral Cyber Interference,
Self-Determination and the Principle of Non-Intervention in Cyberspace," <ht-
tps://www.ejiltalk.org/electoral-cyber-interference-self-determination-and-
-the-principle-of-non-intervention-in-cyberspace/>
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cibernéticas contra a infraestrutura técnica eleitoral de outro
Estado. Ao recomendar essa norma, a Comissio apenas afirma
que a interferéncia eleitoral é intoleravel, quer seja ou ndo con-
siderada uma violacdo do direito internacional.
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3. Norma para Evitar Adulteragao

NORMA
Os atores estatais e ndo estatais ndo devem adulterar produ-
tos e servicos em desenvolvimento e producio, nem permitir
que sejam adulterados, se isso puder prejudicar substancial-
mente a estabilidade do ciberespaco.

CONTEXTO

Com uma norma centrada na “Néo interferéncia com o
nucleo publico da Internet”, a GCSC apelou a atores estatais
e nao estatais para ndo prejudicar intencional e substan-
cialmente a disponibilidade geral ou integridade do ntcleo
publico da Internet. Em apoio a esta norma, a Comisséo re-
gistrou a crescente dependéncia de outras infraestruturas de
uma Internet estavel e segura e as potenciais consequéncias
dramaticas da sua disrupcdo. Enquanto a norma de ntcleo
publico se concentrou no “nucleo da Internet”, individuos
e organizacdes dependem fortemente de certos produtos
comerciais para alcancar esse nucleo publico e aproveitar a
conectividade que ele fornece. Como resultado, adulteracio
de componentes-chave em produtos de software e hardware
de TI (incluindo, mas nio limitados a, sistemas operacionais,
sistemas de controle industrial, interruptores, roteadores e
outros equipamentos criticos de rede, produtos e padroes
criptograficos criticos, design de microchips e aplicativos
de consumo de usuario final amplamente utilizados) pode
igualmente privar a sociedade da capacidade de usar e ala-
vancar a Internet de forma segura e protegida, e enfraquecer
globalmente a confianca em seu funcionamento adequado.
Embora tais ataques estejam frequentemente nas noticias, o
que recebe menos atencéo € o fato de um ataque poder ocorrer
mesmo antes de um produto ou a sua atualizacio chegar ao
mercado. Por exemplo, um produto pode ser atacado mediante
ainsercdo de uma vulnerabilidade - ou pela remocéo secreta
de um recurso de seguranca - durante a fase de design e fa-
bricacio ou durante uma de suas atualizacdes. Dito de outra
forma, um produto pode ser adulterado antes do seu lanca-
mento ou producgio, com consequéncias para o publico em
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geral. O tempo entre a insercdo de uma vulnerabilidade, e a
ativacdo da vulnerabilidade para uso malicioso, pode variar.

Os Estados tém interesses e responsabilidades conflitantes
quando lidam com produtos das tecnologias da informacéo. Por
um lado, eles tém a obrigacdo de promover a resiliéncia e in-
tegridade da infraestrutura cibernética para ajudar a impedir
futuros ataques cibernéticos por atores maliciosos e tornar todo
o ecossistema digital mais seguro. Por outro lado, os Estados tém
a obrigacdo para com os seus cidadaos de proteger a seguranca
nacional e combater criminosos e outros atores maliciosos no
ciberespaco. A exploracdo de vulnerabilidades em produtos e
servigos digitais utilizados por adversarios tem sido alavancada
pelos Estados para alcancar sua missao de seguranca nacional
e protecdo publica. Assim, na medida em que os Estados consi-
deram a explorac¢ao das vulnerabilidades como uma abordagem
eficaz para o cumprimento das suas responsabilidades, podem
também considerar ttil introduzir intencionalmente fraquezas
ou backdoors nos produtos e servicos utilizados pelos adversa-
rios. Os atores no estatais podem, por sua vez, também mani-
pular produtos e servicos, uma vez que os seus objetivos podem
ser auxiliados pela sua capacidade disruptora da estabilidade do
ciberespaco. E importante notar que anorma proibe a adultera-
cdo de um produto oulinha de servico, que coloca a estabilidade
do ciberespaco em risco. Estanormanéo proibe umaacéo espe-
cifica do Estado que apresente pouco risco para a estabilidade
geral do ciberespaco; por exemplo, aintercepcio e manipulacio
direcionadas aum ntmero limitado de dispositivos de usuarios
finais, afim de facilitar uma espionagem militar ou investigacdes
criminais. Este tipo de atividade, a menos que ocorra dentro da
infraestrutura basica do préprio nucleo publico, ou enfraqueca
criticamente a confianca do usuario na Internet globalmente, é
improvavel que enfraqueca a confianca geral no ciberespaco, que
é uma condicio de ciberestabilidade. Embora um ator nio estatal
possa também visar sistemas de forma limitada, essa atividade
pode violar as leis criminais e civis existentes.

Embora os atores estatais e nao estatais nao devam, afirmati-
vamente, adulterar produtos em desenvolvimento ou producio,
os atores do setor industrial também tém a responsabilidade de
impedir tais atividades. Portanto, aqueles que criam produtos
e servicos devem se comprometer com um nivel razoavel de
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diligéncia no design, desenvolvimento e entrega de produtos
e servicos que priorizem a seguranca e, por suavez, reduzam a
probabilidade, frequéncia, exploracdo e gravidade das vulne-
rabilidades. Os envolvidos devem também rejeitar quaisquer
esforcos aparentes, estatais ou nio estatais, para comprometer
produtos e servicos, bem como adotar praticas que reduzam o
risco de adulteracio e lhes permitam responder, caso a adul-
teracdo seja detectada.
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4. Norma Contra o Comando de Dispositivos TIC em Botnets

NORMA:
Os atores estatais e ndo estatais ndo devem apropiar-se dos
recursos das TIC do publico em geral para sua utilizacdo como
botnets ou fins semelhantes.

CONTEXTO

Os dispositivos conectados a Internet estio se tornando parte
integrante da vida das pessoas em todo o mundo. Estamos ro-
deados de dispositivos com uma multiplicidade de capacidades
computacionais, de rede, de deteccio e de atuacdo. Termostatos,
televisores, dispositivos médicos, relogios de alarme e automo-
veis tém capacidade computacional, de armazenamento e de
rede que podem ser sequestradas e abusadas. A exploracio de
vulnerabilidades em seu codigo subjacente pode levar a pro-
blemas de seguranca fisica para os individuos que utilizam o
dispositivo: um dispositivo que trabalhe fora de seus parame-
tros de design pode pegar fogo ou criar outras condigdes insegu-
ras, como portas inesperadamente destrancadas, transmissao
de video a partir do interior de uma casa ou causar falhas em
equipamentos (médicos).

Referimo-nos a botnets quando os agentes de software sdo
instalados, em massa e sem consentimento, para utilizar os
recursos computacionais, de armazenamento ou de rede dos
dispositivos. Esses botnets podem entéo ser utilizados para
exercer efeitos diretos sobre um sistema alvo diferente, que
pode incluir o impacto na confidencialidade, disponibilidade
eintegridade dos dados dos alvos finais. Portanto, um disposi-
tivo potencialmente ndo envolvido de “terceiros”, e seu pro-
prietario/operador, sdo parte de uma atividade cibernética
maliciosa sem o seu conhecimento. O comprometimento dos
dispositivos parainstalar agentes de software malicioso néo s6
enfraquece a defesa do dispositivo contra outros ataques — por
exemplo, de criminosos — ou infringe o funcionamento normal
dos dispositivos, mas também lanca o proprietario/operador
como potencialmente culpado pelos danos causados ao alvo
final. Isto é particularmente evidente nos casos em que o com-
prometimento do dispositivo pode inadvertidamente lancar o
dispositivo e seu proprietario/operador como um beligerante
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involuntario em hostilidades interestatais e, portanto, convidar
represalias ou responsabilizacio.

A medida que nos tornamos cada vez mais dependentes da
tecnologia em nosso ambiente pessoal, e cada vez mais dispo-
sitivos conectados entram no mercado, a exploracdo de dispo-
sitivos de consumo e seu uso como botnets compromete cada
vez mais a confianca e desestabiliza a sociedade. A Comissao
reconhece que existem casos — por exemplo, para efeitos de
aplicacdo dalei — em que os atores estatais autorizados podem
considerar necessario instalar agentes de software em dispo-
sitivos de um adversario individual especifico ou de um grupo
de adversdrios. No entanto, os atores estatais e ndo estatais
nio devem comandar dispositivos civis do publico em geral
(em massa) para facilitar ou executar diretamente operacoes
cibernéticas ofensivas, independentemente da motivacéo. *¢

56

Esta norma é complementar & norma proposta anteriormente para os atores
estatais e ndo estatais, a fim de evitar a adulteragdo de produtos antes do
seu lancamento, que se concentra nos aspectos da cadeia de abastecimento,
enguanto esta norma aborda os dispositivos j& implantados.
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5. Norma para que os Estados Criem um
Processo de A¢Ges Sobre Vulnerabilidades (VEP)

NORMA

Os Estados devem criar estruturas processuais transparentes
para avaliar se e quando devem divulgar vulnerabilidades ou
falhas ndo conhecidas publicamente, e sobre as quais estejam
cientes, nos sistemas e tecnologias de informacéo. A presuncio
padrio deve ser a favor da divulgacio.

CONTEXTO

A medida que a complexidade dos sistemas operacionais, sof-
twares criticos, e hardware computacionais cresce, eles passam
a conter cada vez mais vulnerabilidades. Essas vulnerabilidades
podem ser exploradas por atores estatais e ndo estatais. Os Estados
tém, por vezes, interesses e responsabilidades conflitantes quando
lidam com vulnerabilidades recentemente descobertas. Por um
lado, tém a obrigacio de promover aresiliénciae integridade dain-
fraestrutura essencial para a estabilidade do ciberespaco e de tor-
nar todo o ecossistema digital mais seguro para todos os usuarios
ajudando aimpedir aatividade cibernética maliciosa. Isto exigiria
que um Estado divulgasse rapidamente vulnerabilidades recen-
temente descobertas a fornecedores e fabricantes para aplicacdo
de patches, bem como divulgacdes ptiblicas mais amplas, quando
apropriado, para proteger o publico. Por outro lado, os Estados tém
aobrigacdo de proteger seus cidadios de criminosos, de investigar
e processar crimes cibernéticos e de se reservarem o direito de im-
por san¢des que atuem como um impedimento especifico e geral
contra futuras atividades maliciosas. Uma ferramenta essencial
paraperseguir atores maliciosos, e atores particularmente sofisti-
cados, como os Estados parias, é aexploracio de vulnerabilidades
nainfraestruturadigital da qual dependem. Os Estados, portanto,
muitas vezes argumentam que devem preservar pelo menos algu-
mas capacidades selecionadas, incluindo o uso de vulnerabilidades
naoreveladas, ou entio atores maliciosos extremamente capazes
nio seriam descobertos e verificados.

Embora sejaimprovavel que os Estados revelem voluntaria-
mente todas as vulnerabilidades que descobrem, houve um mo-
vimento recente de varios Estados de se afastarem da presuncéo
de que todas as vulnerabilidades ndo reveladas serdo mantidas,
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parauma presuncio darevelacdo em favor do interesse de uma
maior ciberseguranca sistémica. Uma parte fundamental disso
é acriacio, pelos Estados, de um processo descrito publicamen-
te para avaliar os pros e os contras da divulgacdo que leva em
contatoda a gama de acdes politicas, econdmicas, sociais e téc-
nicas. Mais especificamente, esse processo deve ser processu-
almente transparente e levar em conta uma gama completa de
pontos de vista, incluindo fatores como: seguranca e resiliéncia
de redes, seguranca dos usuarios e seus dados, aplicacio da lei
e utilidade da seguranca nacional, e implicacdes diplomaticas
e comerciais. Os Estados Unidos promulgaram recentemente
uma nova versio desse processo e outros paises estio conside-
rando criar seus proprios processos de ag¢des sobre vulnerabili-
dades (Vulnerability Equities Process -VEP, em inlés). Dado que
adescobertae a divulgacdo de vulnerabilidades é mais ampla do
que qualquer Estado, afim de promover aresiliénciadaredee,
ao mesmo tempo, salvaguardar a seguranca nacional, seria no
interesse da estabilidade alongo prazo do ciberespaco que cada
Estado tivesse um processo desse tipo em vigor. Além disso, os
Estados devem trabalhar com vistas a processos compativeis e
previsiveis. A existéncia de tais processos pode atuar como uma
medida de construcio de confianca entre os Estados, uma vez
que proporcionaria alguma garantia de que as acdes relevantes
e os interesses concorrentes sio plenamente considerados. E
claro que cada Estado tem capacidades diferentes e estruturas
interinstitucionais Gnicas; no entanto, qualquer processo de
VEP eficaz deve ser projetado levando em conta uma ampla
gama de perspectivas e acdes. Além disso, embora as decisdes
tomadas em casos individuais possam, por necessidade, per-
manecer confidenciais, deve haver transparéncia quanto aos
procedimentos gerais e uma estrutura para se chegar a tais deci-
soes. Finalmente, esta norma trata apenas do estabelecimento
de um processo em que as decisdes de divulgacio sdo tomadas.
Se um governo ou qualquer outra entidade decidir fazer uma
divulgacdo, tal divulgacio deve ser feita de forma responsavel
e que promova a seguranca publica e ndo conduza a exploracio
dessa vulnerabilidade.
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6. Norma para Reduzir e Mitigar Vulnerabilidades Significativas

NORMA

Os desenvolvedores e produtores de produtos e servicos dos
quais depende a estabilidade do ciberespaco devem (1) priori-
zar a seguranca e a estabilidade, (2) tomar medidas razoaveis
para garantir que seus produtos ou servicos estejam livres de
vulnerabilidades significativas e (3) tomar medidas para miti-
gacdo oportunadas vulnerabilidades que serio posteriormente
descobertas e ser transparente sobre seu processo. Todos os
atores tém o dever de compartilhar informacées sobre vulne-
rabilidades, a fim de ajudar a prevenir ou mitigar atividades
cibernéticas maliciosas.

CONTEXTO

Certos produtos e servicos de TI sdo essenciais para a estabi-
lidade do ciberespaco devido a sua utilizacido dentro da infraes-
trutura técnica do nicleo, como naresolucdo ou roteamento de
nomes do nucleo, devido a sua ampla facilitacio da experiéncia
do usuario da Internet, ou devido a sua utilizacdo dentro de
infraestruturas criticas. Aqueles que criam produtos e servicos
devem comprometer-se com um nivel razoavel de diligénciano
design, desenvolvimento e entrega de produtos e servicos que
priorizem a seguranca e, por suavez, reduzam a probabilidade,
frequéncia, exploracéio e gravidade das vulnerabilidades.

Devido a crescente complexidade de software e hardware, as
vulnerabilidades nesses produtos se tornaram fatos. Embora
essas vulnerabilidades sejam geralmente nao-intencionais ,
quando descobertas sdo muitas vezes exploradas, por atores
estatais e ndo estatais maliciosos de modo a minar a estabili-
dade do ciberespaco.

Além disso, em um mundo hiperconectado e hiperdependen-
te, uma vulnerabilidade descoberta pode afetar varios produ-
tos e servicos através de diferentes produtores e em diferentes
ambientes. A aplicacio de patches em um produto sem revelar
a vulnerabilidade subjacente aos demais pode proteger esse
produto, mas néo protege a estabilidade do ciberespaco como
um todo. Aqueles que estdo em melhor posicdo para avaliar
o impacto de uma determinada vulnerabilidade sido frequen-
temente aqueles que desenvolvem, produzem, instalam ou
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operam os produtos afetados por vulnerabilidades. E impor-
tante compartilhar informacées que ajudem a corrigir vulnera-
bilidades de seguranca ou ajudem a prevenir, limitar ou mitigar
um ataque. °”

Embora seja atualmente muito dificil garantir que nio exis-
tam vulnerabilidades em produtos recém-lancados ou atuali-
zados, a norma proposta, no entanto, sugere que os envolvidos
no desenvolvimento ou na producéo de tais produtos tomem
“medidas razoaveis” que reduziriam a frequéncia e gravidade
das eventuais vulnerabilidades que venham a ocorrer.

Assim como anormaque preconizaa “nao adulteracdo” aborda
a insercdo intencional de vulnerabilidades em produtos e ser-
vicos criticos, e a norma de higiene, em tltima analise, aborda
os deveres dos usuarios finais, a norma aqui proposta busca que
aqueles que desenvolvem ou produzem produtos criticos tomem
medidas razoaveis para garantir que o nimero e o escopo das
vulnerabilidades criticas sejam minimizados e que elas sejam
efetivamente e oportunamente mitigadas e, quando apropriado,
sejam divulgadas quando descobertas. O processo utilizado deve
ser transparente para criar um ambiente previsivel e estavel.

57,

Uma das normas para o comportamento responsavel dos Estados no Relatdrio
2015 do GGE da ONU (A/70/174) afirma que "Os Estados deveriam incentivar
a comunicagdo responsavel das vulnerabilidades das TIC e partilhar informagdes
associadas sobre os recursos disponiveis para essas vulnerabilidades, a fim de
limitar e eventualmente eliminar potenciais ameacas as TICs e as infraestruturas
dependentes dessas tecnologias".

92



7.Norma Sobre Higiene Cibernética Basica
Como Defesa Fundamental

NORMA:

Os Estados devem promulgar medidas apropriadas, incluindo
leis e regulamentos, para assegurar a higiene cibernéticabasica.

CONTEXTO

Amedida que a conectividade com a Internet se espalha por
todo o mundo, percorrendo todos os aspectos da vida moder-
na, os usuarios de todos os tipos — individuos, organizacdes,
empresas e governos — estdo cada vez mais dependentes da
tecnologia e do acesso as informacdes disponiveis na Internet.
Politica, economia, informacéo publica, educacéo, desenvolvi-
mento e todas as outras formas de interacdo social dependem
criticamente da Internet e das tecnologias a ela associadas. No
entanto, esta maravilha moderna permanece amplamente in-
segura, e ninguém € imune aos seus perigos.

Ainda nfo surgiu consenso sobre as formas mais eficazes de
otimizar as tecnologias promissoras do ciberespaco, a0 mesmo
tempo em que se salvaguarde o publico. No entanto, a maioria
concorda que os beneficios de termos nossas vidas conectadas
digitalmente ndo podem ser sustentados no futuro sem padrées
de segurancaacordados, que sdo essenciais no ciberespaco. Para
tanto, a Comissio apoia firmemente a adocio generalizada e
a aplicacfo verificada da ciberhigiene basica — um regime de
medidas fundamentais que representam tarefas prioritarias e
essenciais que devem ser desempenhadas para defender, preve-
nir e mitigar rapidamente os perigos evitaveis no ciberespaco.

De fato, tendo em vista a abrangéncia da interconectividade
on-line, estas medidas constituem um dever basico de cuida-
dos que deve ser exigido de todos os usuarios. Os regimes de
higiene devem incorporar medidas de implementacio confia-
veis, fornecer uma troca generalizada de informacdes técnicas
e de boas praticas e estar sujeitas a uma supervisiao adequada.
Dispositivos e processos cada vez mais inteligentes exigem
leis e regulamentos inteligentes. Ao criar mais accountability
por este dever basico de cuidados cibernéticos, os governos
nio devem restringir a inovacio ou alterar as propriedades
bésicas da Internet.
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Os padroes de higiene cibernética ja existem de varias for-
mas.>® Esses padroes tém aceitacdo internacional cada vez
mais ampla, a medida que governos e empresas compreendem
cada vez mais a importancia de tomar medidas para ajudar a
prevenir e reduzir rapidamente os perigos de malwares co-
nhecidos. Além disso, estas normas representam as melhores
praticas, destacam a importancia de uma supervisio sensata
e regular e sublinham a importancia do compartilhamento
automatizado de informacdes quando possivel para alertar
outros usuarios sobre problemas. Tais defesas cibernéticas
basicas, conforme delineadas nessas abordagens, explicam a
realidade de que nenhum governo, organizacio ou colecio de
usuarios pode, por si s0, aliviar todos os riscos cibernéticos.
Elas também reconhecem que os usuarios em todos os niveis
tém papéis importantes a desempenhar no fortalecimento da
seguranca cibernética.

A GCSC acredita que a defesa fundamental da seguranca
cibernética através da adocéo generalizada da ciberhigiene
tornou-se essencial para o uso responsavel e o crescimento
benéfico da Internet. A seguranca deve ser vista como um
processo continuo, com responsabilidades distribuidas entre
todos os atores através dos mecanismos em vigor, tais como
relatérios automatizados e compartilhamento de informacdes,
para garantir uma accountability adequada.

A Comissao reconhece igualmente que muitas sociedades
em todo o mundo enfrentam desafios consideraveis na utiliza-
cdo das tecnologias dainformacéio e das comunicacdes e apela
aos Estados para que partilhem conhecimentos e oferecam a
construcio de capacidades para instanciar processos de apli-
cacdo eficaz de regimes basicos de ciberhigiene para expandir
o efeito desta norma.

58

Isso inclui, por exemplo, o Instituto Europeu de Normas de Telecomunicagdes
(ETSI), o Centro para Seguranca da Internet (CIS), organizagdo sem fins lucrativos,
e o Australian Signals Directorate (ASD), entre outros.
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8. Norma Contra Operacgoes Cibernéticas Ofensivas
Perpetradas por Atores nao Estatais

NORMA:

Os atores ndo estatais ndo devem participar de operagdes
cibernéticas ofensivas e os atores estatais devem previnir essas
atividades e responder caso elas ocorram.

CONTEXTO

Embora as tecnologias da informacéo e da comunicacéo te-
nham transformado positivamente as sociedades, elas também
trazem novos desafios de seguranca. Arapidez e aonipresenca
das operacoes cibernéticas colocam muitas vezes dificuldades
consideraveis aos sistemas judiciais dos Estados e a cooperacéo
internacional em matéria de aplicacéo dalei. Apesar destas di-
ficuldades, importa recordar que a soberania estatal é a pedra
angular do sistema internacional de paz e seguranca, o qual se
baseia em regras. Os Estados tém o monopdlio do uso legitimo
da forca, estritamente vinculados pelo direito internacional.
Alguns atores ndo estatais, principalmente empresas privadas,
defendem o direito de realizar operacdes cibernéticas ofensivas
através das fronteiras nacionais, alegando potencialmente que
elas constituem uma acéo defensiva necessaria, uma vez que os
Estados ndo tém capacidade para protegé-los adequadamente
contra ameacas cibernéticas. As operacdes cibernéticas ofen-
sivas desses atores nio estatais sio as vezes eufemisticamente
referidas como “defesa cibernética ativa”®®, incluindo, entre
outros o revide de haqueamento (“hack back”), pois sdo con-
duzidas para fins defensivos.

Alguns Estados ndo controlam ou podem ignorar ativamen-
te essas praticas, apesar do risco que impdem a estabilidade
e seguranca do ciberespaco. No entanto, em muitos Estados
tais praticas seriam ilegais, se ndo criminalizadas, enquan-
to em outros Estados elas parecem ndo ser proibidas nem

59

A defesa cibernética ativa deve ser considerada como um conjunto de medidas que
vao desde autodefesa na rede da vitima até atividade destrutiva na rede do invasor.
As operagdes cibernéticas ofensivas dentro deste continuum implicam que o defensor
atue fora de sua propria rede independentemente da sua inteng&o (ofensa ou defesa)
e da qualificac3o legal dos seus atos. Deve-se continuar a trabalhar na definico de
operagGes cibernéticas ofensivas e na defesa cibernética ativa.
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explicitamente autorizadas. Alguns Estados estdo, no entanto,
considerando legitimar as operagdes cibernéticas ofensivas de
atores néo estatais. Com efeito, alguns decidiram ou propuse-
ram legislacdo doméstica para permitir operacdes ofensivas
por parte de atores nao estatais.

A GCSC acredita que essas praticas minam a estabilidade do
ciberespaco. Elas podem resultar em sérias disrupcdes e danos,
inclusive para terceiros, e sio, portanto, suscetiveis de desen-
cadear disputas juridicas complexas e de escalonar conflitos.
Os Estados que concedessem explicitamente ou autorizassem
conscientemente atores nio estatais arealizar operacdes ofen-
sivas, para os seus proprios fins ou para os de terceiros, criariam
um precedente perigoso e correriam o risco de violar o direito
internacional. A Comissio acredita que as medidas ofensivas
devem ser reservadas exclusivamente aos Estados e recorda
que o direito internacional estabelece um quadro rigoroso e
exclusivo para a resposta dos Estados a atos hostis que também
se aplica as operagdes cibernéticas. Do mesmo modo, nos ter-
mos do direito internacional, os agentes nao estatais que atuam
em nome dos Estados devem ser considerados seus agentes e,
portanto, considerados extensdes do Estado. ¢°

Se os Estados permitirem tal acio, poderio, por conseguinte,
ser responsabilizados nos termos do direito internacional. ' Es-
tados devem agir, em nivel nacional e internacional, para previnir
operacdes cibernéticas ofensivas por parte de atores nio estatais.

60
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Veja "nota adicional" para um tratamento mais amplo do caso dentro do
direito internacional, disponivel aqui: <https://cyberstability.org/wp-content/
uploads/2018/11/Additional-Note-to-the-Norm-Against-Offensive-Cyber-
Operations-by-Non-state-Actors-Norm-Package-Singapore.pdf>

Id.
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HISTORIA, OBJETIVOS E PROCESSOS DA GCSC

Desde o seulancamento na Conferéncia de Seguranca de Muni-
que, em fevereiro de 2017, sob o patrocinio do ministro de Relactes
Exteriores dos Paises Baixos, Bert Koenders, a Comissio Global so-
bre a Estabilidade do Ciberespaco tem sido considerada uma das
primeiras iniciativas multissetoriais de seu tipo a concentrar-se es-
pecificamente naestabilidade do ciberespaco. Presidida por Michael
Chertoft, ex-Secretario de Seguranca Interna dos Estados Unidos;
Latha Reddy, ex-Vice Assessora de Seguranca Nacional da India; e
anteriormente por Marina Kaljurand, Deputadado Parlamento Eu-
ropeu e ex-Ministradas Relacdes Exteriores da Estonia, aComissao
¢é composta por 28 individuos proeminentes de diferentes origens
e histdricos, envolvidos com a ciberseguranca internacional.®® A
Comisséo é apoiada por Conselheiros Especiais, um Secretariado,
sendo composta pelo Centro de Estudos Estratégicos de Haiae pelo
Instituto EastWest, um Grupo Consultivo de Pesquisa, além de va-
rios parceiros e patrocinadores, incluindo o Ministério das Relagoes
Exteriores dos Paises Baixos e da Franca, a Agéncia de Seguranca
Cibernética de Singapura, a Microsoft, a Internet Society e a Afilias.

A Comissao nasceudo desejo de dar continuidade ao trabalho das
comissoes anteriores dasociedade civil, incluindo a Comissao Global
de Governancada Internet, e de se conectar com o trabalho da Con-
feréncia Global sobre o Ciberespaco (GCCS, na sigla em inglés). Em
2015,0 Centro de Estudos Estratégicos de Haia (HCSS, nasiglaemin-
glés) foi convidado a organizar umasessio preparatdria paraareuniio
de Haiada GCCS, dedicada a paze asegurancainternacional. Grande
partedadeclaracio subsequente da GCCSbaseou-se diretamente no
trabalho dareunifo preparatoria, tracando claramente anecessidade
deum formato multissetorial paradiscutir questdes internacionais de
ciberseguranca. Assim, 0 HCSS reuniu um grupo central de apoiado-
res e financiadores (originalmente a Microsoft, a Internet Society e o
Ministério das Rela¢des Exteriores dos Paises Baixos) e desenvolveu
um plano estratégico. Em agosto de 2016, apds conquistar o EastWest
Institute (EWI) como parceiro no Secretariado, o HCSS convocou
uma reunido do Grupo de Iniciacdo da GCSC na Harvard Kennedy
School, que elaborou os principais requisitos para o funcionamento
daGCSC, seus membros, estrutura e objetivos, bem como suamissao.

62 Ver lista completa dos Comissérios na pagina 14.
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A declaracio da missdo diz:

A Comissdo Global sobre a Estabilidade do Ciberespa-
¢o (GCSC) desenvolverd propostas de normas e politicas
para melhorar a seguranca e a estabilidade internacio-
nais e orientar o comportamento estatal e ndo estatal
responsdvel no ciberespago. A GCSC envolverd toda a
gama de partes interessadas para desenvolver enten-
dimentos compartilhados e o seu trabalho promoverd a
ciberestabilidade, apoiando a pesquisa, o intercambio de
informacoes e ao construcdo de capacidades.

Desde oinicio das suas atividades,a GCSC pretendia influenciar a
agendainternacional de paz e segurancarelacionadaao ciberespaco,
geralmente referidacomo “cibersegurancainternacional.“O Grupo
de Iniciacdoidentificouanecessidade de solicitar visdes diversas, es-
pecialmente por parte dagovernancada Internet e das comunidades
técnicas, paraas discussdes internacionais em curso sobre seguranca
cibernética. O objetivo era informar melhor as deliberacdes nas co-
munidades de controle de armas e paze seguranca, onde grande parte
do bom trabalho, particularmente em normas, foi considerado difi-
cultado pelafalta de contribuicio e aceitacio por parte desses atores
da sociedade civil e do setor privado. Por conseguinte, a abordagem
multissetorial foi considerada uma questio pratica e ndo ideoldgica.

A GCSC abordou suas deliberacdes de forma "de baixo para cima
parade cima parabaixo”. Em primeiro lugar, elaidentificou normas
operacionais que atendam as mais 6bvias necessidades urgentes de
ciberseguranca internacional expressas pelos seus membros e que
nao foram abordadas em nenhum outro lugar. Em segundolugar, ela
extrapolou a partir destas e de normas ja existentes uma definicio
funcional de ciberestabilidade e seus principios subjacentes. Em ter-
ceiro lugar, foi desenvolvida uma estrutura de estabilidade para se
obter uma compreensao mais clarado que aarquiteturainternacio-
nal de paz e seguranca precisa fazer pararesponder a essa definicao.
Por ultimo, elaborou recomendagdes dirigidas a partes interessadas
estatais e ndo estatais sobre como isso poderia ser alcancado.

As deliberacdes dos Comissarios em relacéio a estes objetivos
foram conduzidas transversalmente as fronteiras geograficas e os
grupos de partes interessadas. Desde o inicio, a Comissio colocou
énfase na realizacio das suas reunides a margem de conferéncias
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relevantes parafacilitar a contribuicdo de umavasta gama de inte-
ressados.®® Também solicitou ativamente a contribuico através
da pesquisas 8 comunidade em geral. Para conectar o trabalho do
GCSC a comunidade académica mais ampla, o Grupo Consultivo
de Pesquisa foi instaurado com um presidente e quatro vice-presi-
dentes®* responsaveis pela gestdo de umalista de e-mails com mais
de 200 especialistas. Foi também a base para um amplo programa
de pesquisa, que eventualmente encomendou mais de 20 estudos
ainstituicdes de pesquisa e individuos em todo o mundo.®* A maior
parte deste trabalho foi apresentada diretamente aos Comissarios
durante as "Audiéncias sobre Ciberestabilidade”.

Antes da publicacéo deste Relatorio e das normas anteriormente
publicadas, a Comissdo procurou consistentemente a contribuiciode
umvastoleque deinteressados governamentais, dasociedade civile do
setorindustrial. Ao escalonaraentregaaolongode todoomandatoda
Comissao, foi possivel solicitar constantemente a opinido e comenta-
rios externos. Foram emitidos pedidos de consultaon-line sobre asnor-
masdaGCSCeadefinicio de ciberestabilidade. Foram recebidas mais
de 23 propostas de atores de todo o mundo, com o intuito de informar
as deliberaces dos Comissarios. Além disso, a Comisséo participou
ativamente em mais de 70 conferéncias e eventos e convocou mesas
redondas, eventos paralelos e audiéncias dedicadas a Ciberestabilidade
com uma ampla gama de partes interessadas estatais e nio estatais.

Por ultimo, os proprios Comissarios mantiveram eles mesmos
lacos ativos com as respectivas comunidades. As contribuicdes e o
feedback destes grupos representaram a base das interacdes com
a comunidade mais ampla de especialistas estatais e nao estatais e
constituirio a base da defesa do relatério daqui para frente.

63  Asreunides oficiais da Comiss&o foram convocadas para os seguintes eventos: Conferéncia
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de Seguranga de Munique 2017 (Munique, Alemanha); CyCon (Tallinn, Esténia); BlackHat
EUA (Las Vegas, EUA); Conferéncia Global sobre Ciberespaco (Nova Deli, india); Férum
Internacional de Seguranca Cibernética 2018 (Lille, Franga); Conferéncia de Segurancga
de Munigque 2018 (Munique, Alemanha - Conferral); GLOBSEC (Bratislava, Eslovéaquia);
Semana Cibernética de Israel (Tel Aviv, Israel - Conferral); Semana Internacional Cibernética
de Singapura (Singapura); Férum da Paz de Paris e IGF (Paris, Franca - Conferral); Instituto
das Nagdes Unidas para a Investigag&o sobre Desarmamento 2019 (Genebra, Suica);
Férum Comunitario da ICANN 64 (Kobe, Japao); EuroDIG (Haia, Paises Baixos); Reunizo
Anual do GFCE (Adis Abeba, Etidpia).

Abrangendo quatro areas tematicas, incluindo paz e seguranga internacional,
direito internacional, governanga da Internet e tecnologia.

65 Ver segdo de Agradecimentos.
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