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Prefacio

Em 2004, quando disse a meus amigos o que fazia como membro
do GTGI - o Grupo de Trabalho Sobre Governanca da Internet -
eles costumavam me telefonar para consertar suas impressoras ou
instalar um software novo. Pelo que entendiam, eu trabalhava com
algo relacionado a computadores. Lembro-me de fazer uma rapida
consultacom os meus colegas de GTGI, perguntando-lhes como eles
explicavam a seus amigos, namoradas, esposas e filhos o que faziam.
Assim como eu, também estavam tendo dificuldades. Este ¢ um dos
motivos pelos quais comeceia planejar e elaborar os primeiros textos
e desenhos da Diplo relacionados a governanca da Internet.

Hoje, apenas dez anos depois, as mesmas pessoas que me pediam
para instalar suas impressoras vém a mim para perguntar de que
maneira podem manter a propriedade de seus dados no Facebook
ou de que maneira podem garantir que seus filhos usem a Internet
de forma segura. Cadavez mais, eles se preocupam com uma possivel
guerra cibernética e os riscos online para o abastecimento de agua,
as usinas elétricas e outras infraestruturas cruciais em suas cidades
e paises. Avan¢amos muito!

A governancada Internet ganha cada vez mais espaco junto & opi-
nifo pablica. Quanto mais asociedade moderna depende da Internet,
mais relevante € a sua governanca. Longe de pertencer a esfera de
alguns poucos escolhidos, agovernancada Interneté de interesse de
todos nds,em menor ou maior grau, quer sejamos um dos 2,9 bilhGes
de usuarios daInternet ou um néo usuario que depende das facilida-
des que ela oferece.

AgovernancadaInternet é obviamente mais relevante paraaque-
les que estdo profundamente integrados com o meio eletronico, quer
seja fazendo negdcios pelo meio eletrénico ou fazendo networking
pelo Facebook. No entanto, o seu alcance é amplo. Autoridades go-
vernamentais, militares, advogados, diplomatas, e outras pessoas
comprometidas com o fornecimento de bens puiblicos ou com apre-
servacdo da estabilidade publica também estéio envolvidas no meio.
Agovernancada Internet, e mais especificamente a protecio da pri-
vacidade e de outros direitos humanos, é um ponto central para os
ativistas da sociedade civil e as organizacdes nio governamentais.



Para as universidades e os inovadores mundo afora, a governanca
daInternet deve garantir que a Internet permaneca aberta, visando
o desenvolvimento e a inovacéo. Os inventores criativos de futuros
Googles, Skypes, Facebooks e Twitters estdo por ai, em algum lugar,
navegando na Internet.

Acriatividade e inovacio dessas pessoas ndo devem ser reprimidas;
em vez disso, devem ser incentivadas, desenvolvendo novas formas
mais criativas de usar a Internet.

Espero que este livro seja uma introducéo clara e acessivel a gover-
nanca da Internet. Para alguns de vocés, serd o primeiro contato com
o assunto. Para outros, podera servir como lembrete de que o que ja
estio fazendo em sua area de especializaciio — seja satide, comércio ou
governancae outros assuntos por meios eletronicos - faz partedeuma
familiamais amplarelacionada as questdes de governancadaInternet.

O objetivo subjacente de umaabordagem tio ampla é contribuir
modestamente para a preservacio da Internet como um meio
integrado e facilitador parabilhdes de pessoas ao redor do mun-
do. Pelo menos, espero despertar a curiosidade e incentivar as
pessoas a se aprofundarem nesse tema extraordinario e fluente.
Atualize-se. Acompanhe os acontecimentos em <http://diploma-
cy.edu/capacty/1G>

Jovan Kurbalija

Diretor da DiploFoundation
Chefe da Geneva Internet Plataform
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Prefacio a edicao
brasileira

Segundo dados de empresas especializadas em software corporativo,
menos de 5% do contetido total Web é acessivel publicamente. Mais de
95% pertencem a redes corporativas e/ou encontram-se disponiveis em
servidores protegidos por senhas e outros mecanismos de seguranca, que
em seu conjunto constituem a “Web profunda.” Nos emaranhados da “Web
profunda” coexiste a “Web escura”, espaco de atividades supostamente si-
gilosas ou ilegais.

Nessa “deep Web” estiio cerca de oito zettabytes de dados (oito trilhdes de
gigabytes), que crescem vertiginosamente. E o espacorestrito das grandes
corporacdes multinacionais, das redes financeiras, dos sistemas governa-
mentais e militares.!

Na“dark Web” ou “DarkNet”, segundo o Trend Micro Deep Web Analy-
zer, pode-se conseguir um passaporte falso dos EUA por US$5.900, ou 100
contasroubadas do PayPal ou eBay por US$100, ou ainda pode-se contratar
o assassinato de uma celebridade ou politico por US$180 mil.?

Tanto a Web ptiblica como a profunda coexistem em uma rede de redes
planetaria, usando canais exclusivos ou compartilhando os mesmos canais,
utilizando a mesma tecnologia e o mesmo universo de enderecos IP, bem
como os mnemonicos conhecidos como nomes de dominio, associados a
enderecos IP pelo sistema de nomes de dominio (DNS) coordenado pela
ICANN (Corporacdo da Internet para Designacio de Nomes e Numeros),
ouem sistemas de DNS paralelos (como o utilizado pela rede Tor). Mesmo
usando dominios DNS alternativos, seguem de algum modo interconecta-
das. Essacomplexa e gigantescarede de redes é o que chamamos de Internet.

A governanca da Internet pode ser vista como o conjunto de atividades
desenvolvidas por uma complexa teia de agentes (privados e publicos, na-

1 Ver <http://www.legaltechnology.com/wp-content/uploads/2013/07/0penText-EIM
Summary.pdf>

2 Ver <http://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-
threats/exploring-the-deep-web>
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cionais e internacionais) de geréncia e coordenacéo de recursos, processos,
conteudos, aplicativos e sistemas relacionados. Como conceito formal, a
governancada Internet surgiu dos debates da Cuiipula Mundial da Sociedade
daInformacio (WSIS/CMSI). A expressdo busca abranger toda a Internet,
e nfo s6 o relativamente diminuto pedaco ptiblico da rede. De fato, por
exemplo, é impraticavel separar a Web profunda da publica nas politicas
de enderecamento, ou nos protocolos de comunicacéo.

Internacionalmente, o esforco em espacos multilaterais e multissetoriais
ébuscar o consenso para critérios comuns de governanca, que permitam ga-
rantir, como expressaadeclaracdo do Encontro NETmundial,® que a Internet
continue a ser “umarede de redes globalmente coerente, interconectada, es-
tavel, ndo fragmentada, escalavel e acessivel, baseadaem um conjunto comum
deidentificadores unicos e que permita que datagramas e informacéo fluam
livremente de ponta a ponta independentemente de seu contetdo legal.”

No ambito do direito a comunicagéo, no dialde julho de 2016 o Conselho
de Direitos Humanos da ONU aprovou a resolugio “A promocéo, protecio
e desfrute dos direitos humanos na Internet,”* que reforca os principios em
defesade direitos dadeclaracio do NETmundial, afirmando que aliberdade
de expressao é um direito universal nio limitado por fronteiras ou os meios
utilizados para expressar-se, e tem que ser caracteristica integrante de uma
Internet aberta e livre.

Garantir os direitos universais é componente fundamental da governanca
da Internet. Mas hoje vai além, tendo que considerar praticamente todos os
setores de atividade das sociedades humanas. No momento em que termino
de escrever este prefacio, quase meia-noite, o Internet Live Stats® informa
que aInternet contabiliza 3,4 bilhdes de usuarios; consumiu apenas hoje 3,2
mil gigawats-hora de energia elétrica; e emitiu 2,8 milhdes de toneladas de
C02, lembrando-nos que, da infraestrutura fisica e 16gica a defesa dos di-
reitos fundamentais e ao desenvolvimento humano sustentavel, passando
pelaincluséo digital (e por que néo dizer social) dos 3,6 bilhGes restantes da
populacdo do planeta, uma significativa lista diversificada de temas precisa
ser considerada na governanca da Internet.

Em especial, em setembro de 2015 a Assembléia Geral da ONU aprovou
17 Objetivos de Desenvolvimento Sustentavel, com 169 metas especificas a
serem cumpridas pelos Estados-membros até 2030.° E crucial relacionar a
realizacdo dessas metas com as iniciativas de governanca da Internet.

3 Ver <http://netmundial.br>

4 \er <https://www.article19.org/data/files/Internet Statement Adopted.pdf>

5 Ver <http://www.internetlivestats.com>

6 Ver <http://www.un.org/ga/search/view doc.asp?symbol=A/RES/70/1&Lang=E>
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Este compéndio, organizado cuidadosamente (e periodicamente atua-
lizado) pela DiploFoundation, sistematiza e problematiza tais temas. Para
além de umaintroducéo ao assunto, serve como um guia permanente sobre a
agenda técnica, socioeconémica, politica e cultural que compde o verdadeiro
mosaico formado pela Internet e sua governanca.

Carlos A. Afonso

Conselheiro do CGL.br
dezembro de 2016
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Embora a governanca da Internet lide com a parte central do mundo digital, gover-
nancga nao pode ser tratada por uma légica digital-binaria de verdadeiro/falso e bom/
mau . Em vez disso, a governanga da Internet exige diferentes sutilezas e matizes de
significado e percepgao; Exige, portanto, uma abordagem analoga, que possa dar conta
de um continuum de opgdes e compromissos. Assim, este livro ndo tenta oferecer de-
claragdes definitivas sobre questdes de governanga da Internet. Pelo contrério, o seu
objetivo € propor um quadro pratico para analise , discussao e resolugao de problemas,
que seja significativo para o campo.

Introducao

A controvérsia que envolve a governancga da Internet comeca pela
sua definicdo. Nao se trata apenas de pedantismo linguistico. A
forma como a Internet € definida reflete diferentes perspectivas,
abordagens e interesses de politicas.

Tradicionalmente, os especialistas da telecomunicacdo veem a
governanca da Internet sob a 6tica do desenvolvimento de de-
terminada infraestrutura técnica. Os especialistas da computa-
cdlo se concentram no desenvolvimento de diferentes padroes e
aplicacoes, como XML (eXtensible Markup Language) ou Java. Os
especialistas dacomunicacio enfatizam afacilidade dacomunica-
cdo. Os ativistas dos direitos humanos enxergam a governancada
Internet do ponto de vista da liberdade de expresséao, da privaci-
dade e de outros direitos humanos basicos. Os advogados se con-
centram na jurisdicéo e resolucio de controvérsias. Os politicos
ao redor do mundo geralmente priorizam questdes que ressoam
junto ao seu eleitorado, como o tecno-otimismo (mais computado-
res = mais educaco) e ameacas (seguranca da Internet, protecéo
acrianga). Os diplomatas se preocupam principalmente com o
desenvolvimento dos interesses nacionais e sua protecdo. A lista
de abordagens profissionais potencialmente conflitantes acerca
da governanca da Internet no tem fim.
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O que significa governanca da Internet?

A Ctpula Mundial sobre a Sociedade da Informacédo (CMSI)* apre-

sentou a seguinte defini¢fo pratica sobre governancada Internet:
Governanca da Internet é o desenvolvimento e a aplicacéo
pelos Governos, pelo setor privado e pela sociedade civil, em
seus respectivos papéis, de principios, normas, regras, proce-
dimentos de tomadas de decisdo e programas em comum que
definem a evolugio e o uso da Internet®

Esta defini¢do pratica, um tanto ampla, nfo responde a

questdo das diferentes interpretacdes de dois termos-chave:

‘Internet’ e ‘governanca’.

TNTERNET OU'INTERNET
E A SINALIZACAO DIPLOMATICA

Em 2003, arevista The Economist comegou a escrever Internet com“i" mindsculo.
Esta mudancga na politica editorial foi inspirada pelo fato de que a Internet havia se
tornado um elemento corrigueiro, deixando de ser algo Unico e especial o bastante para
assegurar a letra mailscula inicial. A palavra ‘internet’ seguia o destino linguistico de
(tlelégrafo, (t)elefone, (r)adio, (t)elevis&o e outras invengdes do tipo.

A guestao de escrever Internet/internet com “i" maitisculo ou mintisculo ressurgiu na
Conferéncia da Unido Internacional de Telecomunicag&es (UIT) em Antélia (novembro
de 2006), na qual a dimens&o politica foi introduzida quando o termo ‘Internet’ apare-
ceu na deliberagdo da UIT sobre governanga da Internet com ‘i’ mintisculo em vez do
habitual “I” maidsculo. David Gross, o embaixador dos Estados Unidos responsavel

1 A Resoluggo 56/183 (21de dezembro de 2001) da Assembleia Geral da ONU aprovou
arealizagdo da Culpula Mundial sobre a Sociedade da Informag&o (CMSI) em duas fases.
A primeira fase aconteceu em Genebra de 10 a 12 de dezembro de 2003 e a segunda
fase aconteceu em Tunis, de 16 a 18 de novembro de 2005. O objetivo da primeira fase
era desenvolver e fomentar uma declaragao clara de vontade politica e de tomar medidas
concretas para estabelecer as bases para uma sociedade da informac&o para todos,
refletindo todos os diferentes interesses em jogo. Mais de 19 000 participantes de 174
palises participaram do encontro e de eventos relacionados. Fonte: <http://www.itu.int/
wsis/basic/about.html> [acessado em 21 de janeiro 2014].

2 A definicdo GTGI segue o padrao de definigdes utilizadas frequentemente na teoria de
regimes. O fundador da teoria de regimes, Stephen D. Krasner, observa que: os regimes
podem ser definidos como um conjunto de principios implicitos ou explicitos, normas,
regras e procedimentos de tomada de decisdo em torno do qual as expectativas dos
atores convergem em uma determinada area das relagdes internacionais. Principios s&o
crencas de fato, nexo de causalidade e retiddo. Normas sdo padrées de comportamento
definidos em termos de direitos e obrigacdes. Regras s&o prescri¢des ou proscrigbes de
acdo especificas. Procedimentos de tomada de decisdo sao as praticas em vigor para
fazer e implementar a escolha coletiva. Krasner S (1983) Introduction, em International
Regimes. Krasner SD (ed.), Cornell University Press: Ithaca, NY, EUA.
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pela governanga da Internet, manifestou sua preocupagao de que a grafia mindscula
proposta pela UIT poderia sinalizar a inteng&o de tratar a Internet como outros sistemas
de telecomunicagao internacionalmente regulados pela UIT. Outros interpretaram a
guestdo como uma sinalizacdo diplomatica da intengdo da UIT de desempenhar um
papel mais proeminente na governanga da Internet.®

Internet

O termo ‘Internet’ ndo abrange todos os aspectos existentes dos
desenvolvimentos digitais globais. Outros dois termos — sociedade
dainformacéo e tecnologia dainformacao e da comunicacéo (TIC)
- sdo geralmente apresentados como mais abrangentes. Estes in-
cluem dreas forado dominio daInternet, como a telefoniamével. O
argumento para o uso do termo ‘Internet’, no entanto, é reforcado
pelarapida transi¢cdo da comunicacéo global em direcéo ao uso do
Protocolo da Internet (IP) como principal padrio técnico de comu-
nicacdo. A jaonipresente Internet continua expandindo-se auma
velocidade rapida, ndo somente em termos de nimero de usuarios,
mas também em termos dos servicos que oferece, notavelmente o
protocolo de voz através da Internet (VoIP), que podera tomar o
lugar da telefonia convencional.

Governanca
No debate sobre governanca da Internet, especialmente na fase ini-
cial da CMSI 2003, surgiu uma controvérsia com relacéio ao termo
‘governanca’ e suas intimeras interpretacdes. De acordo com umadas
interpretacdes, governanca é sinonimo de governo. Muitas delegacGes
nacionais tinham este entendimento inicial, levando 4 interpretacio
de que a governanca da Internet deveria ser assunto de governos e
consequentemente abordada no nivel intergovernamental com a
participacio limitada de outros atores, principalmente nio relacio-
nadosao Estado.* Estainterpretacéo colidiu com o significado mais
amplo do termo ‘governanca’, que inclui a governanca dos assuntos

3 Shannon V (2006) What's in an ‘i"? International Herald Tribune, 3 de dezembro
de 2006. Acessivel em: <http://www.nytimes.com/2006/12/03/technology/03iht-
btitu.3755510.html> [acessado em 21 de janeiro de 2014].

4 A confuséo tecnoldgica foi destacada pela forma como o termo “governanca” foi usado
por algumas organizagdes internacionais. Por exemplo, o termo “boa governanga” tem sido
utilizado pelo Banco Mundial para promover a reforma dos Estados ao introduzir maior
transparéncia, reduzir a corrupg&o e aumentar a eficiéncia da administragdo. Neste contexto, o
termo “governanga” esté diretamente relacionado as fun¢des centrais do governo.
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de qualquer instituicdo, incluindo instituices ndo governamentais.
Estefoiosignificadoaceitopelas comunidadesdaInternet,umavezque
descreveaformacomoaInternettemsido governadadesde o seuinicio.
A confusdo terminoldgica se complicou ainda mais com a traducéo
do termo governance paraoutros idiomas. Em espanhol, o termo se
refere basicamente a atividades ptiblicas ou ao governo (gestion pu-
blica, gestion del sector puiblico, e funcion de gobierno). Areferéncia
aatividades puiblicas ou ao governo também aparece no francés (ges-
tion des affaires publiques, efficacité de 'administration, qualité de
Padministration, e mode de gouvernement).

O portugués segue um padrio similar ao se referir ao setor publico e
ao governo (gestdo publica e administracio ptblica).

A evolucdo da governanca da Internet
Inicio da governanca da Internet (1970-1994)
Alnternet teve inicio comoum projeto de governo. Nofinal dadécada
de 60,0 governo dos Estados Unidos financiou o desenvolvimento do
Defense Advanced Research Project Agency Network (DARPA Net),
recurso de comunicacfo eficiente. Por volta do meio da década de
70, com a invencdo do TCP/IP (Transmission Control Protocol/In-
ternet Protocol), estarede evoluiu para o que hoje é conhecida como
Internet. Um dos principios fundamentais da Internet é suanatureza
distribuida: pacotes de dados podem seguir caminhos diferentes atra-
vés darede, evitando barreiras tradicionais e mecanismos de contro-
le. Este principio tecnoldgico foi acompanhado de uma abordagem
similar de regulacfio da Internet em suas fases iniciais: a Internet
Engineering Task Force (IETF), estabelecida em 1986, conduziu o
avanco do desenvolvimento da Internet por meio de um processo de
tomadade decisdobaseado nacooperacdo e no consenso, envolvendo
uma extensa variedade de pessoas. Nao havia governo central, nem
planejamento central, e nenhum projeto grandioso.
Issofez com que muitas pessoas pensassem que aInternet era, de al-
gumaforma,unica, e que poderia oferecer umaalternativa as politicas
domundomoderno. NasuafamosaDeclaracdo daIndependénciado
Ciberespaco, John Perry Barlow afirmou:
[aInternet] é intrinsecamente extranacional, intrinsecamente
antisoberana e a soberania [dos paises] néo é aplicavel a nos.
Temos que descobrir as coisas por conta propria.®

5 Barlow JP (1996) A declaration of the independence of cyberspace. Acessivel em:<https://
projects.eff.org/~barlow/Declaration-Final.html> [acessado em 21 de janeiro de 2014].
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A guerrado DNS (1994-1998)

A abordagem descentralizada a governanca da Internet logo come-
couamudar quando os governos e o setor empresarial perceberama
importanciadarede mundial. Em 1994, a US National Science Foun-
dation,que administrouaestrutura-chave da Internet, decidiu tercei-
rizar aadministracfo do sistema de nomes de dominio (DNS) auma
empresa privada norte-americana denominada Network Solutions
Inc. (NSI). Isso ndo repercutiubem junto acomunidade da Internet,
levando 4 chamada guerrado DNS.

Esta guerra introduziu novos atores no cenario: organizagtes inter-
nacionais e Estados nacionais. Ela terminou em 1998 com a criacdo
de umanovaorganizacio, a Corporacio da Internet para Atribuicio
de Nomes e Numeros (ICANN - Internet Corporation for Assigned
Names and Numbers), que se tornou o tema central da maioria dos
debates sobre governanca da Internet na atualidade.

Cupula Mundial sobre a Sociedade da Informacao
(CMSI) (2003-2005)

A CMSI, realizada em Genebra (2003) e em Tunis (2005), colocou
oficialmente a questio da governanca da Internet na agenda di-
plomatica. A prioridade da etapa de Genebra da ctpula, precedida
por uma séria de Comités Preparatorios (PrepComs) e reunides
regionais era bastante ampla, com uma gama de temas relaciona-
dos ainformacéo e comunicacéo apresentados pelos participantes.
Na verdade, durante as primeiras reunides preparatorias e regio-
nais, o termo ‘Internet’ ndo era usado, muito menos ‘governanca
dalInternet’.® A expressio governancada Internet foi introduzida
ao processo da CMSI durante areunido regional da AsiaOcidental
em fevereiro de 2003, apds a cupulade Genebra se tornar o assunto
principal das negociacées da CMSI.

Apés longas negociagdes e acordos de ultima hora, a primeira
cupula CMSI em Genebra (dezembro de 2003) concordou com
acriacdo do Grupo de Trabalho sobre Governanca da Internet. O
GTGI preparou um relatério que foi usado como base para as nego-
ciagdes na segunda ctipula CMSI realizada em Ttinis (novembro de
2005). A Agenda da CMSI de Ttnis para a Sociedade da Informacéo

6 Para a evolugdo do uso da palavra ‘Internet’ na preparagao da CMSI: DiploFoundation
(2003) The Emerging Language of ICT Diplomacy - Key Words. Acessivel em <http://
archivel.diplomacy.edu/IS/Language/html/words.htm> [acessado em 3 de agosto de

2014].
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elaborou sobre a questdo da governanca da Internet, inclusive ado-
tando uma definicdo, enumerando questdes sobre governanca da
Internete criando o Férum de Governanca da Internet (IGF), 6rgio
multissetorial convocado pelo Secretario- Geral das Nac¢des Unidas.

Acontecimentos de 2006
Ap0s a cipula de Tunis, trés importantes acontecimentos e even-
tos marcaram o debate sobre governanca da Internet em 2006. O
primeiro foi a expiracdo do Memorando de Entendimento (MoU)
existente e a elaboracdo de um novo memorando entreaICANN e o
Departamento de Comércio dos Estados Unidos. Alguns participan-
tes esperavam que esse evento mudasse a relacio entre a ICANN e
o governo dos Estados Unidos e que o primeiro se tornasse um novo
tipo de organizacdo internacional. No entanto, enquanto o Memo-
rando estreitava os lacos entre a ICANN e o governo dos Estados
Unidos, a0 mesmo tempo mantinha a possibilidade de uma possivel
internacionalizacdo do status daICANN.
O segundo evento de 2006 foi o Férum de Governanca da Internet
(IGF) em Atenas. Foi o primeiro Férum do tipo e, em muitos aspectos,
um experimento para a diplomacia multissetorial.
OIGF foiverdadeiramente um evento multissetorial, comaparticipa-
cdodepaises,empresas e asociedade civil. Também contavacomuma
estrutura organizacional interessante para seus principais eventos e
oficinas. Osjornalistas moderavam as discussoes, fazendo com que
0 IGF se diferenciasse do formato comum de reunido da ONU. No
entanto, alguns criticos alegaram que o IGF eraapenas um talk show
que nio apresentava quaisquer resultados tangiveis por meio de um
documento final ou de um plano de acéo.
Oterceiro principal acontecimento de 2006 foia Conferéncia Pleni-
potenciaria da UIT realizada em Antalia, Turquia, em novembro. O
novo Secretario- Geral da UIT, Dr. Hamadoun Touré, foi eleito. Ele
anunciou prioridade maior a seguranca cibernética e assisténcia ao
desenvolvimento. Também era esperado que ele introduzisse novas
modalidades a abordagem da UIT a governanca da Internet.

Acontecimentos de 2007
Em 2007, a discussdo da ICANN priorizou os dominios .xxx (para
materiais adultos), reabrindo debates sobre inimeros pontos de go-
vernanga, inclusive seaICANN deveriaabordar somente problemas
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técnicos ou também questdes de relevancia para politicas ptiblicas.”
Intervencdes por parte dos Estados Unidos e de outros governos re-
lativos adominios .xxxlevantaram ainda a questdo de como os gover-
nosnacionais deveriam se envolver comas resolu¢des daICANN. No
segundo IGF, realizado em novembro, no Rio de Janeiro, o principal
acontecimento foi ainclusdo de recursos criticos de Internet (nomes
e nameros) aagenda do IGF.

Acontecimentos de 2008

Omaioracontecimento de 2008, que continuou influenciando a go-
vernanca da Internet, bem como outras esferas politicas, foi a elei-
¢do de Barak Obama para Presidente dos Estados Unidos. Durante
sua campanha eleitoral para presidente, o Presidente Obama usou
a Internet e as ferramentas da Web 2.0 de forma intensa. Algumas
pessoas até argumentam que esta eraumadas razoes de seu sucesso.
Entre seus assessores estdo muitas pessoas do setor da Internet, entre
os quais o Presidente Executivo do Google. Além de sua consciéncia
tecnoldgica, o Presidente Obama apoia o multissetorialismo que pro-
vavelmente influenciard as discussdes sobre ainternacionalizacioda
ICANN e o desenvolvimento do regime de governanca da Internet.
Em 2008, a neutralidade® da rede surgiu como uma das principais
questdes relacionadas a governanca da Internet. O tema foi discuti-
do principalmente nos Estados Unidos, entre dois principais blocos
divergentes, tendo até se tornado assunto dacampanha presidencial
dos Estados Unidos, com o apoio do Presidente Obama. A neutrali-
dade darede ¢ apoiada principalmente pela chamada industria da
Internet, incluindo empresas como Google, Yahoo! e Facebook.
AmudancanaarquiteturadaInternet, desencadeadaporumabrecha
naneutralidade darede, pode colocar os negdcios dessas empresas em
perigo. Do outrolado estdo asempresas de telecomunicacdes, comoa
Verizon e a AT&T, provedoras de servicos de Internet (ISP) e o setor
multimidia. Por razdes diversas, esses setores teriam interesse em
algum tipo de diferencia¢fio nos pacotes de navegacio da Internet.
Outro grande acontecimento foi o rapido crescimento do Facebook
edasredes sociais. Quando se trata de governanca da Internet, o uso
crescente das ferramentas 2.0 fizeram surgir questdes sobre privaci-
dade e protecio de dados no Facebook e em servicos similares.

7 Emjunho de 2010, a ICANN aprovou o nome de dominio de topo .xxx para material adulto.
8 Para mais informag&es sobre neutralidade da rede, ver nosso video explicativo em
<https://www.youtube.com/watch?v=R-uMbZFfJVU> [acessado em 12 de fevereiro

de 2014].
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Acontecimentos de 2009
Aprimeiraparte de 2009 viu o Cinturao de Washington tentando com-
preender as implicacdes e futuras dire¢es das politicas relacionadas
aInternet do Presidente Obama. Os seus compromissos com relacdo
aquestdes fundamentais referentes a Internet nio apresentaram ne-
nhumagrande surpresa. O apoiodo Presidente Obamaauma Internet
abertafoiendossado e suaequipe também trabalhou pelaimplementa-
cdodaneutralidade darede emlinhacomas promessas feitas durante
acampanhaeleitoral.
O destaque de 2009 foi a conclusdo da Afirmacdo de Compromissos
entre a ICANN e o Departamento de Comércio dos Estados Unidos,
cujaintencdoeratornaralCANNumaorganizacdomaisindependente.
Apesar de o compromisso ter resolvido alguns problemas de gover-
nanca da Internet - a supervisao dos Estados Unidos sobre aICANN
- ele levantou diversas novas questdes, como a posicao internacional
daICANN easupervisdo de suas atividades. A Afirmacio de Compro-
missos apresentou diretrizes, mas deixou muitas questdes a serem
resolvidas nos anos futuros.
Emnovembro de 2009, 0 quarto IGF foirealizado em Sharm el Sheikh,
Egito. O tema principal foi o futuro do IGF diante da revisio de seu
mandato que seria feitaem 2010. Em suas propostas, os participantes
apresentaram diferentes pontos de vistasobre o futuro do IGFE. Apesar
deamaioriadelesterapoiado suacontinuacio, haviadiferencasde opi-
nido significativas sobre como o futurodo IGF deveriaser organizado.
A Chinae muitos paises em desenvolvimento defenderam uma maior
base do IGF no sistema das Nacdes Unidas, o que implicaria em um
papel mais proeminente por parte dos governos. Os Estados Unidos,
amaior parte dos paises em desenvolvimento, o setor empresarial e
asociedade civil defenderam a preservacao do atual modelo do IGF.

Acontecimentos de 2010
O principal acontecimento de 2010 foi 0 impacto da midia social em
rapida expansdo no debate sobre governanca da Internet, inclusive a
protecéo da privacidade de usudrios das plataformas de midia social
como o Facebook. Em 2010, o principal desenvolvimentonageopolitica
daInternetfoiodiscurso daSecretaria de Estado dos Estados Unidos,
Hillary Clinton, sobre liberdade de expressio na Internet, mais espe-

26



cificamente comrelacioaChina.” Os Estados Unidoseasautoridades
chinesas discordaram sobre 0 acesso restrito as buscas no Google na
China, levando ao encerramento das operacoes de busca do Google
neste pais.

Houve doisimportantes acontecimentos noambitodaICANN. Primei-
ramente, houve aintrodugfio denomes de dominio com caracteres ndo
ASCII para o arabe e o chinés. Ao resolver o problema do dominio de
nomes em outros idiomas, aICANN reduziu o risco de desintegracéo
do DNS da Internet. Em segundo lugar, houve aaprovacdo daICANN
do dominio .xxx (materiais adultos). Com essa decisdo a ICANN ine-
vitavelmente firmou um compromisso nesse sentido ao adotar ofi-
cialmente uma decisio de alta relevancia para politicas publicas na
Internet. Anteriormente, a ICANN havia tentado permanecer, pelo
menos formalmente, dentro do campo datomada de decisdes técnicas.
O processo de revisao do IGF comecou em 2010 com a Comisséo da
ONU de Ciéncia e Tecnologia para o Desenvolvimento, que adotou a
resolucio afavor dacontinuaciio do Férum, sugerindo sua continuacéo
para os proximos cinco anos, somente com pequenas mudancas em
suaorganizacio e estrutura. Em julho de 2010, o Conselho Econémi-
co e Social das Nagdes Unidas (ECOSOC) endossou esta resolucdo. A
Assembleia Geral das Nagdes Unidas decidiu no periodo de setembro-
novembrode 2010 por continuar com o IGF pelos préximos cinco anos
(2011-2015).

Acontecimentosde 2011
Em 2011, odesenvolvimento geral mais importante foiamaiorrelevan-
ciadagovernancadalnternetnasagendaspoliticasglobais. Arelevancia
da governanca da Internet se aproximou das questdes diplomaticas,
como mudanga climatica, migracfio e segurancaalimentar. Outra con-
sequénciadacrescenterelevanciapoliticadaInternet éamudancagra-
dual da coberturanacional de questdes relacionadas a governanca da
Internet, dos ministérios de tecnologia (T1, telecomunicacdes) para
ministérios daesferapolitica (diplomacia, gabinetes de primeiros-mi-
nistros). Além disso, a midia global de maior destaque (por exemplo,
The Economist, IHT, Al Jazeera, a BBC) passou aacompanhar os pro-
gressos da governanca da Internet com mais interesse do que nunca.
AgovernancadaInternetfoiafetadapela PrimaveraArabe. Apesardos

9 Clinton H (2010) Comentérios sobre a liberdade na Internet. Acessivel em <http://www.
state.gov/secretary/20092013clinton/rm/2010/01/135519.htm> [acessado em 21
de janeiro de 2014].
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diversos pontosde vistas sobre o impacto da Internet no fen6meno
da Primavera Arabe (desde impacto minimo até essencial), uma
consequéncia é certa: a midia social agora € vista como uma fer-
ramenta decisiva davida politicamoderna. Sob diversas formas, a
Internet- e suagovernanca - fez-se presente nos radares politicos
de todo o mundo nesse ano.
Em 27 de janeiro, as autoridades egipcias cortaram o acesso a Inter-
net navé esperanca de parar os protestos politicos. Este foi o primeiro
apagio total sofrido pela Internet em um pais inteiro ordenado pelo
governo. Anteriormente, mesmo no caso de conflitos militares (ex-
-Tugoslavia, Iraque), a comunicacio via Internet nunca havia sido
completamente cortada.
Ainiciativa de Hillary Clinton com relaciio aliberdade de expres-
sdona Internet, iniciada com o seu discurso de fevereiro de 2010,
avancou em 2011. Houve duas importantes conferéncias sobre o
assunto: a Conferéncia de Viena sobre Direitos Humanos e a In-
ternet e a Conferéncia de Haia sobre Internet e Liberdade.
Em 2011, a ICANN continuou fazendo sua autocritica por meio
das seguintes acoes:

- Implementacédo de umareformaadministrativa.

- Preparativos politicos finais paraaintroducio de dominios gené-

ricos de topo (gTLDs).

- A demissdo de seu Diretor-Presidente e a procura por um

substituto.
O ano de 2011 também foi marcado por uma abundanciade princi-
pios de governancada Internet propostos pela Organizacdo paraa
Cooperacao e Desenvolvimento Econémico (OCDE), o Conselho
da Europa,a Unido Europeia, o Brasil e outros atores. As inimeras
convergéncias destes principios poderiam ser o ponto de partida
para um futuro preambulo da declaracéo global da Internet ou
documento similar que poderia servir de estrutura para o desen-
volvimento da governanca da Internet.

Acontecimentos de 2012
Doisgrandes eventos marcaram a agenda de 2012 devido com im-
portantes consequéncias para os anos seguintes: a mudanca na
lideranca da ICANN e a revisdo das Regulacdes Internacionais
de Telecomunicacido (ITRs).
AICANN passou por avangos significativosem 2012 comaintroducéo
dosnovos Dominios genéricos de Topo (gTLDs). Apesar de alguns pro-
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blemas com o processo de registro (falhas no software, controvérsias
sobre processos normativos), mais de 1900 pedidos paranovos gTLDs
foram recebidos e avaliados. Além disso, o novo Diretor-Presidente,
Fadi Chehadé, contribuiu com uma nova abordagem a direcdo dos
processos normativos multissetoriais. Em seu discurso a sociedade
civil na ICANN 45, ele tracou algumas melhorias promissoras, inclu-
sive 0 desenvolvimento da multissetorialismo responsavel, o franco
reconhecimento de problemas, aescutaativa, aorientacfio empética,
abusca por compromisso, etc.

A Conferéncia Mundial de Telecomunicacées Internacionais WCIT
ocorreu em Dubai, em dezembro de 2012, para alterar as ITRs pela
primeira vez desde 1988. Ela provocou o debate sobre o impacto da
novaregulaciosobre o futurodaInternet. Aofinal de umaconferéncia
cansativade duas semanas, asnegociacdes terminaram emumimpas-
se: os participantes nio conseguiram chegar a um consenso sobre o
texto alterado, deixando o debate em aberto para futuras reuniées. O
principal ponto de discérdia foi uma resolucéo néo vinculativa sobre
oincentivoaopapeldaUIT nagovernancadaInternet, polarizando os
paises participantes em doisblocos: os paises ocidentais eramafavor do
atual modelo multissetorial, ao passo que os defensores da resolucao,
entre os quais paises comoaChina, a Russiae os paises arabes, pendiam
paraomodelo intergovernamental.

Outros acontecimentos de destaque ocorreram na area de diretos de
propriedade intelectual, nos quais amobilizacfo e os protestos de usud-
rios da Internet conseguiram travar regulamentos nacionais (SOPA
- Stop Online Piracy Act, nos Estados Unidos) e internacionais (ACTA
- Anti- Counterfeiting Trade Agreement) que teriam afetado os direitos
legitimos dos usuarios com sua implementacio.

Acontecimentosem 2013

Oprincipal acontecimento nas politicas digitais globais foram as revela-
¢desde Edward Snowden sobre diversos programas de vigilancia
executados pela Agéncia de Seguranca Nacional dos Estados Uni-
dos (NSA) e outras agéncias. Asrevelacdes de Snowden fizeram
com que o publico global se interessasse em saber de que formaa
Internet é governada. A questdo central era a protecio de dados
e os direitos de privacidade.

A questdo da protecdo da privacidade foi abordada por muitos lideres
durante a Assembleia Geral das Nacoes Unidas. AresoluciodaAGNU
deu inicio aum novo processo normativo sobre privacidade online. A
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questio sera aprofundada em 2014 no Conselho de Direitos Hu-
manos das Nacdes Unidas.

Em outubro de 2013, a presidente do Brasil, Dilma Rousseff, e o
presidente da ICANN, Fadi Chehadi, iniciaram o processo NET-
mundial. A governanca da Internet foi debatida com destaque em
inameras conferéncias académicas e atividades de pesquisa em
think-tanks ao redor do mundo.

PREFIXOS: e-/ VIRTUAL / CIBER / DIGITAL/INET

Os prefixos e- / virtual / ciber / digital / net sdo usados para descrever os diversos
desenvolvimentos referentes a TIC/Internet. Sdo usados de forma intercambiavel. Cada
prefixo descreve o fenémeno da Internet.

Mesmo assim, costumamos usar e- para comeércio, ciber para crime e segurancga,
digital para niveis desiguais de desenvolvimento e virtual para moedas, como o Bitcoin.
Padrdes de uso comegaram a surgir. Enquanto na linguagem do dia a dia a escolha
pelos prefixos e- [ virtual/ ciber / digital / net é algo casual, na politica da Internet o uso
de prefixos comegou a agregar mais significado e relevancia.

\amos dar uma répida olhada na etimologia destes termos e a maneira como s3o usados
nas politicas para Internet.

Aetimologia de “ciber”remonta a Grécia Antiga e significa“governar’. Este termo foi introduzi-
donanossaépocanolivro Cibernética de Norbert Weiner, que abordava o tema da governanca
baseada eminformagdes. Em 1984, William Gibson cunhou o termo ciberespago noromance
de ficggo cientifica Neuromancer. O aumento do uso do prefixo‘‘ciber” acompanhou aexpanséo
daInternet. No final dos anos 90, praticamente qualquer coisa relacionada ainternet era‘ciber”:
cibercomunidade, ciberdireito, cibersexo, cibercrime, cibercultura, ciber.... erasé nomear algo
na Internet e o termo “ciber” vinha junto.

No inicio dos anos 2000, esse termo comegou a desaparecer gradualmente do uso mais
amplo e sua utilizago foi preservada apenas em terminologias relacionadas a seguranga.

O termo ciber foi usado para designar a Convengéo sobre o Cibercrime do Conselho da
Europa de 2001, que continua sendo o Unico tratado internacional no campo da seguranga
da Internet. Hoje, existe a Estratégia para o Ciberespago dos Estados Unidos, a Agenda
Global de Cibersegurancga da UIT, apolitica de ciberdefesa da OTAN, O Centro de Exceléncia
em Ciberdefesa da Estonia.

O autor ciberpunk e colunista da Wired, Bruce Sterling, declarou:

Acho que sei por que os militares usam o termo “ciber”. E porque a metafora de
defender um “campo de batalha” que consiste de espaco “ciberespaco” facilita para
determinados fornecedores a obtengéo de subsidios do Pentédgono. Se vocé usa o
termo “ciberespaco” sob a perspectiva alternativa de “redes, fios, tubos e cabos’, nesse
caso a NSA ja se torna proprietaria dele por 50 anos e as forgas armadas nZo podem
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Prefixos: e- [ virtual / ciber / digital. 20

“E" é a abreviagdo de “eletrénico”. O seu primeiro e principal uso se deu na esfera do
comércio eletrénico, como uma descri¢éo da incipiente comercializaggo via Internet.
Na Agenda de Lisboa da Unido Europeia (2000), e- foi o prefixo mais usado. E- também
foi o prefixo mais usado nas declaragdes da CMSI (Genebra 2003; Tunis 2005). A
implementagao de acompanhamento da CMSI priorizou linhas de agdo que incluiam
e-governo, e-negdcios, e-ensino, e-salde, e-emprego, e-agricultura e e-ciéncia. Mesmo
assim, o prefixo e- ndo é mais t&o presente quanto antes. Até mesmo a UE abandonou
seu uso recentemente, provavelmente na tentativa de se distanciar do fracasso da
sua Agenda de Lisboa.

Hoje, a EU possui uma Agenda Digital para a Europa. ** Digital se refere a“1"e “0"
- dois digitos que s&o a base de toda a Internet. No fim, todo software e programa
comega com esses digitos. No passado, o termo digital era principalmente usado em
circulos de desenvolvimento para representar a excluséo digital. Nos ultimos anos,
ele comegou a ganhar espago na terminologia linguistica da Internet. Provavelmente
continuara sendo o principal prefixo usado para a Internet. J-C Juncker, presidente eleito
da Comisséo Europeia usou o termo ‘digital’ 10 vezes em seu discurso no Parlamento
Europeu, apresentando seu plano de politicas para os proximos cinco anos. Além da
UE, a Gra Bretanha adotou a diplomacia digital.

Virtual esta relacionado a natureza intangivel da Internet, introduzindo a ambigui-
dade em ser tanto intangivel quanto, potencialmente, ndo existente. A realidade virtual
pode ser tanto uma realidade intangivel (algo que ndo se pode tocar) quanto uma reali-
dade que n3o existe (uma realidade falsa). Académicos e pioneiros da Internet usavam
o termo virtual para enfatizar a novidade que era a Internet, bem como o surgimento
de um “admiravel mundo novo”. O termo virtual, devido a sua ambiguidade, raramente
aparece nalinguagem de politicas e documentos internacionais. Hoje, existe uma trégua
na guerra pela dominancia do prefixo.

Cada prefixo conquista seu préprio espago, sem a denominagao abrangente que, por
exemplo, o termo ciber tinha no final dos anos 90. Hoje, ciber preserva sua dominéncia em
assuntos relacionados a seguranga. E- ainda € usado para negécios. O uso do termo digital
evoluiu de questdes de desenvolvimento para um uso mais abrangente pelo setor da admi-
nistragao publica. Virtual foi praticamente abandonado.

10 Newitz A (2013) The bizarre evolution of the word ‘cyber’ Acessivel em <http://i09.
gizmodo.com/today-cyber-means-war-but-back-in-the-1990s-it-mean-1325671487>
[acessado em 3 de agosto de 2014].

11 Comiss&o Europeia (sem data) Uma Agenda Digital para a Europa. Acessivel em <http://
ec.europa.eu/digital-agenda/> [acessado em 3 de agosto de 2014]
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Ferramentas Cognitivas

de Governancga da Internet
Verdades profundas sdo reconhecidas pelo fato de que seu inverso
também é uma verdade profunda, em oposicdo as trivialidades, cujos

inversos sdo obviamente um absurdo.
Niels Bohr, Fisico Nuclear (1885-1962)

AsFerramentas Cognitivas de GovernancadaInterneté um conjunto
deinstrumentos que servem para o desenvolvimento e acompreen-
sdo daargumentacéo politica. O ponto central deste conjunto de fer-
ramentas consiste em um quadro de referéncia que inclui percepcoes
dasrelacdes de causa e efeito, formas de raciocinio, valores, termino-
logia e jargio. Este quadro de referéncia é bastante relevante navida
politica, definindo de que forma questdes especificas sdo apresenta-
das e quais sdo as medidas tomadas.

Em muitos casos, 0 quadro de referéncia comum é influenciado pela
culturaprofissional especifica (os padrdes de conhecimento e cultura
compartilhados por membros da mesma profissdo). A existéncia de
tal quadro geralmente ajuda a facilitar uma melhor comunicacéo e
entendimento. Também pode ser usado para proteger determinado
campo profissional e prevenir influéncias externas. Em citacdo ao
linguista norte-americano Jeffrey Mirel: “Todas as linguagens pro-
fissionais so umalingua especifica”. '

Oregime de governanca da Internet é complexo, uma vez que en-
volve muitas questoes, atores, mecanismos, procedimentos e ins-
trumentos. A figural, inspirada pelo artista holandés MC Escher,
mostra alguns pontos de vista paradoxais associados a governanca
da Internet.

A caixa de ferramentasreflete anatureza da governancada Inter-
net, sob a forma de uma area normativa conhecida como perversa,
caracterizada pela dificuldade encontrada na atribuicéo de cau-
salidade para o desenvolvimento de politicas para um raciocinio
especifico. Em muitos casos, os problemas sdo sintoma de outro
problema, as vezes criando circulos viciosos. Certas abordagens
cognitivas, como a abordagem linear, monocausal e ambos/ou o
pensamento tém uma utilidade muito limitada no campo da go-
vernanca da Internet, que é muito complexa para ficar presa a

12 Citado em Helfand D (2001) Edpseak is in a class by itself. Los Angeles Times, 16
de agosto. Acessivel em <http://articles.latimes.com/2001/aug/16/news/mn-34814>
lacessado em 13 de fevereiro de 2014].
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um molde rigido de coeréncia, nio contradicfo e consisténcia. A
flexibilidade, bem como estar aberto e preparado para o inesperado,
talvez sejam a melhor parte da Internet.’®

Assim como o processo de governanga, a caixa de ferramentas tam-
bém é um fluxo. Abordagens, padrdes e analogias surgem e desapare-
cem dependendo de suarelevancia conjuntural no processo norma-
tivo. Sustentam narrativas normativas especificas no debate sobre a
governanca da Internet.

Figura 1

Abordagens e padroes
Intiimeras abordagens e padroes apareceram gradualmente, repre-
sentando pontos onde as diferencas sobre posicdes de negociacao,
bem como sobre culturas profissionais e nacionais podem ser iden-
tificadas. A identificaciio de abordagens e padrdes comuns podem
reduzir a complexidade das negociacdes e ajudar a criar um quadro
de referéncia comum.

13 Esta segdo néo teria sido concretizada sem a discussao com Aldo Matteucci, membro
sénior da Diplo, cujas visdes “contestadoras” sobre questdes da governanga moderna
s80 uma permanente constatac&o da realidade referente as atividades de ensino e
pesquisa da Diplo.¢&o nao teria sido concretizada sem a discusséo com Aldo Matteucci,
membro sénior da Diplo, cujas visdes “contestadoras” sobre questdes da governanca
moderna sdo uma permanente constatagéo da realidade referente as atividades de
ensino e pesquisa da Diplo.
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Abordagem limitada x ampla

Aabordagem limitadapriorizaainfraestruturadaInternet (DNS, IP,
numeros e servidores-raiz) e o posicionamento daICANN como um
ator importante neste campo. De acordo com a abordagem ampla,
as negociacoes referentes a governanca da Internet devem ir além
das questdes de infraestrutura e abordar outras questoes juridicas,
econdmicas, de desenvolvimento e socioculturais. Esta tlltima abor-
dagem é adotada no relatdrio conclusivo da WGIG, sendo também
usada como principio estruturante da arquitetura do IGF.

Coeréncia técnica e de politicas
Um desafio significativo do processo de governanca da Internet
tem sido a integracdo dos aspectos técnico e normativo, uma vez
que é dificil fazer uma distinco clara entre os dois. As solugdes
técnicas ndo sdo neutras. No fim, cada solucéio/opcéo técnica pro-
move determinados interesses, fortalece determinados grupose,
até certo ponto, afeta a vida social, politica e econ6mica. No caso
da Internet, por umbom tempo, tanto o aspecto técnico quanto o
aspectonormativo eram regulados por apenas um grupo social —a
incipiente comunidade da Internet.
Com o crescimento da Internet e o surgimento de novos atores de
governanca da Internet - principalmente o setor empresarial e go-
vernos — tornou-se dificil para a comunidade da Internet manter a
coberturaintegradade questdes técnicae normativas sob apenasum
teto. As reformas subsequentes, entre as quais a criacio da ICANN,
tentaram reestabelecer a coeréncia entre os aspectos técnico e nor-
mativo. Esta questio permanece aberta e, conforme esperado, tem
se revelado um dos tépicos polémicos do debate sobre o futuro da
governanca da Internet.

Abordagem antigo “real” x novo “ciber”

Existem duas abordagens para praticamente qualquer questio de
governanca da Internet (Figura 2). A abordagem antigo “real” argu-
mentaque aInternet ndo contribuiu com nadade novono campoda
governanca. E somente maisum dispositivonovo,dopontodevistada
governanca, sem nenhumadiferencacomrelacio aseus precursores:
o telégrafo, o telefone e o radio.

Porexemplo,em discussdes juridicas, estanovaabordagem argumen-
taque asleis existentes podemser aplicadas a Internet comalteragoes
minimas apenas. Na esfera econdmica, essa abordagem argumenta
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que ndo ha diferenca entre o comércio comum e o comércio eletro-
nico. Consequentemente, nio existe necessidade de tratamento ju-
ridico especifico para o comércio eletrénico.

A abordagem novo “ciber” argumenta que a Internet é um sistema
de comunicacio essencialmente diferente dos anteriores. A principal
premissadaabordagem ciber é que aInternet conseguiu desconectar
anossa realidade social e politica do mundo dos Estados soberanos
(separados geograficamente). O ciberespaco € diferente do espaco
real erequer umaformade governancadiferente. No campo juridico,
aescolacibernética de pensamento argumenta que as leis existentes
de jurisdicdo, crime cibernético e contratos ndo podem ser aplica-
das 4 Internet e que € necessario criar novas leis. Cada vez mais, a
abordagem velho-real estd se tornando proeminente tanto no campo
regulatdrio quanto no campo normativo.

Figura 2
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Estrutura descentralizada x centralizada

de governanca da Internet
Deacordo comavisdodescentralizada, aestruturade governancada
Internet deveria refletir a propria natureza da Internet: a rede das
redes. Este ponto de vista salienta que a Internet é tdo complexa que
ndo pode ser colocada sob umatinica governanca, como por exemplo
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umaorganizacio internacional, e que agovernancadescentralizadaé
umdos principais fatores que possibilitam o crescimento da Internet.
Esse ponto de vista é basicamente apoiado pelacomunidade técnica
da Internet e por paises desenvolvidos.

A abordagem centralizada, por outro lado, baseia-se parcialmente
nadificuldade pratica de paises com recursos humanos e financeiros
limitados parao acompanhamento das discussdes sobre agovernanca
da Internet em um cenario altamente descentralizado e pluri insti-
tucional. Tais paises tém dificuldade em comparecer as reunides nos
principais centros diplomaticos (Genebra, Nova York), sem mencio-
naroacompanhamento das atividades de outras instituicdes, comoa
ICANN, 0 W3C (World Wide Web Consortium) e a IETF. Esses paises,
em sua maioria em desenvolvimento, defendem um tinico ponto de
cobertura (one-stop-shop), preferencialmente dentro da estrutura
de uma organizacéo internacional.

Protecao dos interesses publicos na Internet

Uma das principais qualidades da Internet é sua natureza publica,
que possibilitou sua rapida expansio e que incentiva criatividade e
inclusio. Aforma de proteger a natureza ptblica da Internet conti-
nuara sendo um dos temas centrais do debate sobre governanca da
Internet. Este problema é especialmente complicado porque uma
parte significativadainfraestruturabasicada Internet — desde plata-
formas transcontinentais até redes de arealocal - é privada. A possi-
bilidade ounio de proprietarios particulares serem requisitados para
administrar esta propriedade junto ao interesse publico e quais partes
daInternet podem ser consideradas globais sdo algumas das dificeis
questdes que precisam ser abordadas. A questio da natureza publica
da Internet foi reaberta com o debate sobre a neutralidade darede.

Geografia e Internet

Umadas primeiras premissas arespeito da Internet eraque elaultra-
passavafronteiras nacionais e minava o principio da soberania. Com
acomunicacioviaInternetfacilmente transcendendofronteirasna-
cionais e o anonimato do usuario incorporado a propria concepgio
daInternet, pareceu para muitos, para citar afamosa Declaracdo da
Independéncia do Ciberespago,” que os governos “nio tinham direi-
to moral de nos governar (os usuarios) nem “quaisquer métodos de
coercdo a que tenhamos reais motivos para temer”. Os avangos tec-
noldgicos do passado recente entre os quais softwares mais sofisti-
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cados de geolocalizacéo, desafiam cadavez mais a perspectivado fim
da geografia naera da Internet.

Hoje, ainda é dificil identificar exatamente quem esta por tras da tela,
mas é razoavelmente simples identificar sua localizacdo geografica.
QuantomaisaInternetsebaseianageografia, menos singular é suago-
vernanca. Porexemplo,comapossibilidade delocalizar geograficamen-
te usudrios da Internet e transacdes via Internet, a complexa questéo
acercadajurisdicdonaInternet pode serresolvidapelasleisexistentes.

Incerteza politica

A tecnologia da Internet se desenvolve muito rapidamente. Novos
servicos sdo introduzidos quase que diariamente, criando dificulda-
des adicionais na organizacdo do debate sobre governanca da Inter-
net. Por exemplo, em novembro de 2005, quando a o atual acordo
de governanca da Internet foi negociado na CMSI na Tunisia,"* o
Twitter nfo existia. Hoje, o Twitter é responsavel por levantar algu-
mas das principais questdes acercada governancada Internet,como
protecdo da privacidade, liberdade de expressdo e protecdo da pro-
priedade intelectual.

Outro exemplo das rapidas mudancas da tecnologia ¢ a relevancia do
spam. Em 2005, eleeraumdos principais problemas sobre governanca.
Hoje, gracas a tecnologia de filtragem altamente sofisticada, o spam é
um problema de menor importancia de governanca da Internet.

O equilibrio politico

O equilibrio talvez seja o panorama mais adequado para os debates

sobre governanca e politicas da Internet. Em muitas questdes sobre

governanca da Internet, € necessdrio estabelecer um equilibrio en-

trevariosinteresses e abordagens. A definicio deste equilibrio é com

frequénciaabase parao consenso. As areas onde é possivel encontrar

tal equilibrio entre as politicas incluem:
Liberdade de expressio x protecio da ordem publica: o
conhecidodebate entre o Artigo 19 (liberdade de expressio) e o
Artigo 27 (prote¢fio daordem puiblica) da Declaragfio Universal
dos Direitos Humanos foi estendido a Internet; e é frequente-
mente discutido dentro do contexto do controle de contetido
e censura na Internet.

14 O processo da CMSI teve inicio com a primeira reunido preparatdria realizada em julho
de 2002 em Genebra. A primeira clpula aconteceu Genebra (dezembro de 2003) e a
segunda cupula aconteceu em Tunis (novembro de 2005).
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Cibersegurancax privacidade: assim como asegurancana
vidareal, acibersegurancapode colocar em perigo alguns direi-
tos humanos, como o direito & privacidade. O equilibrio entre
ciberseguranca e privacidade esta sempre mudando, depen-
dendo da situagiio politica global. Ap6s 0 11 de setembro, com
asecuritizacio da agenda global, o equilibrio passou a pender
paraolado daciberseguranca.
Propriedade intelectual - protecio dos direitos do autor
x uso justo de materiais: outro dilema juridico “real” da lei
que assumiu uma nova perspectiva no mundo online.
Muitos criticam estes “pares contrabalanceadores”, considerando-os
falsos dilemas. Por exemplo, existem fortes argumentos de que ciber-
segurancando necessariamente significamenos privacidade. Existem
abordagens em busca do aprimoramento tanto da ciberseguranca
quanto da privacidade. Embora esses pontos de vista sejam defen-
didos com fortesjustificativas, a realidade da politica de governanca
dalInterneté de queelaé definidapelas op¢es de politicas “binarias”
anteriormente citadas.

N3o é preciso reinventar aroda

Qualqueriniciativano campo dagovernancada Internet deveria co-
mecar apartir dasregras existentes, que podemser divididas em trés
grupos abrangentes:
- regras inventadas para a Internet (ex., ICANN);
- regras que precisam de alteracdes relevantes para tratar das
questdes relacionadas a Internet (ex., protecio de marcas regis-
tradas, tributacéo); e
-regras que podem ser aplicadas a Internet sem alteracdes signi-
ficativas (ex., protecfio daliberdade de expressio).
O uso das regras existentes elevaria de forma significativa a estabi-
lidade juridica e reduziria a complexidade do desenvolvimento do
regime de governanca da Internet.

Se ndo quebrou, ndo conserte

AgovernancadaInternet deve manterafuncionalidade e solidez atu-
al da Internet e a0 mesmo tempo permanecer flexivel o suficiente
para adotar mudancas em busca de maior funcionalidade e maior
legitimidade. O consenso geral reconhece que a estabilidade e fun-
cionalidade da Internet deveriam constituir-se em umdos principios
orientadores de sua governanga.
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A estabilidade da Internet deveria ser preservada por meio da abor-
dagem inicial da Internet do “cddigo de execucdo”, que envolve a
introducio gradual de mudancas extensivamente testadas na in-
fraestrutura técnica. No entanto, alguns atores se preocupam com
o fato de que o uso do lema “se ndo quebrou, nio conserte” levaria a
protecio geral contra quaisquer mudancas na atual governanca da
Internet, inclusive mudancas ndo necessariamente relacionadas a
infraestrutura técnica. Umasolugéo é usar este principio como crité-
rioparaaavaliacio de decisGes especificas relacionadas agovernanca
da Internet (ex., a introducéo de novos protocolos e mudancas nos
mecanismos de tomada de decisio).

Incentivo a uma abordagem holistica e a priorizagcao
Uma abordagem holistica deveria facilitar a abordagem tanto do
aspecto técnico quanto dos aspectos juridico, social, econémico e
evolutivo do desenvolvimento da Internet.

Estaabordagem também deverialevar em consideracéo a crescente
convergéncia da tecnologia digital, inclusive a migracdo de servicos
de telecomunicacdo para ISPs.

Ao mesmo tempo em que mantém uma abordagem holistica das
negociacdes acerca da governanca da Internet, os atores participan-
tes deveriam identificar questdes prioritarias de acordo com seus
interesses particulares. Os paises em desenvolvimento e os paises
desenvolvidos nio constituem grupos homogéneos.

Entre os paises em desenvolvimento existem diferencas considera-
veis de prioridades, nivel de desenvolvimento e disponibilidade de
TI (ex., entre paises com TIC avancadas, como fndia, Chinae Brasil
e alguns dos paises menos desenvolvidos da Africa Subsaariana.

A abordagem holistica e a priorizacio da agenda de governanca da
Internet deveriam ajudar os atores participantes de paises desenvol-
vidos e em desenvolvimento a priorizar um conjunto especifico de
questdes. Isso deveria levar a negociacdes mais significativas e pos-
sivelmente menos politizadas. Os atores participantes se reuniriam
ao redor de questdes em vez de divisdes politicas tradicionais (ex.,
paises desenvolvidos - paises em desenvolvimento, governos — so-
ciedade civil).

O principio da neutralidade tecnolégica
De acordo com o principio da neutralidade tecnoldgica, as politicas

ndo deveriam ser elaboradas para dispositivos tecnolégicos e técni-
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cos especificos. Por exemplo, as regras de protecio da privacidade
deveriam especificar o que deve ser protegido (ex., dados pessoais,
documentos médicos) e ndo como deveria ser protegido. O uso do
principio daneutralidade tecnoldgica faz com que alguns instrumen-
tos de privacidade e protecio de dados, como as diretrizes da OCDE
desde 1980, sejam tio relevantes hoje quanto eram antigamente.

A neutralidade tecnoldgica oferece muitas vantagens de governan-
ca. Garante a continuidade da governanca independentemente de
futuros avancos tecnoldgicos e possivel convergéncia das principais
tecnologias (telecomunicagfio, midia, a Internet, etc). Aneutralidade
tecnoldgica é diferente daneutralidade darede: aprimeiraindicaque
uma politica especifica é independente da tecnologia que regula; a
segunda prioriza principalmente a neutralidade do trafego narede.

Faca com que as solugoes tecnoldgicas implicitas
tornem explicitos os principios de politicas

Um ponto de vistageralmente defendido nacomunidade da Internet
¢ que determinados valores sociais, como a comunicacéo livre, sdo
facilitados pela forma como a Internet é tecnologicamente abor-
dada. Por exemplo, o principio da neutralidade da rede, de acordo
como qual arede deveria simplesmente transmitir dados entre dois
pontos terminais em vez de introduzir intermediarios é frequente-
mente reconhecido como uma garantia de liberdade de expressao
na Internet. Este ponto de vista poderia levar a concluséo erronea
de que solucdes tecnoldgicas sio suficientes para promover e pro-
teger valores sociais. Os avanc¢os mais recentes na Internet, como o
uso de tecnologias firewall para a restricio do fluxo de informacées
comprovam que a tecnologia pode ser usadade muitas maneiras apa-
rentemente contraditérias. Sempre que possivel, os principios como
alivre comunicacio deveriam ser claramente afirmados em nivel de
politicas e ndoimplicitamente supostos no nivel técnico. As solucdes
tecnolodgicas deveriam fortalecer os principios de politicas, mas no
deveriam ser a inica maneira de promové-los.

Evite o risco de fazer a sociedade funcionar por meio
de cédigos de programadores

Um elemento essencial da relacio entre tecnologia e politicas foi
identificado por Lawrence Lessig, que observou que,comacrescente
dependéncia na Internet, a sociedade moderna pode acabar sendo
regulada por cddigos de software em vez de normas legais. Por fim,
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algumas funcdes legislativas do parlamento e do governo podem de
fato ser assumidas por empresas de informatica e desenvolvedores
de software. Por meio da combinacéo de software e solugtes técni-
cas, elas seriam capazes de influenciar a vidaem sociedades cadavez
maisbaseadas na Internet. Se o funcionamento dasociedade pormeio
de cédigos em vez leis um dia se tornasse realidade, desafiaria sig-
nificativamente a prépria base da organizacéo politica e juridica da
sociedade moderna.

Analogias
Apesar de a analogia ser frequentemente enganadora, é a coisa menos
enganadora que temos.
Samuel Butler, Poeta Briténico (1835-1902)

A analogia nos ajuda a entender novos progressos ao se referir ao
que ja é conhecido. Desenhar paralelos entre exemplos passados e
atuais, apesar dos riscos, € um dos principais processos cognitivos no
direitoenapolitica. Amaioriadas acdesjudiciais referentes a Internet
éresolvida por meio de analogias, principalmente no sistemajuridico
anglo-saxdobaseadoem precedentes. Ousode analogiasnagovernanca
daInternet tem algumas limitacdes importantes.

Primeiramente, “Internet” € um termo amplo, que engloba uma
variedade de servicos, entre os quais e-mail (analogo ao telefone),
servicos web (analogos aos servicos de radiodifusdo - televiséo) e
bancos de dados (analogos as bibliotecas). A analogia a qualquer
aspecto especifico da Internet talvez simplifique em excesso o en-
tendimento da Internet.

Em segundo lugar, com a crescente convergéncia de diferentes
servicos de telecomunicacdo e midia, as tradicionais diferencas en-
tre os varios servicos estio difusas. Por exemplo, com aintroducéo
do VoIP, estd cada vez mais dificil tracar uma distincéo clara entre
Internet e telefonia. Apesar destes fatores limitantes, a analogia
ainda é um elemento poderoso; ainda € a principal ferramenta
cognitiva pararesolver acoes judiciais e desenvolver umregime de
governanca da Internet.

Internet - telefonia

Semelhangas: quando a Internet estava em seu inicio, a analogia
era influenciada pelo fato de que o telefone era usado para acesso
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discado a Internet. Além disso, uma analogia funcional é valida entre
otelefone e aInternet (correio eletronico e bate papo), ambos sendo
meios paraacomunicacio direta e pessoal.

Diferencas: a Internet usa pacotes em vez de circuitos (o telefone).
Diferentemente do telefone, a Internet nao consegue garantir servi-
cos; elasd consegue garantir “melhores esforcos”. A analogiaenfatiza
apenas um aspecto da Internet: comunicacéo via correio eletronico
ou bate papo. Outros importantes aplicativos da Internet, como a
World Wide Web, servicos interativos etc, ndo possuem elementos
em comum com a telefonia.

Usado por: esta analogia é usada por aqueles que sido contra a regu-
lacio do contetido da Internet (principalmente nos Estados Unidos).
SealInternetforanaloga ao telefone, o contetido dacomunicacéo via
Internet nio pode ser controlado legalmente ao contrario de - por
exemplo —aradiodifusio. Também é usada por aqueles que defendem
que a Internet deveria ser regulada como quaisquer outros sistemas
de comunicacdo (ex., telefonia, correio) por autoridades nacionais,
desempenhando o papel de coordenacio das organizacdes interna-
cionais,como a UIT. De acordo com essa analogia, o DNS daInternet
deveria ser organizado e gerenciado da mesma forma que o sistema
de numeracio telefonica.’®

Uma nova virada nesta complexa analogia foi criada via VoIP (ex.,
Skype) que desempenha a funcéo do telefone ao mesmo tempo em
que usaprotocolos de Internet. Estadicotomiafez surgiruma contro-
vérsiana Conferéncia Mundial de Telecomunicacdes Internacionais
(CMTTI) de 2012, em Dubai. A atual visdo de que o VoIP é um servico
de Interneté contestado poraqueles que argumentam que eladeveria
ser regulamentada da mesma forma que foi o servico de telefonia,
tanto em nivel nacional quanto internacional, o que inclui um papel
mais proeminente paraa UIT.

Internet - mensagem/correio
Semelhangas: Estaéumaanalogiafuncional, asaber, 0 enviode men-
sagens. O nome em si, e-mail, enfatiza esta semelhanca.

15 Volker Kitz defende a analogia entre os nomes e nimeros da administragédo dos
sistemas de telefonia e da Internet. KitzV(2004) ICANN may be the only game in
town, but Marina del Rey isn't the only town on Earth: Some thoughts on the so-called
unigueness of the Internet. Acessivel em <http://studentorgs.law.smu.edu/Science-and-
Technology-Law-Review/Articles/Fall-2005/Kitz.aspx> [acessado em 21 de janeiro de
2014].
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Diferengas: esta analogia abrange apenas um servico da Internet: o
e-mail. Além disso, 0 servi¢o postal tem umaestruturaintermediaria
muito mais elaborada entre o remetente e o destinatario que o siste-
ma de e-mail, no qual afuncéo intermediaria ativa é desempenhada
pelos ISPs ou por um provedor de servico de e-mail como o Yahoo!
ou o Hotmail.

Usadapor: aConvencio Postal Universal traca esta analogia entre
ocorreio e 0 e-mail - “O correio eletronico € um servico postal que
usa as telecomunicacgdes para transmissio”. Esta analogia pode
gerar consequéncias relacionadas ao envio de documentos ofi-
ciais. Por exemplo, receber uma decisao judicial via e-mail seria
considerado um envio oficial.

Asfamilias dos soldados norte-americanos que morreramno Iraque
também tentaram fazer uso dessa analogia entre correio (cartas)
e 0 e-mail para obter acesso aos e-mails e blogs privados de seus
entes queridos, argumentando que elas deveriam ter direto de her-
dar seus e-mails e blogs como se fossem cartas e diarios. Os ISPs
tém tido dificuldade em lidar com essa carga emocional. Em vez
de acompanhar a analogia entre cartas e e-mails, a maior parte dos
ISPs negaram o acesso pedido, com base no acordo de privacidade
que assinaram com seus usuarios.

O SISTEMA POSTAL E A ICANN

Paul Twomy, ex-Diretor-Presidente da ICANN, usou a seguinte analogia entre o
sistema postal e a fungdo da ICANN: “Se vocé pensar na Internet como o correio ou
o sistema postal, o nome de dominio e o endereco IP basicamente garantem que os
enderecos na frente do envelope funcionem. Ndo tém a ver com o que vocé coloca
dentro do envelope, quem envia o envelope, quem tem permissao para ler o envelope,
guanto tempo demora para o envelope chegar ao seu destino, qual o prego do envelope.
Nenhuma destas questGes s&o importantes para as fungdes da ICANN. A fungdo tem
como papel central garantir que o enderego funcione”®

Internet - televisao
Semelhangas: aanalogiainicial estava relacionada a semelhanca fi-
sica entre as telas do computador e da televisdo. Uma analogia mais

16 Trechos do discurso do Secretério-Geral na reunido da ICANN no Cairo (6 de novembro
de 2008). Acessivel em <http://archive.icann.org/en/meetings/cairo2008/files/meetings
cairo2008/toure-speech-06nov08.txt > [acessado em 21 de janeiro de 2014].
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sofisticada traca um paralelo do uso de ambas as midias - web e TV
- paraaradiodifuso.

Diferengas: a Internet é um meio mais amplo que a televisdo. Além
dasemelhancaentreatelado computadoredaTV,existemdiferencas
estruturais significativas entre os dois. A televisdo é um meio de um
paravarios, com o objetivo de transmitir aradiodifusio aos telespec-
tadores, ao passo que a Internetfacilita diferentes tipos de comunica-
¢o (de um paraum, de um paravarios, de varios para varios).
Usadapor:esta analogia é utilizada por aqueles que querem adotar
um controle de conteido mais rigido paraa Internet. Do ponto de
vista deles, devido a seu poder como uma ferramenta de midia de
massa similar a televisdo, a Internet deveria ser estritamente con-
trolada. O governo dos Estados Unidos tentou usar essa analogia
no caso de referéncia Reno vs ACLU. Este caso foi influenciado pela
Leide Decéncianas Comunicacdes aprovadano Congresso dos Es-
tados Unidos, que estipula o controle de contetido mais rigido para
evitar que criancas sejam expostas a materiais pornograficos via
Internet. A justica dos Estados Unidos néo reconheceu a analogia
com a televisao.

Internet - biblioteca
Semelhancas: aInternet as vezes é vistacomo umvasto repositorio
de informacdes e o termo “biblioteca” costuma ser usado para des-
crevé-la. Por exemplo, “vasta biblioteca digital”, “ciberbiblioteca”,
“Biblioteca de Alexandria do século XXI”, etc.
Diferengas: o armazenamento de informacdes e dados é apenas um
dosaspectos daInternet. Existem diferencas consideraveis entre bi-
bliotecas e a Internet:
- Asbibliotecas tradicionais tém por objetivo atender pessoas
que vivem em determinado lugar (cidade, pais etc.), ao passo
que a Internet é global.
- Livros, artigos e periddicos sio publicados por meio de pro-
cedimentos que garantem sua qualidade (editores). A Internet
nem sempre tem editores.
- As bibliotecas sdo organizadas de acordo com métodos de
classificacéo especificos, possibilitando aos usuarios localizar
livros em seu acervo. Néo existe tal método de classificacio
para as informacdes na Internet.
- Além das descricdes das palavras-chave, os contetidos de uma
biblioteca (texto em livros e artigos) néo sdo acessiveis até que
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um usuario pegue emprestado um livro ou artigo especifico. O
contetido da Internet pode ser acessado de imediato por meio
de motores de busca.
Usada por: esta analogia é usada em diversos projetos cujo objetivo
éacriacdo de um sistema abrangente de informacio e conhecimento
sobre questoes especificas (portais, bancos de dado, etc). A analogia
comabibliotecatem sido usadano contexto do projeto Google Livros
com o objetivo de digitalizar todos os livros impressos.

Internet - videocassete, fotocopiadora
Semelhangas: estaanalogia priorizaareproducio e adifusio de con-
teddo (ex., textos e livros). O computador tem reproducéo simplifi-
cada por meio do processo “copiar e colar”. Isto, por suavez, tornaa
difusdo de informacdes via Internet muito mais simples.
Diferengas: o computador tem uma funcio muito mais ampla que
a copia de materiais, apesar de a copia em si ser muito mais simples
via Internet do que via VCR ou via copiadora.
Usado por: esta analogia foi usadano contexto da Lei de Direitos Au-
torais do Milénio Digital dos Estados Unidos (DMCA - Digital Millen-
nium Copyright Act), que penaliza instituicdes que contribuem coma
violacdodedireitos autorais (desenvolvimento de software paraviolar
aprotecdo aos direitos autorais, etc.). O contra-argumento nesses ca-
sos foi de que os desenvolvedores de software, como fabricantes de
VCR e copiadora, ndo conseguem antecipar se seus produtos serao
usados ilegalmente.
Estaanalogia foiusadanas acoes judiciais contraos desenvolvedores
de software semelhantes ao Napster para compartilhamento de ar-
quivos peer-to-peer (P2P), como o Grokster e o StreamCast.

Internet - rodovia
Semelhangas: arodovia é parao transporte nomundo real o mesmo
que a Internet é paraa comunicacdo no mundo virtual.
Diferengas: além do aspecto do transporte, nfo existem semelhan-
cas entre a Internet e as rodovias. A Internet movimenta materiais
intangiveis (dados), ao passo que as rodovias facilitam o transporte
de mercadorias e pessoas.
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RODOVIAS E A INTERNET

Usada por: a analogia da rodovia foi usada amplamente no meio dos anos 90, apds
Al Gore alegadamente ter cunhado o termo “autoestrada da informac&o”. O termo “es-
trada” também foi usado pelo governo alemao para justificar a introdugéo de uma lei
mais rigida de controle de conteldo da Internet em junho de 1997:

E uma lei liberal que nada tem a ver com censura, mas que claramente define as
condigGes sobre o que o provedor pode e ndo pode fazer. A Internet € um meio de
transportar e distribuir conhecimento... assim como acontece com as rodovias, é ne-
cessario haver diretrizes para ambos os tipos de trafego.*”

Internet - alto-mar
Semelhangas: inicialmente, esta analogia tinha como base o fato
de que, assim como o alto-mar, a Internet parece ir além dajuris-
dicdo nacional.
Diferengas: Hoje emdia, claramente, amaior parte da Internet esta
dentrodo ambito de certajurisdi¢io nacional. A infraestrutura técni-
caatravés daqual o trafego da Internet é canalizado é de propriedade
de empresas privadas e estatais, geralmente operadoras de teleco-
municacdes. A analogia mais proxima a Internet no campo maritimo
seriam os containers de transporte de empresas de navegacio.
Comrelacio aos instrumentos juridicos, aConvencéo sobre o Direi-
to do Mar regula as atividades que vio além da jurisdi¢do nacional,
como as atividades em alto-mar. Nio ha nada equivalente no campo
das telecomunica¢des da Internet.
Usadapor: esta analogia é usada por aqueles que defendem aregula-
clointernacional daInternet. Concretamente, essaanalogiasugere o
uso do conceito advindo da antigalei Romanares communis omnium
(isto é, 0 espaco como patrimoénio da humanidade a ser regulado e
adquirido por todas as na¢des) paraa Internet, damesmaformaque
tal conceito é usado para aregulacéo do alto-mar.

Classificacdo de questdes de governanca da Internet
A governancgada Internet é um campo novo e complexo que requer
um mapeamento e classificacio conceitual inicial. A sua complexi-
dade estarelacionada a sua natureza multidisciplinar, englobando

17 Citado em Mock K, Armony L (1998) Hate on the Internet. Acessivel em
<http://archive.is/M70XS> [acessado em 13 de fevereiro de 2014].
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varios aspectos, entre os quais os aspectos tecnoldgicos, socioeco-
nomicos, de desenvolvimento, juridico e politico.
A necessidade pratica de classificacdo foi claramente definida
durante o processo da CMSI. Na primeira etapa, durante a pre-
paracfo para a ctipula de Genebra (2003), muitos atores, inclusi-
ve estados-nacdes, apresentaram dificuldade em compreender a
complexidade da governancada Internet. O mapeamento concei-
tual, elaborado por meio de diversas contribuicdes académicasedo
relatorio do GTGI, contribuiram paraarealizacdo de negociacdes
mais eficientes no contexto do processo da CMSI. O relatério do
GTGI (2004) identificou quatro areas principais:

- Questoes relacionadas a infraestrutura e gestio de recursos

criticos da Internet.

Figura 3

- Questodes relacionadas ao uso da Internet, inclusive spam,
seguranca de rede e crime cibernético.
- Questdes relevantes a Internet mas que tém impacto para
além dela e pelas quais organizacdes existentes sdo respon-
saveis, como direitos de propriedade intelectual (DPI) ou de
comércio internacional.
Questodesrelacionadas aos aspectos de desenvolvimento da gover-
nancada Internet, mais especificamente a criacdo de capacidades
nos paises em desenvolvimento.
Aagendaparao primeiro IGF realizado em Atenas (2006) foi elabo-
rada em torno dos seguintes temas: acesso, seguranca, diversidade
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e abertura. No segundo IGF no Rio de Janeiro (2007), uma quinta
area tematica foi incluida a agenda: a gestdo de recursos criticos da
Internet. Estas cinco areas tematicas influenciaram as agendas de
todas as reunides subsequentes do IGF.
Apesardeaclassificacdo sofrer mudancas, agovernancada Internet
aborda mais ou menos o mesmo conjunto de 40-50 questoes especi-
ficas,com mudancas narelevanciade questdes especificas. Por exem-
plo,embora o spam tenha se destacado na classificagio do GTGI em
2004, a sua relevancia em politicas diminuiu nos encontros do IGE,
nos quais tal assunto se tornou um dos temas menos proeminentes
no ambito da drea temdtica da Seguranca. A classificacio da Diplo
de governanca da Internet agrupa as 40-50 principais questdes nas
cinco cestas a seguir:

- Infraestrutura e padronizacio

- Juridica

- Econdmica

- Desenvolvimento

- Sociocultural

Esta classificacdo (Figura4) reflete tanto as abordagens de politicas
mencionadas acima (GTGI, IGF) quanto as pesquisas académicas
neste campo. A classificacio foi desenvolvidaem 1997 com alteracoes
constantes baseadas em feedback de estudantes (um total de 1542
ex-alunos desde 2013), resultados de pesquisas e contribuic¢des do
processo de politicas.'®

18 O termo “cesta” foi introduzido no exercicio diplomatico durante as negociagées
da Organizag&o para Seguranca e Cooperagao na Europa (OSCE).
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Cesta de infraestrutura e padronizacao
A cesta de infraestrutura e padronizacfo inclui as questdes basicas,
principalmente técnicas, relacionadas ao funcionamento da Internet.
O principal critério para incluir determinada questio nesta cesta é
suarelevincia paraafuncionalidade basicada Internet. Existem dois
grupos de questdes neste caso.
O primeiro grupo inclui as questdes essenciais sem as quais aInternet
e a World Wide Web (www) néo poderiam existir.! Estas questdes
estio agrupadas nas trés camadas a seguir:
1 A infraestrutura das telecomunicagGes, através da qual todo o
trafego da Internet flui.
2 Os padrdes e servicos técnicos da Internet, ainfraestruturaque
fazaInternetfuncionar (ex. TCP/IP - Transmission Control Pro-
tocol/Internet Protocol; DNS: Domain Name System; SSL: Secure
Sockets Layer).
3 Os padrdes de contetdo e aplicativos (ex.: HTML: HyperText
Markup Language; XML: eXtensible Markup Language).
Osegundo grupo consiste em questdes relacionadas a preservacio
daoperacdo seguraeestavel dainfraestruturada Internet, e inclui
ciberseguranca, criptografia e spam.

HTML ®

1 Os termos Internet e www as vezes sdo usados de forma intercambiavel; no entanto,
existe uma diferenca. A Internet é a rede das redes conectada pelo TCP/IP. Asvezes, o
termo Internet é usado para englobar tudo, inclusive infraestrutura, aplicativos (e-mail, ftp,
Web) e contetido. O www ¢ apenas um dos vérios aplicativos da Internet, um sistema de
documentos interligados conectados com a ajuda do HyperText Transfer Protocol (HTTP).
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Ainfraestrutura de telecomunicagoes?
A situacdo atual

Os dados da Internet podem viajar por uma diversa gama de meios
de comunicacéo: fios telefonicos, cabos de fibra dtica, satélites, mi-
croondas e ligacdes sem fio. Até mesmo a rede elétrica padrio pode
ser usada para retransmitir o trafego da Internet usando tecnologia
delinha de transmisséo de energia.?

A forma como as telecomunicacdes sio reguladas impacta a gover-
nancadaInternetdiretamente. A infraestruturade telecomunicagoes
é regulada tanto nacional quanto internacionalmente por diversas
organizacOes publicas e privadas. As principais organizacdes interna-
cionais envolvidas naregulamentacado das telecomunicacoes incluem
aUnifo Internacional de Telecomunicacoes (UIT), que desenvolveu
regras de coordenacio entre sistemas de telecomunicacio nacionais,
aalocacdo do espectro de radio e a gestdo do posicionamento de sa-
télite; e a Organizacio Mundial do Comércio (OMC), que teve papel
importante na liberalizacdo do mercado de telecomunicacdes em
todo o mundo .*

2 Seguindo uma politica de neutralidade tecnoldgica, a Unido Europeia vem usando o termo
“comunicagdes eletrénicas” em vez de “telecomunicagdes”. Isto abrange, por exemplo, o
tréfego da Internet através da matriz eletrénica, que nao faz parte da infraestrutura de
telecomunicagdes.

3 A transferéncia da Internet via matriz eletronica é chamada de Power Line
Communication (PLC). O uso da matriz eletrbnica tornaria a Internet mais acessivel para
muitos usuérios. Para uma andlise técnica e organizacional desta instalagao, consultar
Palet J (2003) Addressing the Digital Divide with IPv6-enabled Broadband Power Line
Communication, Internet Society, ISOC Member Briefing No. 13. Acessivel em <http://
www.isoc.org/briefings/013> [Acessado em 13 de fevereiro de 2014].

4 A liberalizagdo dos mercados de telecomunicagdes pelos membros da OMC foi
formalizada in 1998 no chamado Basic Telecommunication Agreement (BTA). Seguindo a
adog&o do BTA, mais de 100 paises iniciaram o processo de liberalizagdo, caracterizado
pela privatizagdo dos monopdlios nacionais de telecomunicagGes, a entrada da
competicao e o estabelecimento de reguladores nacionais. O acordo é formalmente
chamado de The Fourth Protocol to the General Agreement on Trade in Services
(adotado em 30 de abril de 1996, vélido desde 5 de fevereiro de 1998). Acessivel em
<http://www.wto.org/english/tratop e/serv_e/4prote e.htm>[acessado em 13
de fevereiro de 2014].
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REGULACOES INTERNACIONAIS
DE TELECOMUNICACAO (ITRS)

As Regulagdes Internacionais de Telecomunicagéo (ITRs) da UIT, de 1988, faci-
litaram a liberalizagdo internacional de pregos e servicos, bem como possibilitaram
um uso mais inovador de servigos basicos no campo da Internet, como linhas aluga-
das internacionais. Elas ofereceram uma das bases de infraestrutura para a rapida
expanséo da Internet nos anos 90. As ITRs foram alteradas em dezembro de 2012
durante a CMTI-12 em Dubai; 89 paises - amaioria dos paises em desenvolvimento
- assinaram as |TRs alteradas, enquanto 55 paises, entre os quais os EUA e muitos
paises europeus, n3o as assinaram.®

As funcdes da UIT e da OMC sdo relativamente diferentes. A UIT
estabelece padrdes técnicos voluntarios detalhados e regulamentos
internacionais especificos de telecomunica¢tes, bem como fornece
assisténcia técnica a paises em desenvolvimento.® A OMC fornece
um quadro para as regras gerais do mercado.”

Aposaliberalizacgo, o quase monopolioda UIT como a principal ins-
tituicdo paradefinicio de padrdes paraas telecomunicacoes foi dimi-
nuido por outras agéncias e organizacdes internacionais. Ao mesmo
tempo, grandes companhias de telecomunicacdes - tais como AT&T,
Cable & Wireless, France Telecom, Sprint, e WorldCom - tiveram a
oportunidade de expandir sua cobertura de mercado globalmente.
Como a maior parte do trafego da Internet é transmitido pelas in-
fraestruturas de telecomunicacdes dessas empresas, elas exercem
grande influéncia sobre os avancos da Internet.

As questoes
1. Ultima milha (last mile)
A“linhade assinantes” ou “tltima milha” é onome dado a conexdo
entre os ISPs e seus clientes individuais. Problemas com as linhas

5 UIT (sem data) Signatories of the Final Acts - CMTI-12. Acessivel em <http://www.itu.int/
osg/wecit-12/highlights/signatories.html> [acessado em 11 de agosto 2014].

6 Uma das polémicas em torno da CMSI era a inten¢&o da UIT de se envolver mais no
processo de governanga da Internet, principalmente no &mbito do dominio administrado
pela ICANN. Para mais informacdes sobre as politicas de Internet da UIT, consultar
<http://www.itu.int/osg/csd/intgov/> [acessado em 13 de fevereiro de 2014].

7 Para mais informagdes sobre o papel da OMC no campo das telecomunicagdes, consulte
<http://www.wto.org/english/tratop e/serv _e/telecom e/telecom e.htm> [acessado em
13 de fevereiro de 2014].
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de assinantes sdo um obstaculo para o uso mais difundido da Inter-
net em muitos paises, principalmente paises em desenvolvimento.
A comunicagfo sem fio € umasolucéo de baixo custo possivel ao pro-
blemadalinha de assinantes.®Além das op¢des tecnoldgicas cadavez
mais disponiveis, a solugfio para o problema da linha de assinantes
também depende da liberalizacdo deste segmento do mercado de
telecomunicagdes.

2. Aliberalizacio dos mercados de telecomunicacées
Umnutmero consideravel de paisesliberaram seus mercados de teleco-
municac¢des com o objetivode impulsionar o desenvolvimento de no-
vos servicos de telecomunicagdes ao permitir o acesso ainfraestrutura
(estatal) existente. No entanto, muitos paises em desenvolvimento
se veem tendo que fazer uma dificil escolha: liberalizar e expandir o
mercado de telecomunicagdes e torna-lo mais eficiente ou preservar
asreceitas orcamentarias dos monopdlios de telecomunicacdes exis-
tentes. Esta questéo foi discutida na Conferéncia Mundial sobre Tele-
comunicag¢tes Internacionais de 2012 (CMTI-12) e alguns paises em
desenvolvimentolevantaram aquestio daredistribuicio dasreceitas
dos servicos de comunicacio da Internet.’

3. 0 estabelecimento de padroes técnicos de infraestrutura
Padroes técnicos vém sendo definidos com cada vez mais frequén-
cia por instituicdes privadas e profissionais. Por exemplo, o padrao
WiFi, IEEE 802.11b foi desenvolvido pelo Institute of Electrical and
Electronic Engineers IEEE). A certificacfio de equipamentos compa-
tiveis com WiFi é realizada pela WiFi Alliance.”’A fun¢iio de definire
implementar padrées em um mercado em rapida expansao concede
atais institui¢des consideravel influéncia.

4. A quem pertence o espectro eletromagnético?

Oatualregime de gestao do espectrotem comobase aassuncdode que
eleéumrecurso escasso que deveriaser administrado porinstituicdes

8 A Letbnia e a Moldavia s&o bons exemplos de como € possivel para dar um passo
significativo em direg&o ao rapido desenvolvimento da infraestrutura de
telecomunicag&es por meio da implementagéo da comunicagao sem fio; ver <http://www.
isoc.org/isoc/conferences/inet/99/proceedings/4d/4d 2.htm> [acessado em 13
de fevereiro de 2014].

9 Nothias J-C (2012) The hypocrisy threatening the future of the Internet. The Global
Journal. Acessivel em <http://theglobaljournal.net/article/view/904/> [acessado em 10
de agosto de 2014].

10 Inicialmente, a Wi-Fi Alliance era chamada de Wireless Ethernet Compatibility Alliance
(WECA). Recebeu seu nome atual em 2002. Foi formada por alguns dos principais
desenvolvedores de equipamentos de telecom, entre os quais: 3Com, Cisco, Intersil,
Agere e Nokia.
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governamentais, iniciativas regionais (como o Radio Spectrum Com-
mittee (RSC) da Unido Europeia e o Radio Spectrum Policy Group
(RSPG) da UIT. O desenvolvimento de novas tecnologias que usam o
espectro com mais eficiéncia que antes fezcom que ele fosse concebido
€OMO UM recurso menos escasso na pratica. Por fim, o volume e os li-
mites de usodoespectroirdo depender dos avancos tecnoldgicos. Esta
abordagem defende que o regulamento governamental atual deveria
ser substituido pelo “espectro aberto”, isto é, acesso aberto a todos.
Esta visdo apresenta dois possiveis problemas. Um deles. de prati-
cidade, relacionado aos enormes investimentos que as empresas de
telecomunicac6es, principalmente na Europa, fizeram ao adquirir os
direitos paraoperar redes de telefone sem fio da terceira geracdo." O
outro problemaé que se o espectro se tornar acessivel atodos, issonio
necessariamente ira significar que sera usado por grande parte das
pessoas como um bem publico. Em vez disso, sera usado por atores
com capacidades técnicas para usar o espectro “livre”.
Odesenvolvimento de novos servicos de telecomunica¢des por meio
doespectroderadio, especialmente bandalargasemfio e comunicacéo
movel, aumentou ademanda porradiofrequéncias, incentivando go-
vernos ao redor do mundo abuscarem solu¢des paraacomodar o uso
doespectro 6tico. Substituira transmissdo analoga conservadoracom
televisio digital possibilitaaliberalizacio de umaparte importante do
espectro de radio que pode ser alocado para outros servicos — a cha-
mada exclusio digital. A Unido Europeia desenvolveu um programa
regulatdrio abrangente para gestdo do espectro de radio,’? enquanto
os Estados Unidos adotaram uma abordagem baseadano mercado ao
submeter as frequéncias a processos de leildo.

Transmission Control Protocol/Internet Protocol (TCP/IP)
Situacdo atual
O TCP/IP é o principal padrio técnico da Internet. Tem como
base trés principios: comutacéo de pacotes, rede fim-a-fim e ro-
bustez. A governanca da Internet relacionada ao TCP/IP tem dois
aspectos importantes:

11 Estima-se que este investimento totalize aproximadamente €109, de acordo com a
The Economist (2003) Beyond the Bubble Survey: Telecoms. Acessivel em <http://www.
economist.com/node/2098913> [acesado em 13 de fevereiro de 2014].

12 Para mais informagdes sobre a politica de espectro de radiofrequéncias da UE ver
<http://ec.europa.eu/digital-agenda/en/what-radio-spectrum-policy> [acessado em 13
de fevereiro de 2014].
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-A introducéo de novo padroes

-A distribuic¢do de nimeros IP
Ospadroes TCP/IP sdo definidos pela Internet Engineering Task For-
ce (IETF). Dadaarelevancia central destes protocolos a Internet, eles
sdo cuidadosamente protegidos pela IETF. Quaisquer mudancas ao
TCP/IP exigem ampla discusséo prévia e comprovacio de que sdo
uma solucéo efetiva (ou seja, o principio do “codigo de execugio”).
Os numeros IP sdo enderecos numéricos tnicos que todos os com-
putadores conectados a Internet devem ter. Dois computadores co-
nectados a Internet ndo podem ter o mesmo ntimero IP. Isto faz dos
numeros IP uma fonte potencialmente escassa.

Figura 4

Bl AfriNIC
B APNIC
B ARIN
B LACNIC
RIPE NCC

Osistema paraadistribuicdo dos numeros IP é organizado hierarqui-
camente. No topo estdaIANA (Internet Assigned Number Authority
- subsidiariadaInternet Corporation for Assigned Names and Num-
bers - ICANN), que distribui blocos de niimeros IP a cinco registros
regionais da Internet (RIRs). ® Os RIRs distribuem ntimeros IP aos
registros locais da Internet (LIRs) e aos registros nacionais da Inter

13 Os atuais RIRs s&o: ARIN (the American Registry for Internet Numbers), APNIC (the
Asia Pacific Network Information Centre), LACNIC (the Latin American and Caribbean
IP Address Regional Registry), RIPE NCC (Reseaux IP Européens Network Coordination
Centre - cobre a Europa e o Oriente Médio) e o AFRINIC (the African Network Information
Centre). A explicagdo detalhada do sistema RIR esté Acessivel em <https://www.ripe.
net/participate/internet-governance/internet-technical-community/the-rir-system>
lacessado em 13 de fevereiro de 2014].
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net (RIRs), que por sua vez distribuem niimeros IP a ISPs menores,
empresas e pessoas alguns degraus abaixo.

Questoes
Como lidar com alimitacio dos niimeros IP
(atransicio para o IPv6)
Obanco de nimeros IP no IPv4 (Internet Protocol, versdo 4) contém
aproximadamente quatro bilhées de niimeros que haviam sido in-
tegralmente alocados pela IANA para os cinco RIRs em fevereiro de
2011. Adiminuicdo dosnimeros IPv4foi aceleradacomaintroducéo
em anos recentes de dispositivos com acesso a Internet (como celu-
lares, organizadores pessoais, console de jogos e aparelhos domés-
ticos) e o aumento da conectividade da Internet em todo o mundo. A
preocupacio de que os numeros IP pudessem acabar e por fim inibir
ofuturo desenvolvimento da Internet fezcom que acomunidade téc-
nica tomasse trés importantes medidas.
-Racionalizar o uso do banco de nimeros IP existente por meio
daintroducdo do Network Address Translation (NAT).
-Abordar os algoritmos de alocacéio com desperdicio de endereco
usados pelos RIRs ao introduzir o Classless Inter-Domain Rou-
ting (CIDR).
-Introduzir uma nova versao do protocolo TCP/IP - IPv6
- que fornece um banco muito maior de nimeros IP (mais de
340.000.000.000.000.000.000).
Aresposta da comunidade técnica da Internet ao problema de uma
possivel faltade nimeros IP é um exemplo de gestao rapidae proativa.
Emboratantoo NAT quanto CIDR oferecam umasolugfo rapidapara
oproblema, asolucdo adequada e de longo prazo € a transicfio parao
IPv6. Apesar de o IPv6 ter sido introduzido em 1996, a sua aplicagio
tem sido muito gradual, devido a falta de consciéncia sobre a neces-
sidade de transicdo,bem como devido a verbas limitadas parainves-
timento em novos equipamentos nos paises em desenvolvimento.
Umdos principais desafios relacionados & aplicacio do IPv6 é afalta
de compatibilidade reversaentre o IPv6 e 0 IPv4. Asredes que usam
o IPv6 nio conseguem se comunicar com as redes, aindadominan-
tes, que usam o IPv4. Como é bem provavel que as redes que usam
0 IPV4 e o IPv6 coexistam em um periodo préximo, é importante
garantir que novasredes — combase no IPv6 — ndo continuem sendo
umailha. Asolucdotécnicaparaissoenglobao tunelamento especial
entre os dois tipos de rede, que levara ao roteamento mais complexo
na Internet e alguns outros problemas colaterais.
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Dada a complexidade da transicéo para o IPv6, os paises em desen-
volvimento talvez se beneficiem doinicio atrasado e da possibilidade
deintroduzir redes baseadas no IPv6 desde o inicio. Neste processo,
esses paises em desenvolvimento precisario de assisténcia técnica.'*
Além do problema de transicfo, o quadro normativo para a distri-
buicéo do IPv6 ira requerer a distribui¢io adequada dos ntimeros
IP, 0 que exigira a introducéo de mecanismos abertos e competiti-
vos paraatender damelhor forma as necessidades de usuarios finais.
Mesmo comaintroducio do IPv6,ainda poderiahaver umaescassez
“artificial” dos nimeros IP, se as pessoas responsaveis por aloca-los
no nivel local, como os ISPs, abusassem de seu poder e ligassem tal
alocacfio, por exemplo, a compra de outros servicos, assim afetando
adisponibilidade e o pre¢o dos numeros IP.

Mudancas no TCP/IP e ciberseguranca
Asegurancandoeraumadquestioimportante paraos desenvolvedores
originais da Internet, uma vez que naquela época a Internet consistia
em uma rede fechada de institutos de pesquisa. Com a expansio da
Internet para dois bilhes de usuarios no mundo todo e sua crescente
importanciacomoferramentacomercial, aquestdodasegurancaagora
estano topo dalista das questdes de governanca da Internet.

Como a arquitetura da Internet nao foi projetada considerando a
questdo da seguranca, a incorporac¢io de um sistema de seguranca
intrinseco ira demandar mudancas significativas a propria base da
Internet, o TCP/IP. O novo protocolo (IPv6) apresenta melhorias de
seguranca, mas ainda néo apresenta uma solucédo abrangente. Essa
protecio exigiria modifica¢des consideraveis no TCP/IP.*®

14 Para uma discuss&o mais aprofundada sobre o IPv6, consultar o projeto de pesquisa: IP
Allocation and IPv6 por Jean Philémon Kissangou, Marsha Guthrie e Mwende Njiraini,
parte do 2005 Internet Governance Capacity Building Programme. Acessivel em
<http://archivel.diplomacy.edu/poolbin.asp?IDPool=130>[acessado em 13 de fevereiro
de 2014].

15 Para uma pesquisa abrangente e altamente técnica do TCP/IP Security, consultar:
Chambers C, Dolske J and lyer J., TCP/IP Security, Department of Computer and
Information Science, Ohio State University. Acessivel em <http://www.linuxsecurity.com/
resource files/documentation/tcpip-security.htm>[acessado em13 de fevereiro de 2014].
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TECNOLOGIA, PADROES, E POLITICA

A padronizagao poderia ser a politica por outros meios. Os padroes técnicos pode-
riam ter consequéncias econdmicas e sociais abrangentes, promovendo interesses
especificos e alterando o equilibrio de poder entre negdcios concorrentes e/ou interes-
ses nacionais. Padres s&o essenciais para a Internet. Por meio de padrdes e design de
software, os criadores da Internet podem definir de que forma os direitos humanos s&o
usados e protegidos (ex.. liberdade de informagao, privacidade e protecéo de dados).

Os esforcos para criar padrdes formais trazem para esfera ptiblica as
decisdes técnicas particulares tomadas pelos criadores de sistemas;
dessa forma, as batalhas comuns podem trazer a tona premissas ta-
citas e conflitos de interesse. A propria paixido com que partes envol-
vidas contestam as decisdes sobre os padroes deveria nos servir de
alerta sobre o sentido mais profundo dos aspectos praticos.
Mudancas no TCP/IP e o problema da bandalarga limitada
Parafacilitar o fornecimento de contetido multimidia (ex., telefonia
dalInternet,ouvideosobdemanda),é necessario oferecer umservico
de qualidade (QoS) capaz de garantir um nivel minimo de desempe-
nho. O QoS é especialmente importante em aplicativos sensiveis a
atrasos, como a transmissio de eventos ao vivo, e conseguir tal QoS
costuma ser dificil devido aslimitacdes de bandalarga. A introducéo
do QoS talvez exijamudancas no IP e até mesmoum possivel desafio
para o principio da neutralidade darede.

O Sistema da Nomes de Dominio (DNS)
Situacao atual
O DNS lida com os enderecos da Internet (como www.google.com)
e os transforma em niimeros IP (o esquema simplificado deste pro-
cesso estailustradona Figura 8). O DNS consiste em servidores-raiz,
servidores de dominio de topo (TLD) e uma grande quantidade de
servidores DNS localizados em todo o mundo.*®
ODNS inclui trés tipos de dominios de topo: genérico (gTLD), cddigo
de pais (ccTLD) e patrocinado (sTLD). Os gTLDs incluem dominios

16 Um dos poucos documentos de referéncia sobre o sistema de nome de dominio (DNS) é
0 RFC 1591 (margo de 1994), que especifica a estrutura de governanga do DNS. Acessivel
em <http://www.ietf.org/rfc/rfc1591 txt> [acessado em 13 de fevereiro de 2014].
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que poderiam ser obtidos por qualquer pessoa (.com, .info, .net, e .org).
Desde 2014, muitos outros gTLDs foram adicionados, como.pub, .}
(bazaar), .rentals, .ngo, ou 7. Os sTLDs sdo limitados a um grupo
especifico. Por exemplo, 0 sTLD “.aero.” é o registro aberto parao se-
tor de transporte aéreo. Os ccTLDs designam paises ou territdrios
especificos (.uk,.cn,.in).

ParacadagTLD existe um registro que mantém umalistade endere-
co. Porexemplo, 0 gTLD .com é administrado pela VeriSign. A funcéo
de vendedor é desempenhada pelos agentes de registro. A ICANN
coordenade formageral o sistema DNS, fechando acordos e homolo-
gandoregistros e agentes de registro. Uma parte importante da gestao
doDNS é aproteciio de marcas registradas e aresolugio de litigios. O
principio “quem chegar primeiro é atendido primeiro” da alocacéo
do nome de dominio adotado no inicio da Internet desencadeou o
fendmeno conhecido como ciberespeculacgo, a pratica de registrar
nomes de dominio que poderiam ser revendidos mais tarde. A Po-
litica para Resolucdo Uniforme de Litigios sobre Nomes de Domi-
nios (UDRP - Uniform Dispute Resolution Policy) desenvolvida pela
ICANNeaOrganizacio Mundial da Propriedade Intelectual (OMPI)
contribuiram com mecanismos que reduziram significativamente
a ciberespeculacgio. A propriedade intelectual é discutida de forma
mais detalhada no Pacote Juridico.
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Outro elemento importante na pesquisa daatual organizacdo da go-
vernancado DNSé aadministracfio dos ccTLDs. Atualmente, alguns
codigos de paises ainda sdo administrados por diversas institui¢des
ou pessoas que receberam acreditacio no inicio da Internet, quando
alguns governos nao tinham nenhum interesse nesses assuntos.

Questodes

A criaciio de novos nomes de dominio genéricos

Tecnicamente, a criacio denovos TLDsé quaseilimitada. Noentanto,
aintroducio de novos gTLDs tem sido um processolento e debatido.”
Apos seis anos de consultas e avangos no novo plano de agio, aICANN
inicioua implementacdo de um novo programa gTLD em 2012. Nos
termos do novo programa, qualquer organizacio no mundo poderia
se candidatar paraadministrar um novo registro gTLD, inclusive em
scripts que néo sdo de idioma latino. A principal oposicéo a criacido
de novos gTLDs originaria dolobby das marcas registradas se referia
a protecio de suas marcas registradas no contexto do numero cres-
cente de dominios e do aumento da ciberespeculagfio. Apesar de o
debate sobre a introducio de novos gTLDs prosseguir, o programa
jafoiimplementado e esta operacional.

Sob pressao para introduzir novos gTLDs, a ICANN iniciou consultas
para planejar um novo plano de acdo no campo, que abordaria a reso-
lucéo de pedidos concorrentes por gTLDs, o risco de ciberespeculacio,
questdesdamoralidade publica, registro de taxas, entre outras questdes.
Apropriedade intelectual nfio eraatinica preocupacfo neste processo.
A situaciio mais ilustrativa foi a proposta de introduzir o dominio .xxx
paramateriais adultos.'® Iniciada em 2000 e resubmetida em 2004, a
proposta foi rejeitada pelo Conselho da ICANN em marco de 2007. A
principal critica a esta decisio foi que a ICANN elaborou tal proposta
por pressao do governo dos Estados Unidos, que se op0s fortemente
contra sua introducio,"” o que levou a muitas reacdes contrarias ao

17 Uma viso geral dos gTLDs com um link para a lista de todos os TLDs esta Acessivel em <http://
www.icann.org/en/resources/registries/about> [acessado em 13 de fevereiro de 2014].

18 O texto da proposta esta Acessivel em <http://archive.icann.org/en/tlds/stld-apps19mar04/
xxx.htm>; a retrospectiva do aplicativo .XXX , na ata da reunizo de 30 de marco de 2007
quando foi rejeitado pelo conselho da ICANN, esté Acessivel em <https://www.icann.org/
resources/board-material/resolutions-2007-03-30-en# blank> [acessado em 13 de
fevereiro de 2014].

19 O governo dos EUA n&o usou nenhum procedimento da ICANN. Usou sua autoridade

de facto por meio de uma carta enviada pelo Departamento de Comércio dos EUA ao
Presidente da ICANN.
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governo norte-americano. Entre essas reacoes, estavam vozes céticas
que alegavam que 0 .xxx nfo seria interessante paraaindustria do sexo
na Internet devido ao risco de ser excessivamente filtrado. A questio
foi retomada em junho de 2010, apds nova submissio; o Conselho da
ICANN analisou positivamente o pedido paraodominio xxx, que foi por
fim aprovado como uma sTLD em 2011. Esta decisdo também reabriu
adiscussdo sobre o papel da ICANN nas questdes de politicas publicas.
Outras polémicas talvez continuem a surgir com relagéio aos gTLDs
paracomunidades culturais elinguisticas. Em 2003,aICANNlancouo
novodominio .cat paraoidioma catalfo - o primeiro dominiolancado
para um idioma.*® Esta decis@o nfio encontrou oposicdo do governo
espanhol, mas poderia haver casos no qual as comunidades culturais
e linguisticas com o mesmo pedido talvez tivessem aspiracdes de se
tornar uma nac#o e este aspecto talvez gerasse polémicas e conflitos
com os paises existentes.

Aprotecio de indicadores geograficos pareciaser outrabatataquente:
aICANN parou o processo de delegacio da.amazon a Amazon (aloja
online) apds grande protesto de paises latino-americanos em seus Co-
mités Consultivos para Assuntos Governamentais (GAC). A delegacéo
de wine/vin temsido fortemente contestada pela Suicae pela Franca,
bem como pormuitos outros paises. QuandoaICANN atribuiu onome
de dominio .Africaao consorcio liderado pela Comissdo da Unido Afri-
cana esta decisdo foi contestada por uma empresa privada.*

A administracfio de dominios de paises*
AadministracdodosccTLDs envolve trés questdes importantes. A pri-
meiraserefere aumadecisio que geralmente causa polémicano ambi-
todapolitica, asaber, quais codigos de paises deveriam exatamente ser
registrados aolidar com paises e entidades cujo status internacional néo
éclarooué controverso (ex., paises recém-independentes, movimentos
de resisténcia). Uma questio polémica foi a alocagfio de um nome de
dominio para a Autoridade Palestina. Ao justificar a decisdo de alocar

20 O formulério de requerimento para registro do dominio .cat: <http://archive.icann.org/en/
tlds/stld-apps-19mar04/cat.htm>[acessado em 13 de fevereiro de 2014]

21 Relatdrio Resumido ICANN 50. Plataforma Internet Genebra. Acessivel em
<http://www.giplatform.org/resources/gip-summary-report-icann-50>[acessado em
9 de agosto de 2014].

22 0 sitio web da UIT contém uma bibliografia abrangente dos materiais relacionados a
Gestao de Dominios de Pais; a maior parte dos materiais foram entregues na Oficina da
UIT sobre Gestdo de Dominios de Pals realizada em Kuala Lumpur. Acessivel em <http://
www.itu.int/ITU-T/worksem/cctld/kualalumpurO704/contributions/index.html> [acessado em
13 de fevereiro de 2014].
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o TLD .ps,aIANA reiterou o principio de alocacéo de nomes de domi-
nio em conformidade com o padréo ISO 3166 para codigos de paises,
conforme proposto por Jon Postel, um dos fundadores da Internet.®
A segunda questao se refere a quem deveria administrar os ccTLDs.
Muitos paises vém tentando ganhar controle sobre seus dominios de
pais, considerados recursos nacionais. Governos nacionais escolheram
uma ampla gama de abordagens normativas.** A transicio (re-dele-
gacio) auma novainstituicio que administrara o ccTLD (delegado)
dentro de cada pais somente € aprovada pela ICANN se nio houver
nenhuma oposicio de quaisquer setores do pais. Dada aimportancia
desta questao e aampla gama de abordagens, houve duas iniciativas
importantes no nivel internacional para apresentar certo nivel de
harmonizacfo. A primeira, os Principios GAC,* foi adotadapelo GAC
da ICANN, que prop6s normas e procedimentos especificados para
are-delegacdo da administracio do ccTLD. A segunda se trata das
Melhores Praticas, proposta pela World Wide Alliance of Top-Level
Domains (junho de 2001).

Aterceiraquestioestarelacionadaarelutinciade muitas operadoras
de dominio de pais em se tornarem parte do sistema ICANN. Até o
momento,aICANN nfo conseguiu reunir operadoras de dominiode
paissob seu guarda-chuva. As operadoras de dominio de pais estfo or-
ganizadas em nivel regional (Europa— CENTR, Africa - AFTLD, Asia

23 O Relatério da IANA sobre o dominio de topo de cédigo de pais para a Palestina esta
Acessivel em <http://www.iana.org/reports/ps-report-22mar00.htm> [acessado em 13
de fevereiro de 2014].

24 Por exemplo, a Africa do Sul usou seus direitos soberanos como argumento para retomar
o controle de seu dominio de pafs. Uma lei recém-promulgada especifica que o uso do dominio
do pais fora dos parémetros prescritos pelo governo sul-africano sera considerado um crime.
O modelo brasileiro da gestdo de dominios de pais é geralmente citado como exemplo de
sucesso da abordagem multissetorial. O érgdo nacional responsavel pelos dominios brasileiros
esta aberto a todos os principais participantes, inclusive autoridades governamentais, o setor
empresarial e a sociedade civil. A transferéncia da gest&o dos dominios de pais do Camboja
do controle ndo governamental para o controle governamental costuma ser citada como
exemplo de transicao ndo exitosa. O governo reduziu a qualidade dos servigos e implementou
taxas mais altas, tornando o registro dos dominios do Camboja muito mais dificil. Para mais
informagdes, consultar: Alfonso C (2004) BR: CCTLD An asset of the commons, em MaclLean
D (ed) Internet Governance: A Grand Collaboration. Nova York: TIC ONU Task Force, pp. 291-
299; Klien N (2004) Internet Governance: Perspectives from Cambodia em MacLean D (ed)
Internet Governance: A Grand Collaboration. Nova York: TIC ONU Task Force, pp. 227-237.
Trechos acessiveis em <http://books.google.ro/books?id=pEFAypES4t0C&printsec=frontcover
&hl=ro#tv=onepage&q&f=false> [acessado em 13 de fevereiro de 2014].

25 ICANN (2005) Principles for the Delegation and Administration of Country Code
Top-Level Domains. Acessivel em <http://archive.icann.org/en/committees/gac/gac-
cctldprinciples-23feb00.htm > [acessado em 13 de fevereiro de 2014].
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- APTLD, Américado Norte - NATLD e Américado Sul - LACTLD).
AICANN esta elaborando Modelos de Responsabilidade como uma
forma menos formal de desenvolver ligacoes com as operadoras de
dominio de pais.

Nomes de dominio internacionalizados
Alnterneteraoriginariamente um meio cujo idioma predominante
eraoinglés. Por meio do crescimento rapido, ela se tornou uminstru-
mento global de comunicagfio com um ntiimero crescente de usuarios
néo falantes do idioma inglés. Por muito tempo, a falta de elementos
multilingues na infraestrutura da Internet era uma das principais
limitacdes para seu futuro desenvolvimento.

Emmaio de 2010, apés umlongo periodo de testes e incertezas politi-
cas,aICANN passou aaprovar TLDs em umaamplagama de scripts,
inclusive Chinés, Arabe e Cirilico. A introducio de nomes de dominio
internacionalizados (IDNs) € considerada um dos principais éxitos
do regime de governanca da Internet.

Servidores-raiz
No topo da estrutura hierarquica do DNS, os servidores-raiz
atraem muita atencéo, principalmente em discussoes sobre pla-
nos de acfo e discussdes académicas no ambito das questdes de
governanca da Internet.

Situacao atual
A funcéo e robustez do DNS podem ser exemplificadas analisan-
do a preocupacdo de a Internet entrar em colapso e os servidores-
-raiz serem consequentemente desabilitados. Primeiramente,
existem 13 servidores-raiz distribuidos pelo mundo, o maior nu-
mero tecnicamente possivel: 10 nos Estados Unidos, 1 na Suécia, 1
nos Paises Baixos e 1 no Japdo; dos 10 existentes nos Estados Uni-
dos, muitos sdo operados por 6rgios governamentais do pais. Se
um servidor cair, os 12 remanescentes continuam funcionando.
Mesmo se todos os 13 servidores-raiz caissem simultaneamente,
a resolucéo dos nomes de dominio em enderecos IP (a principal
funcao dos servidores-raiz) continuariam em outros servidores de
nomes de dominio, distribuidos hierarquicamente na Internet.

26 A lista de servidores da zona-raiz, os seus nodos e posigoes e as organizagdes de
gerenciamento esta acessivel em <http://www.root-servers.org> [acessado em 13 de
fevereiro de 2014].
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Portanto, centenasde servidores de nomes de dominio contém cdpias
doarquivode zona-raize umaquedaimediatae catastroficada Internet
ndopoderiaocorrer. Levariacerto tempo antes que consequéncias fun-
cionais sérias fossem percebidas e nesse tempo seria possivel reativar
os servidores originais ou criar servidores novos.

Osistemade servidores-raizé consideravelmente fortalecido pelosis-
tema AnyCast,>” que replica servidores-raiz em todo o mundo. Isso
oferece muitas vantagens, inclusive maior robustez ao DNS e maior
rapidez naresoluciio de enderecos daInternet (comosistemaAnyCast,
osservidores de resolucfio ficaram mais proximos dos usuarios finais).
Os13servidores-raiz sio administrados por diversas organizacdes:*
instituicdes académicas/publicas (6), empresas comerciais (4) e ins-
tituicbes governamentais (3). As instituicoes que administram ser-
vidores-raiz recebem um arquivo de zona-raiz proposto pela IANA
(ICANN) eaprovado pelo governo dos Estados Unidos (Departamen-
to de Comércio). Umavez aprovado o conteudo pelo Departamento
de Comércio, ele € inserido no servidor-raiz mestre operado pelo
VeriSign nos termos do seu contrato com o referido Departamento.>
Oarquivo no servidor-raiz mestre é, na sequéncia, automaticamente
replicado em todos os outros servidores-raiz. Assim sendo, em teo-
ria é possivel para o governo dos Estados Unidos realizar mudancas
unilaterais em todo o DNS. Isto é uma fonte de preocupacéo para
muitos governos.

Questoes

Internacionalizacio do controle dos servidores-raiz

Muitos paises externaram sua preocupacio sobre o acordo atual no
qual a tomada de decisfo final sobre o contetido dos servidores-raiz
continua sendo responsabilidade de um pais (os Estados Unidos).
Houve muitas propostas no processo de governancada Internet, en-
tre as quais aadocfio da convencio raiz, que colocaria a comunidade
internacional no comando dasupervisdo dos planos de acdo dos ser-
vidores-raiz ou, pelo menos, concederia aos estados-nagoes direitos
sobre seus préprios nomes de dominio nacionais.

27 ISC Inc. (2003) Hierarchical Anycast for Global Distribution. Acessivel em <http://ftp.isc.
orgfisc/pubs/tnfisc-tn-2003-1.htm> [acessado em 13 de fevereiro de 2014].

28 Servidores-raiz da IANA. Acessivel em <http://www.iana.org/domains/root/servers>
lacessado em 9 de agosto de 2014].

29 0 arquivo de zona-raiz esté disponivel ao publico e <http://www.iana.org/domains/root/files>
[acessado em 9 de agosto de 2014].
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Novas possibilidades para solu¢des estdo abertas com o anincio do
governo dos EUA (NTIA) de renunciar a supervisio da IANA e pas-
sa-la a novos mecanismos/orgdos. O processo de transico, cuja ex-
pectativa de conclusio é 30 de setembro de 2015, devera ser norteado
pelos seguintes principios®’:

-Apoiar e melhorar o modelo de multissetoriais.

-Manter a seguranca, estabilidade e resiliéncia do DNS da Internet.
-Atender as necessidades e expectativas dos clientes e parceiros glo-
bais referentes aos servicos daIANA.

-Manter a abertura da Internet.

Servidores-raiz alternativos - viabilidade e riscos

A criacdo de um servidor raiz alternativo é tecnicamente simples. A
principal questio é quantos seriam os servidores do referido servidor
alternativo ou, mais precisamente, quantos computadores na Inter-
net o sinalizariam quando da resolucéio de nomes de dominio. Sem
os usuarios, qualquer DNS alternativo se torna inutil. Algumas ten-
tativas de criarum DNS alternativo foram feitas: Open NIC, New.net
e Name.space. A maioria delas ndo deu certo, representando apenas
uma pequena porcentagem de usuarios da Internet.

Discussio conceitual: sistema de servidor-raiz

unico x alternativo

Porumbom tempo, o principio do servidor-raiztinico era considerado
um dos principais mantras daInternet, que supostamente ndo deveria
ser abordado ou discutido. Diversos argumentos foram apresentados
paraevitar quaisquer debates sobre alternativas ao servidor-raiz inico.
Um dos argumentos € que o atual sistema (servidor-raiz tinico) evita
orisco de o DNS ser usado por alguns governos para a censura.* No
entanto, o argumento da censura, contrario a mudancas das normas

30 ANTIA (2014) anuncia intenc&o de transferir as principais fungdes dos nomes de
dominio da Internet. Acessivel em <https://www.ntia.doc.gov/press-release/201 4/ntia-
announces-intent-transition-key-internet-domain-name-functions> [acessado em 9
de agosto de 2014].

31 As autoridades norte-americanas acreditam que a Internet é valiosa demais para ser
administrada ou para ficar sob controle de um drg&o internacional como a ONU: “O risco
é a burocratizag&o da Internet e da inovag&o”, afirmou Michael Gallagher, funcionario
do Departamento de Comércio dos EUA que administrou o vinculo do governo com
a ICANN. O Sr.Gallagher e outros apoiadores da ICANN também apontaram que os
paises que mais demandam contribuicao internacional - China, Libia, Siria e Cuba -
possuem governos nao democraticos. Permitir que estas nag&es influenciem como a
Internet funciona poderia prejudicar a liberdade de expressao, eles afirmaram. (Fonte:
Rhoads C [2006] Endangered Domain: In Threat to Internet’s Clout, Some Are Starting
Alternatives. The Wall Street Journal, 19 de janeiro de 2006; p. Al).
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referentes ao DNS, estd perdendo espaco do ponto de vista funcional.
Os governos nio precisam controlar o sistema DNS ou o arquivo de
zona-raiz paraintroduzir a censura. Eles ja contam com ferramentas
mais eficientes, com base na filtragem do trafego da Web.

Um argumento mais solido € o de que quaisquer servidores-raiz
alternativos poderiam levar a fragmentacéo e até mesmo a desin-
tegracdo final da Internet, incluindo um possivel cendrio de de-
sintegracdo violenta. A fragmentacio da Internet poderia colocar
em perigo uma das principais funcdes da Internet - o sistema de
comunicacéo global unificado. O quio real é este perigo? Vittorio
Bertola faz uma analise abrangente deste desafio.>?

O papel dos Estados Unidos no gerenciamento dos servido-
res-raiz -o paradoxo do poder

A possibilidade de remover os nomes de dominio de outros paises
da Internet tem sido frequentemente discutida nos debates sobre
aprincipal funcdo dos EUA no gerenciamento dos servidores-raiz.
O poder potencial de remover um pais da Internet (ao eliminar o
nome de dominio do pais) dificilmente pode ser considerado como
um poder, pois ndo tem utilidade efetiva. O principal elemento do
poder éforcar o outro lado a agir daforma desejada por quem temo
poder. O uso do poder dos Estados Unidos poderia gerar consequén-
cias nfo intencionais, entre as quais fazer com que paises e regides
estabelecam suas proprias Internets. Diante de tal cendrio, a Internet
talvez se desintegrasse e os interesses dos EUA enfrentariam peri-
gos (apredominancia dos valores dos Estados Unidos na Internet, o
idioma inglés como alingua franca da Internet, a predominéncia de
empresas na area do comércio eletronico e de servicos da Internet
baseadas nos Estados Unidos). Este poder sobre os servidores-raiz
nao tem sido utilizado nem mesmo no caso de conflitos militares en-
tre os Estados Unidos e outros paises (ex., Iugoslavia, Iraque e Libia).

Acesso a Internet: Provedores de servigos da Internet (ISPs)
Como os ISPs conectam usudrios finais a Internet, eles sdo os que
cumprem as normais legais da Internet de forma mais direta e sim-
ples. E por isso que muitos paises comegaram a concentrar seus es-
forcos no cumprimento daleinos ISPs.

32 Bertola V (sem data) Oversight and multiple root server systems. Acessivel em <http://
wgig.org/docs/book/Vittorio Bertola.htm> [acessado em 13 de fevereiro 2014].
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Questoes
Monopdlios das telecomunicacdes e os ISPs
E comum em paises onde hd monopdlios das telecomunicacGes que
tais monopolios também fornecam o acesso a Internet. Os monop6-
lios excluem outros ISPs da entrada neste mercado e inibem a com-
petitividade, resultando em precos mais altos e frequentemente QoS
mais baixa, além de ndo conseguir reduzir a exclusio digital. Em al-
guns casos,os monopdlios das telecomunicagdes toleram a existéncia
de outros ISPs, mas interferem no nivel operacional (ex., fornecem
banda larga menor ou provocam interrupg¢des nos servicos).
Responsabilidade dos ISPs sobre direitos autorais
Comum a todos os sistemas juridicos é o principio de que o ISP nio
pode serresponsabilizado porhospedar materiais que violam direitos
autorais quando tal ISP nio tem conhecimento dasituacfo. A princi-
paldiferencareside naagdojudicial tomadaapds o ISP serinformado
de que o material que esta hospedando viola os direitos autorais.
As leis dos EUA e da UE adotam o procedimento de Notificacdo e
Retirada, que solicita ao ISP a remocao de tal material para evitar
que ele sejaprocessado. Alei do Japao adota um procedimento mais
equilibrado, por meio do procedimento Notificacdo-Notificacéo e
Retirada, que concede ao usuario do material o direito de reclamar
contraasolicitacio de remocao.
Aabordagem de conferirresponsabilidade limitada aos ISPs tem sido,
no geral, apoiada por precedentes. Alguns dos casos mais importantes
nos quais os ISPs foram isentados da responsabilidade de hospedar
materiais que violaram alei dos direitos autorais sdo o Caso da Ciento-
logia (Paises Baixos),** RIAA vs Verizon (Estados Unidos)**, SOCANvs

33 "0 Tribunal de Recursos de Haia decidiu contra a Igreja da Cientologia em seu processo
de violag3o de direitos autorais contra a escritora holandesa e sua ISP, XS4ALL. A escritora,
ex-praticante da cientologia, publicou em um siitio web partes de documentos confidenciais da
Igreja, e aigreja a processou nos termos da Lei Holandesa dos Direitos Autorais de 1912. Em
1999, o Tribunal Distrital decidiu a favor dos réus, citando preocupagdes com a liberdade de
expressdo. No entanto, tal tribunal também decidiu que os ISPs deveriam ser responsabilizados
por materiais publicados que pudessem violar os direitos autorais existentes. O Tribunal de
Recursos ratificou a primeira decis&o, mas anulou a segunda, afirmando que os ISPs ndo eram
responsaveis pelos materiais publicados” Para mais informag&es, consultar Gelman L (2003)
Church of Scientology Loses Copyright Infringement Case in Dutch Court. Acessivel em <http://
cyberlaw.stanford.edu/packets001638.shtml> [acessado em13 de fevereiro de 2014].

34 Para mais informagGes sobre este caso ver Electronic Privacy Information Center
(2004) RIAA vs Verizon. Acessivel em <http://epic.org/privacy/copyright/verizon/>
lacessado em 13 de fevereiro de 2014].
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CAIP (Canada)* e mais recentemente Scarlet vs SABAM (Bélgica).¢
N3o obstante, os anos recentes testemunharam pressio crescente
sobre o ISPs para lidar com as questdes de direitos autorais, uma
vez que sua posicio como intermediadores entre usuarios finais e
contetdo da Internet os coloca na melhor posicio para controlar o
acesso. Especulou-se sobre o referido argumento na promocio das
disposicdesjuridicas comoa Lei Hadopina Franca, obrigando os ISPs
aintervir no caso de suspeitas de violacdo aos direitos autorais.
O papel dos ISPs nas politicas de contetido
Sob crescente pressio oficial, os ISPs estdo gradualmente, embora
c- 03 com relutancia, envolvendo-se com politicas de conteudo (ex., con-

SECA! A . )
vADISCUSSAC  tetido difamatorio ou fraudulento). Ao agir dessa forma, eles talvez
P RoPRIEDADE tenham que seguir dois caminhos possiveis. O primeiro é o cumpri-
INTELECTUAL mento daregulagio governamental e o segundo, que tem comobase a

autoregulacéo, é para os ISPs decidirem por conta propriao que seria
um conteudo adequado. Isto cria o risco de privatizar o controle de
contetdo, com os ISPs assumindo as responsabilidades dos governos.
O papel dos ISPs nas politicas antispams

OsISPssdofrequentemente considerados as principais instituicoes en-
volvidas cominiciativas antispam. Geralmente, os ISPs tém suas proprias
iniciativas de reducfio de spam, por meio de filtragem técnica ou pela
aplicacdo de politicas antispam. O relatério da UIT sobre spam afirma
que os ISPs deveriam ser responsaveis pelo spam e propde um cédigo
de conduta antispam, que deveria incluir duas provisdes fundamentais:

35 A Suprema Corte do Canada rejeitou o argumento da Sociedade dos Compositores,
Autores e Editores de Musica do Canada de que os ISPs canadenses deveriam
pagar royalties porque alguns de seus clientes baixaram obras protegidas
por direitos autorais (SOCAN vs CAIP). Para mais informagdes acessar <http://www.
canlii.org/en/ca/scc/doc/2004/2004scc45/2004scc45.html> [acessado em 13 de
fevereiro de 2014].

36 "A SABAM (sociedade coletiva da Bélgica - Société belge des auteurs, compositeurs
et éditeurs) queria que o ISP Scarlet instalasse um sistema de filtragem geral para todas
as comunicages de entrada e saida que passassem por seus servigos, bem como que
bloqueasse comunicagdes possivelmente ilegais. Na Primeira Instancia, embora tenha
recusado a responsabilidade do ISP, o Tribunal de Bruxelas concluiu que a reivindicagédo
da SABAM era legitima e que o sistema de filtragem tinha que ser empregado. A Scarlet
recorreu e o processo foi enviado ao Tribunal de Justigca da Unido Europeia. Em sua
deciséo, o Tribunal de Justica decidiu que o sistema de filtragem e bloqueio para todos os
clientes por um periodo ilimitado, in abstracto, e como medida cautelar infringe direitos
fundamentais, mais especificamente o direito a privacidade, a liberdade de comunicagdo
e 4 liberdade de informacg&o. Além disso, viola o direito das ISPs de conduzir negdécios”
Para mais informacdes, ver Scarlet v SABAM: a win for fundamental rights and Internet
freedoms EDRi-gram newsletter No. 9.23, 30 Novembro de 2011. Acessivel em <http://
edri.org/edrigramnumber9-23scarlet-sabam-win-fundamental-rights> [acessado em 15
de margo de 2014].
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-O ISP deve proibir seus usuarios de enviar spams.

-O ISP néo pode se associar com ISPs que ndo aceitam um codigo

de conduta similar.?”
O problema do spam expde os ISPs a novas dificuldades. Por exem-
plo, a filtragem antispam da Verizon resultou em processo judicial,
pois também bloqueou mensagens legitimas, causando transtorno
ausuarios que nio receberam os e-mails legitimos.*

Acesso ainternet: provedores de banda larga da Internet (IBPs)
Aarquiteturade acessodaInternet consiste em trés camadas. Os ISPs
que conectam os usuarios finais constituem a Camada 3, as camadas
1 e 2 consistem em provedores de banda larga da Internet (IBPs) e
acamada 1 consiste nos principais IBPs. Eles costumam estabelecer
conexoes entre pares® com outros IBPs da Camada 1. A principal di-
ferenca entre os IBPs da Camada 1 e da Camada 2 € que os IBPs da
Camada 1trocam trafego entre si, ao passo que os IBPs da Camada 2
tém que pagar tarifas de transito aos provedores da Camada.*® A Ca-
madal geralmente é administrada por grandes empresas, como AT&T,
Verizon, Level 3 Communications, Sprint,e NTT Communications.

37 Williams F (2006) ISPs should be liable for spam, says UN report, Financial
Times. Acessivel em <http://www.ft.com/intl/cms/s/09b837c0-ae02-11da-8ffb-
0000779e2340,Authorised=false.ntml|?_i location=http%3A%2F%2Fwww.
ft.com%2Fcms%2Fs%2F0%2F09b837c0-ae02-11da-8ffb-0000779e2340.
html%3Fsite edition%3Dintl&siteedition=intl& i referer=#axzz112VhnINO> [acessado
em 13 de fevereiro de 2014].

38 Shannon V (2006) The end user: Junk payout in spam case - Technology - International
Herald Tribune. Acessivel em <http://www.nytimes.com/2006/04/12/technology/12iht-
PTEND13.1523942 html> [acessado em 13 de fevereiro de 2014].

39 Nas redes de computadores, o peering € uma interconexao voluntaria de redes de
Internet separadas administrativamente com o objetivo de trocar trafego entre clientes
de cada rede. A definig&o pura de peering é settlement free (livre de custos) ou sender
keeps all (0 emissor fica com tudo), o que significa que as partes ndo tém que pagar
uma a outra pela troca de trafego; em vez disso, as suas receitas advém de seus
proprios clientes. A pratica de peering requer interconexo fisica das redes, a troca de
informacgdes de roteamento por meio do Border Gateway Protocol (BGP) e geralmente
€ acompanhada por acordos de peering sob formalidades variadas, desde “apertos de
mao” a contratos extensos. (Fonte: Wikipédia).

40 Os Provedores de Banda Larga de Internet Camada 2 geralmente sao chamados de ICP
(Internet connection points) ou Internet gateways.

72


http://www.ft.com/intl/cms/s/09b837c0-ae02-11da-8ffb- 0000779e2340,Authorised=false.html?_i_location=http%3A%2F%2Fwww. ft.com%2Fcms%2Fs%2F0%2F09b837c0-ae02-11da-8ffb-0000779e2340.html%3Fsite edition%3Dintl&siteedition=intl&_i_referer=#axzz1l2VhnlN0
http://www.ft.com/intl/cms/s/09b837c0-ae02-11da-8ffb- 0000779e2340,Authorised=false.html?_i_location=http%3A%2F%2Fwww. ft.com%2Fcms%2Fs%2F0%2F09b837c0-ae02-11da-8ffb-0000779e2340.html%3Fsite edition%3Dintl&siteedition=intl&_i_referer=#axzz1l2VhnlN0
http://www.ft.com/intl/cms/s/09b837c0-ae02-11da-8ffb- 0000779e2340,Authorised=false.html?_i_location=http%3A%2F%2Fwww. ft.com%2Fcms%2Fs%2F0%2F09b837c0-ae02-11da-8ffb-0000779e2340.html%3Fsite edition%3Dintl&siteedition=intl&_i_referer=#axzz1l2VhnlN0
http://www.ft.com/intl/cms/s/09b837c0-ae02-11da-8ffb- 0000779e2340,Authorised=false.html?_i_location=http%3A%2F%2Fwww. ft.com%2Fcms%2Fs%2F0%2F09b837c0-ae02-11da-8ffb-0000779e2340.html%3Fsite edition%3Dintl&siteedition=intl&_i_referer=#axzz1l2VhnlN0
http://www.nytimes.com/2006/04/12/technology/12iht- PTEND13.1523942.html
http://www.nytimes.com/2006/04/12/technology/12iht- PTEND13.1523942.html

Questoes
A infraestrutura da Internet deveria
ser considerada servico publico?
Os dados da Internet podem circular em qualquer meio de teleco-
municacdes. Napratica, instalacées como osbackbonesda Camadal
(istoé, rotas principais de dados entre redes grandes estrategicamente
interconectadas e roteadores centrais na Internet), que frequente-
mente tém cabos 6ticos e ligacdes via satélite, tornaram-se cruciais
para o funcionamento da Internet, sendo que essa posicéo crucial
dentro darede da Internet outorga a seus donos poder de mercado
para impor precos e condicOes para a prestacio de seus servicos.*
Por fim, o funcionamento da Internet poderia depender de decisées
por parte de donos de outros backbones centrais.

A CONFIABILIDADE PODE SER GARANTIDA?

E possivel para a comunidade global da Internet solicitar garantia das maiores
empresas da Internet e operadoras de telecomunicagdes de que a infraestrutura
critica da Internet funcione de forma confidvel? A tendéncia em discussao é a
imposicéo de determinados requisitos publicos sobre as operadoras privadas de
infraestrutura da Internet.

Os IBPs e a infraestrutura critica

No inicio de 2008, houve uma interrupc¢éio em um dos principais
cabos da Internet no Mediterraneo, perto do Egito. Este incidente
colocou em perigo o acesso a Internet em uma vasta regiio que se
estendia até a India. Dois incidentes similares aconteceram em
2007 (o cabo de Internet perto de Taiwan e o principal cabo de In-

41 Dois casos relacionados foram mencionados em Spaink K (2002) Freedom of the Internet,
our new challenge. Acessivel em <http://www.spaink.net/english/osce internetfreedom.html>
[acessado em 13 de fevereiro de 2014]. No primeiro caso, uma acao judicial foi interposta
contra uma pagina da Web com contetido nazista duvidoso hospedado pelo Flashback na
Suécia. Os tribunais decidiram que a pagina nao violava as leis suecas antinazistas. Contudo,
um ativista antinazista dedicado organizou uma forte campanha contra a Flashback, dessa
forma pressionando o ISP da Flashback, a Air2Net, e o principal operador de backbone, o MCI/
WorldCom. Sob pressao desta campanha, o MCI/WorldCom decidiu desconectar a Flashback,
apesar da falta de fundamentacéo juridica para isso. A tentativa da Flashback de encontrar
um provedor alternativo ndo deu certo, uma vez que a maioria deles também estava conectada
pelo backbone operado pelo MCI/WorldCom. O segundo caso ocorreu nos Paises Baixos.

Um pequeno provedor ISP holandés, o Xtended Internet, foi desconectado por seu provedor
upstream baseado nos Estados Unidos sob press&o do lobby da cientologia.
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ternet do Paquistdo), mostrando claramente que a infraestrutura
daInternet é parte de umainfraestrutura critica nacional e global.
Ainterrupcao dos servicos de Internet podem afetar a economia
geral eavidasocial de determinadaregido. A possibilidade de haver
interrupc¢éo levanta algumas questoes:

- Osprincipais cabos de Internet estio adequadamente protegidos?

- Quais sdo as respectivas funcdes dos governos nacionais, das or-

ganizacdes internacionais e dasempresas privadas naproteciodos

cabos de Internet?

- De que formapodemos administrar os riscos associados apossivel

interrupcao dos principais cabos de Internet?
Liberalizacéo das telecomunicacdes e o papel dos ISPs e IBPs
Existem visdes opostas sobre até que ponto os ISPs e IBPs devem
estar sujeitos aos instrumentos internacionais existentes. Os paises
desenvolvidos argumentam que aliberalizacfo das regras concedida
pela OMC as operadoras de telecomunicacdes também pode ser es-
tendidaaos ISPs. Umainterpretacforestritivaenfatizaofatode queo
regime das telecomunicac¢des daOMC se aplicasomente ao mercado
das telecomunicacdes. A regulacio do mercado de ISP requer novas
regrasda OMC.

Neutralidade da rede

O sucesso da Internet reside em seu design, que tem como base a
neutralidade da rede. Desde o inicio, o fluxo de todo o conteuido na
Internet, oriundo de start-ups ou de empresas grandes, era tratado
semdiscriminacfo. Novas empresas e inventores ndo precisavamde
permissao ou de poder de mercado parainovar na Internet.

A relevancia da neutralidade da rede para o éxito da Internet € ele-
mento-chave. O debate tem atraido umaamplagamade atores: desde
oPresidente dos Estados Unidos a ativistas de base afavor dos direitos
humanos. A forma com que a neutralidade da rede é tratada pode
influenciar o futuro desenvolvimento da Internet.

Situacdo atual
Paradoxalmente, o controle de trafego da Internet sempre esteve
presente. Desde o inicio da conexio via modem de linha discada a
Internet, existe umalacunaentre abandadisponivel e asnecessidades
debandadousudrio. Paraenfrentar este desafio e fornecer servicode
qualidade, as operadoras de Internet (empresas de telecomunicacoes
e ISPs) — também comumente denominadas de carriers — usaram
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diversas técnicas de controle de trafego para priorizar determinado
trafego. Por exemplo, o trafego de Internet que transmite conversas
de voz por meio de servicos VoIP (ex., Skype) deveria ter prioridade
sobre o trafego que transmite simples e-mails: podemos ouvir atra-
sos nas mensagens de voz do Skype, mas ndo percebemos pequenos
atrasos na troca de e-mails. A necessidade de controlar o trafego é
especialmente importante hoje, com o aumento das demandas por
bandalarga de altaqualidade: uma quantidade crescente de usuarios
fazregularmente chamadas de voz e video na Internet (Skype, Google
Hangout, teleconferéncias),jogajogos online ou veem programas de
televisdo e filmes em alta definicio (HD) (ex., servicos como Hulu ou
Netflix). O controle de trafego é importante paraacomunicagfio sem
fio, por um lado devido a expanséio do uso dos dispositivos moveis e,
por outro lado, devido aos limites técnicos do espectro sem fio.*> O
prognostico da Cisco € que até 2020 em torno de 50 bilhGes de dis-
positivos estardo conectados a Internet no ambito do conceito em
expansio da Internet das Coisas.**

O controle de trafego esta se tornando cada vez mais sofisticado com
relacéo ao roteamento do trafego de Internet da melhor forma para
o fornecimento de um servico de qualidade, evitando o congestio-
namento e eliminando a laténcia e a instabilidade. A primeira dis-
cordancia na interpretacdo dos principios da neutralidade da rede
discutiu se o controle de trafego de modo algum deveria ser permi-
tido. Os puristas da neutralidade da rede argumentaram que “todos
os bits sfo criados iguais” e que todo o trafego da Internet deve ser
tratadoigualmente. As telecoms e os ISPs contestaram este pontode
vista, argumentando que sdo os usudrios que devem ter acesso igual
aos servicos daInternet e casoisso acontega, o trafego a Internet ndo
deve sertratado comigualdade. Se houverigualdade de tratamentono
trafego de video e e-mail, os usudrios ndo terdo umaboarecepcio de
streaming de video, porém néo notariam alguns segundos de atraso
norecebimento de e-mails. Nem mesmo os puristas daneutralidade
contestaram essa logica.

42 As tecnologias de transmisséo de sinal - tanto sem fio (ex. LTE) quanto de cabos éticos
(ex. DWDM) prometem resolver o problema do “esgotamento da banda larga” por meio de
muito mais especificagdes de banda larga (até terabits por segundo). A relagdo demanda-
oferta, porém é permanente.

43 Cisco (sem data) The Internet of Things. Acessivel em <http://www.cisco.com/c/en/us/solu
tions/internet-of-things/overview.html>[acessado em 10 de agosto de 2014].
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Questoes
No debate da neutralidade da rede, ha crescente consenso que é
necessario um controle de trafego adequado. A principal questio é
comointerpretar o adjetivo “adequado”. Existem duas areas além das
questoes técnicas — economicas e de direitos humanos — nas quais
os debates sobre controle de trafego e neutralidade da rede sdo es-
pecialmente acalorados.
Questdes econdmicas
Durante as iltimas décadas, muitas operadoras de rede relevantes —
inclusive as telecoms e 0s ISPs — alteraram seus modelos de negécios:
além de fornecerem acesso a Internet a residéncias e negdcios, elas
introduziram seus proprios servicos de VoIP (telefoniavia Internet)
ou IPTV (televisdo via Internet), video sob demanda (comparavel a
alugar), portais de download de musica e video, etc. Agora elas estio
competindo ndo somente com seus concorrentes para fornecer co-
nexdes mais baratas, mais rapidas e de melhor qualidade, mas tam-
bém com os provedores de servicos over-the-top (OTT) provedores
de contetido e servicos como Google, Facebook, Netflix e Skype.
O controle de trafego talvez seja uma ferramenta importante para
tornar o servigo e fornecimento de conteido competitivo, priori-
zando pacotes de acordo com preferéncias baseadas nos negocios.
Por exemplo, determinada operadora podera decidir diminuir ou
proibir totalmente o fluxo de pacote de dados de uma empresa con-
corrente (como Skype ou Google Voice) a usuarios finais por meio
de suarede, ao mesmo tempo priorizando pacotes de dados de seu
proprio servico interno (como a telefonia IP ou televisio via Inter-
net que oferece a seus clientes).**
Aomesmo tempo, as operadoras argumentam que aexpansao dade-
manda dabanda larga aumentou o investimento em infraestrutura
basica. Ao observar que os provedores de servicos OTT foram os que
mais contribuiram para a expansio da demanda e os que mais se be-
neficiaram com amelhoria dainfraestrutura, elas sugerem modelos
de politicas de rede multicamadas, que solicitariam aos provedores
de servicos OTT que pagassem pelo servico adicional a clientes das
operadoras (usudrios finais da Internet) se quisessem a garantia da
qualidade do servigco. Em tais casos, o controle de trafego seria nova-
mente usado por motivos economicos emvez de técnicos. Parabuscar

44 The Economist (2009) America insists on net neutrality: The rights of bits. 24 de
setembro.Acessivel em <http://www.economist.com/node/14517422> [acessado em
13 de fevereiro de 2014].
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maneiras de aumentar as receitas, as telecoms planejaram um novo
tipo de ofertas. As tarifas zero oferecidas a clientes de provedores de
telecom moéveis permitem o usoilimitado (livre) de aplicativos espe-
cificos como o Facebook ou a Wikipédia; emboraisso seja definitiva-
mente vantajoso para os clientes, tais tarifas priorizam determinados
servicosemdetrimento de outros. Alémdisso, as telecoms se referem
a“servicos especializados” - como ofertas de streaming de video em
HD que demandambandalargade altavelocidade ou solugdes futuras
de e-saude — que talvez precisem ser oferecidos no futuro e necessita-
riam de altaqualidade e, consequentemente, tratamentos especificos.
Propostas sobre uma Internet de multicamadas tém estado no centro
das discusstes sobre aneutralidade darede ha anos. A camadade ne-
gocios também foi proposta naformade “servicos adicionais online”
pela Verizon e pelo Google na Legislative Framework Proposal for an
Open Internet (Proposta de Estrutura Legislativa parauma Internet
Aberta)** em 2010. Os proponentes argumentam que isto aumentaria
asescolhas aos usuarios e incentivaria o investimento em infraestru-
tura; os oponentes temem que a rede de melhor esforco ira sofrer e
por fim desaparecer, umavez que tanto acamada econémica quanto
acamada de negdcios usariam efetivamente os mesmos “tubos” (ou
seja, espectro e cabos sem fio).

Paralelamente, o mercado mudou a forma como a Internet funciona:
parareduzir os custos e o tempode transito, os provedores de contetido
se aproximaram dos usudrios ao estabelecer as Redes de Distribuicio
de Contetido (CDNs) - fazendo o caché de servidores colocados proxi-
mos aos pontos IXP ouem grandes telecoms regionais. Istoaumentou
o desempenho das redes e os custos — apesar de que somente para as
empresas de servicos OTT que tém condicdes de construir ou alugar
CDN s e pagar as empresas de telecomunicagdes pela instalacio.*

45 O texto integral da Verizon and Google Legislative Framework Proposal for an Open
Internet esta acessivel em <https://static.googleusercontent.com/media/www.google.com/
en//googleblogs/pdfs/verizon_google legislative framework proposal 081010 .pdf>acessado
em 13 de fevereiro de 2014].

46 McMillan R (2014) What everyone gets wrong in the debate over net neutrality.
Acessivel em <http://www.wired.com/2014/06/net neutrality missing/>[acessado em
10 de agosto de 2014].
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INTERNET MULTICAMADAS

O trafego da Internet atualmente ¢é distribuido com “os melhores esforgos”: isto
n3o implica em garantia de QoS, velocidade efetiva ou tempo de entrega dos pa-
cotes de dados. Em vez disso, os usuarios compartilham a banda disponivel e obtém
taxas de bit (velocidade) variaveis, dependendo da carga de trafego do momento*”
O controle de trafego, dessa forma, tem um papel importante na real qualidade do
servigo oferecido aos usuérios finais.

O conceito de Internet mulitcamada se refere a introduzir uma “camada de negé-
cios"a Internet, ou seja, servigos especiais com QoS garantida, além dos melhores
esforgos. Os proponentes explicam que a camada de negdcios funcionaria concomitan-
temente a “camada econdmica” (a Internet como a conhecemos hoje), que continuaria
baseada nos melhores esforcos; além disso, eles dizem que os provedores de servigos
OTT poderiam ainda decidir executar seus servigos por meio da rede de melhores
esforgos sem custo, caso quisessem isso.

Questoes de direitos humanos

As consequéncias da violagdo dos principios da neutralidade darede
nio sdo apenas economicas. A Internet se tornou muito mais impor-
tante do que algo criado visando exclusivamente a economia - ela se
tornou um dos pilares da sociedade moderna associada aos direitos
humanos, inclusive ao acesso a informac#o, liberdade de expresséo,
saude e educacdo. Modelos integralmente baseados nolucro (mesmo
osqueclaramente resultam em maisinovacdoe investimento) podem
aumentar o abismo entre os que tém e os que nio tém: enquanto os
ricos usariam servicos online ilimitados com qualidade total, os po-
bres por fim acabariam ficando com os servigos intiteis, de melhores
esforcos ouapenas comos servicos prioritarios, escolhaque seriafeita
pelos provedores de servicos de telecomunica¢des com base nos seus
interesses economicos. Colocar emriscoaaberturada Internet pode-
ria, dessaforma, impactar direitos fundamentais.

Além disso, a capacidade de controlar o trafego de rede com base na
origem ou no destino, no servico ou no conteudo, poderia oferecer
as autoridades a oportunidade de filtrar o trafego da Internet com
contetido condenavel ou delicado relacionado aos valores politico,
ideoldgico, religioso ou cultural de determinado pais, ou a outros

47 A banda larga (bit rate) acordada em um contrato com o ISP ¢, na verdade, somente o
maximo de banda acessivel em vez da velocidade efetiva garantida.
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valores. Isto abre possibilidades para a censura politica por meio
do controle do trafego da Internet.

USUARIOS OU CLIENTES?

O debate da neutralidade da rede desencadeia diferencgas linguisticas. Os propo-
nentes da neutralidade da rede priorizam os “usuarios” da Internet, enquanto os outros
- principalmente os atores comerciais - os descrevem como “clientes” Usuarios da
Internet séo mais do que simplesmente clientes; o termo “usuério” implica participagéo
ativa no desenvolvimento da Internet por meio de redes sociais, blogs e outras ferra-
mentas e o papel importante que eles desempenham na hora de decidir o futuro da
Internet. Os clientes, por outro lado, como quaisquer outros clientes, podem escolher
se querem ou ndo comprar os servigos ofertados. O status deles na Internet se baseia
no contrato com o ISP e as regras de proteg&o dos clientes. Além disso, os clientes ngo
devem ter nenhum papel em decidir a forma de funcionamento da Internet.

Quem sio os principais atores e quais sio seus argumentos?
A posi¢io dos principais atores esta sempre mudando. Por exemplo,
a proposta de 2010 do Google-Verizon 2010 para uma abordagem
intermedidria a neutralidade da rede mexeu no posicionamento
dos principais atores.*® O Google foi considerado um dos principais
proponentes daneutralidade darede; entre outros proponentes estao
defensores dos consumidores, empresas online, algumas empresas
de tecnologia, diversas empresas grandes de aplicativos de Internet,
entre as quais Yahoo!, Vonage, Ebay, Amazon, EarthLink, e empresas
de software como a Microsoft.

Entre os que sdo contrarios a neutralidade darede estfo as principais
empresas de telecomunicacdes, ISPs, produtores de equipamentos
e hardware de rede e produtores de materiais de video e multimidia.
Osargumentos que usam contraqualquerregulaciorelacionada tém
como prioridade o mercado, acomecar pelanecessidade de oferecer
o que os clientes querem. Em direcfio oposta as tendéncias comuns
das operadoras de telecomunicacdes contra qualquer regulacio da
neutralidade da rede, a proposta da ETNO ao CMTI-12 requisitava
regulacio internacional —evitando que outras regulacdes nacionais
protegessem aneutralidade darede! No entanto, seus pares nos Esta-

48 Ogg E (2010) Report: Google, Verizon reach Net neutrality deal. Acessivel em <http:/
news.cnet.com/8301-31021 3-20012703-260.html?tag=mncol;mlt_related>
lacessado em 13 de fevereiro de 2014].
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dos Unidos, como a Verizon, sdo contrarios as iniciativas da ETNO.*°
Existem quatro principais argumentos no debate sobre a neutrali-
dade darede (Tabela 1).
Principios basicos
Em anos recentes, os debates sobre politicas e regulamentos da neu-
tralidade da rede cristalizaram alguns principios fundamentais de tal
neutralidade darede:*°
-Transparéncia: As operadoras devem fornecer informaces com-
pletas e exatas sobre suas praticas de gestio de rede, capacidade e
qualidade de seus servicos aos clientes, de forma que sejam com-
preensiveis para o usuario médio.
-Acesso: Os usuarios deveriam poder ter acesso irrestrito a qual-
quer conteudo, servico ou aplicativo [juridico] [com garantia de
qualidade minima do servico para uso significativo, conforme in-
dicado peloregulador] ou poder conectar qualquer hardware que
nio prejudique arede.
-(N&o)discriminagao: Os operadores nio deveriam fazer nenhuma
discriminagfio [oudiscriminaciorazoavel] do trafego combaseno(@):
-Origem do emissor ou receptor.
-Tipode contetido, tipo de aplicativo e servico [com concorrén-
ciajusta-semdiscriminacéo contraconcorrentes indesejados
ouservicos de provedores de OTT].
-“Razoavel” poderiaser qualquer pratica parabeneficio publico
(garantir a qualidade do servico, a seguranca e aresiliénciada
rede, inovacdes e mais investimentos, reducdo dos custos etc.)
enio somente para vantagens comerciais.
Entre outros principios debatidos com mais frequéncia em féruns in-
ternacionais como as reunides do IGF e o didlogo EuroDig est3o:
-A preservacio da liberdade de expressio, o acesso a informacéo
eescolha.
-A garantia da qualidade minima do servico, da seguranca e dare-
siliénciadarede.
-A preservacio de incentivos para investimentos.
-Oestimulo asinovagGes [inclusive oportunidades paranovos mo-
delos de negdcios e negdcios inovadores, isto €, novos participantes].

49 McCullagh D (2012) European ISPs defend U.N. Internet tax. Acessivel em <http://
news.cnet.com/8301-13578 3-57496581-38/european-isps-defend-u.n-internet-
tax/> [acessado em 13 de fevereiro de 2014].

50 Os elementos que ainda s3o polémicos e a serem negociados no futuro estdo em

colchetes.
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-A definicdo de direitos, func¢des e responsabilidades de todas as

partesenvolvidas (prestadores de servicos, reguladores e usuarios),

inclusive o direito de recurso e reparacio.

- A prevencio de praticas anticoncorrenciais.

- Acriacdodeumambiente demercado que possibilitariaaos usua-

rios escolher e alterar com facilidade sua operadora de rede.

- Aprotecio dointeresse de pessoas menosfavorecidas, como pes-

soas com deficiéncia e usuarios e empresas nos paises em desen-

volvimento.

- Amanutencio da diversidade de contetido e servicos.
Abordagens politicas
Com o debate da neutralidade da rede, outra questio veio a tona: qual a
funciodoslegisladoresereguladores comrelacioapoliticadebandalarga
easpraticasdasoperadoras? Umdos principais desafios dos reguladores
¢ decidir se atuam antecipadamente (ex-ante), com o objetivo de evitar
possiveisviolagdesaoprincipiodaneutralidade darede,ouserespondem
combasenajurisprudéncia (ex-post) aposaocorrénciadaviolacio (eseela
ocorrer). Umdosdesafios enfrentados peloslegisladores e formuladores
depoliticas édecidirse o problemadeve sertratadopormeio de “Inormas
vinculadas” - codificando os principios a legislacio — ou se uma “TES
(hard law)” (diretrizes e politicas) é suficiente.
Paises desenvolvidos
Em resposta ao processo envolvendo a Comcast, a Comissio Fede-
ral de Comunicacdes dos Estados Unidos (FCC) adotou as diretrizes
daneutralidade darede como umaatualizacio de seus documentos
programaticos de 2005, que expressavam anecessidade de acessare
escolher contetido e dispositivos, e abordavam as questoes da discri-
minacioetransparéncia. Paralelamente, as decisdes da FCC de apoio
aneutralidade darede foramrejeitadas noinicio de 2014 pelo tribunal
de recursos dos Estados Unidos com base no mandato limitado da
FCC. Otribunal de recursos obrigou a FCC a considerar liberar para
astelecoms algum tipo de servico “pague paraobter preferéncia” oua
reclassificacdo dabandalarga como um servico ptblico, dessaforma
conseguindo autorizacio parafazer cumpriraneutralidade darede. O
quadro regulatdrio da UE sobre acomunicacéo eletrénica tem como

51Radunovic V (2012) Network Neutrality in law - a step forwards or a step backwards?
Diplo Blog. Acessivel em <http://www.diplomacy.edu/blog/network-neutrality-law-
%E2%80%93-step-forwards-or-step-backwards> [acessado em 13 de fevereiro de 2014].
52 FCC (2005) Policy statement. Acessivel em <http://hraunfoss.fcc.gov/edocs public/
attachmatch/FCC-05-151A1 .pdf> [acessado em 13 de fevereiro de 2014].
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TABELA1

Argumento

Argumento
passado/futuro

Argumento
Econdmico

Proponentes

Novas empresas de Internet
foram desenvolvidas gragas
aarquitetura aberta da Inter-
net e os usuarios finais estdo
se beneficiando da inovaggo
e da diversidade de servigos
gragas a neutralidade da
rede. A neutralidade darede
iré preservar a arquitetura
da Internet que possibilitou
o desenvolvimento répido

e inovador da Internet até o
momento.

Sem a neutralidade da rede,
ainternet vai parecer TV a
cabo: algumas poucas gran-
des empresas irdo controlar
0 acesso e a distribuicdo de
conteudo, decidindo o que os
usuarios irdo ver e qual o va-
lor para ver tal conteudo.
Novos participantes e pe-
guenas empresas nao terdao
oportunidade para se desen-
volver, principalmente nos
paises em desenvolvimento.
Os prestadores de servigos
OTTja pagam bastante

para as telecoms por suas
conexdes de Internet e inves-
tem em infraestrutura, tais
como servidores de cache.
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Opositores

O controle do trafego é
inevitavel e a neutralidade
nunca existiu. Além disso, ja
existem servigos arrendados
nao neutros, como as VPNs
(redes privadas virtuais).
Sem as restrigdes da neutra-
lidade darede, as empresas
de Internet conseguem de-
senvolver novos servigos que
serdo de interesse do cliente,
com QoS garantida.

Sem as restrigGes da neutra-
lidade darede em contratos
comerciais com provedores
de conteldo e servigos, as
operadoras de telecoms ar-
recadar3o recursos, fazendo
com que tenham maior inte-
resse em investir em melhor
infraestrutura. Uma melhor
infraestrutura é o incentivo
para novos servicos e inova-
¢Oes, mais personalizados de
acordo com as necessidades
do cliente, aumentando a
receita para todos. Os prove-
dores de servigos OTT tam-
bém encontrar&o valor em
possiveis servigos inovadores
com QoS, possibilitados pe-
las operadoras, se ndo forem
limitados pelas disposi¢es
da neutralidade darede.



Argumento ético

Argumento
da regulagéo

A Internet é o resultado de
desenvolvimentos realizados
por voluntérios durante déca-
das. Elesinvestiram tempo

e criatividade no desenvolvi-
mento de tudo que existe na
Internet, desde protocolos
técnicos até conteldo. A
Internet é mais que um ne-
gdcio - tornou-se patrimdénio
global da humanidade. Nao

é justificavel que os frutos
resultantes do investimento
de uma enorme quantidade
de tempo e criatividade
sejam colhidos por apenas
algumas empresas que limi-
tardo a Internet a modelos de
negdcios restritos ao quebrar
a neutralidade da rede, trans-
formando a criatividade de
muitos no lucro de poucos.

A neutralidade da rede deve
ser imposta pelo governo
para preservar o interesse
publico. Qualquer forma

de autorregulag&o deixara
espago para as operadoras
violarem o principio da neu-
tralidade da rede. O mercado
aberto n&o € suficiente uma
vez que as grandes telecoms
globais estdo no centro da
infraestrutura da Internet.
Mesmo que haja a possibi-
lidade de escolha, isto nem
sempre € realizado porque os
usudrios precisam ter conhe-
cimento técnico e juridico,
bem como consciéncia das
consequéncias das vérias
escolhas disponiveis.
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Aneutralidade darede é
questionavel eticamente
porgue as operadoras tém
que investir na manutengao
e expansao da infraestrutura
da Internet para incentivar
Novos Servigos, enquanto a
maioria dos beneficios s&o
usufruidos pelas empresas
de“contelido” da Internet,
como Google, Facebook e
Amazon.

O desenvolvimento da Inter-
net ocorreu devido a regula-
¢30 pouco rigida ou devido
aregulagdo nenhuma. A
regulacdo rigida por parte do
governo poderia bloquear a
criatividade e o futuro desen-
volvimento da Internet.

O mercado aberto é baseado
na escolha e os usuarios sem-
pre podem trocar de provedor
de Internet se ndo estiverem
satisfeitos com a oferta. A
escolha do usuério e o merca-
do eliminar&o as ofertas ruins
e manterdo as boas.



meta proteger aliberdade de expresséo, a escolha do usuario e os di-
reitos de acesso, em conjunto com o principio da transparéncia; por
outro lado, também enfatiza a necessidade de haver investimentos,
concorréncia justa sem discriminacio e oportunidades para novos
modelos de negdcios, inclusive negdcios inovadores.>* Em 2004, o
Parlamento Europeu adotou a Regulacdo do Mercado Unico de Te-
lecomunicacdes, com disposices claras sobre aneutralidade darede
(inclusive uma definicfo rigorosa e um quadro sélido para “servicos
especializados”).>* Brasil,?® Chile,*® Eslovénia e os Paises Baixos pro-
tegem aneutralidade por meio de leis nacionais.

Paises em desenvolvimento
Devidoainfraestruturaebandalargalimitadas, osreguladores dos pai-
sesemdesenvolvimento priorizam a politicado uso aceitavel - precos
acessiveis e acesso justo para todos. Alguns levantam preocupacoes
sobre ando discriminago transnacional, afirmando que o trafego de
todos os paises deve ser tratado damesma forma, sem preferénciaba-
seadanos custos de terminais. Além disso, certos paises sdo mais sensi-
veis aaspectos culturais, politicos ou éticos internos, compreendendo
assim o termo “uso (in)adequado” e seu controle de forma diferente
dos outros paises. Surgiram preocupagdes sobre a possibilidade dos
modelos inovadores dos paises desenvolvidos prejudicarem os mer-
cados em desenvolvimento: ao priorizar os servicos de grandes em-
presas da Internet, os negdcios e a concorréncia emergentes seriam,
alémdisso, reduzidos, ameacandoainovagio, o contetido e os servicos
locais,bem como adiversidade da midia. Algumas importantes politi-
cas formais ou praticas regulatorias sobre a neutralidade da rede, no
entanto, surgiram dos paises em desenvolvimento. Entre outras po-
sicdes poderdo estar copiar omodelo emergente dos EUA e autorizar
astelecoms nacionais a cobrar as OTTs globais pela preferéncia, dessa

53 Kroes N (2010) Net neutrality in Europe. Discurso dado pelo Vice Presidente da
Comisséo Europeia Comissério para Agenda Digital. Acessivel em <http://europa.
eurapid/press-release SPEECH-10-153 en.htm?locale=en> [acessado em 13 de
fevereiro de 2014].

54 La Quadrature du Net (2014) Net neutrality: a great step forward for the free Internet.
Acessivel em <http://www.laquadrature.net/en/net-neutrality-a-great-step-forward-for-
the-free-internet> [acessado em 11 de agosto de 2014].

55 A versdo em inglés do Marco Civil brasileiro esté acessivel em <http://giplatform.org/
resources/text-brazils-new-marco-civil> [acessado em 10 de agosto de 2014].

Nota do tradutor: o endereco foi substituido por <https://www.publicknowledge.org/
documents/marco-civil-english-version> [acessado em 6 de margo de 2017].

56 Technollama (2012) Chile enforces net neutrality for the first time, sort of. Acessivel
em <http://www.technollama.co.uk/chile-enforces-net-neut rality-for-the-first-time-sort-
of> [acessado em 13 de fevereiro de 2014].
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formaincrementando as receitas das telecoms incumbentes; ou, pelo
contrario, fazendo cumprir aneutralidade darede nacionalmente para
convencer as OTTs a operarem fora dos Estados Unidos.
Organizacoes internacionais e ONGs

Muitas organizagdes internacionais e grupos de usuarios também
desenvolveram posi¢Ges politicas referentes a neutralidade darede.
O Conselho da Europa (CoE), em sua Declaraciio do Comité de Mi-
nistros sobre neutralidade darede, enfatiza os direitos fundamentais
aliberdade de expressio e informac&o;*” a Internet Society ISOC)
promove suaabordagem voltadaao usuario que predominantemente
enfrenta os problemas relacionados ao acesso, a escolha e transpa-
réncia por meio do debate Open Inter-networking em vez do debate
relacionado a neutralidade da rede.>® O Didlogo Transatlantico de
Consumidores (TACD), forum das organizacgdes de consumidores dos
EUA edaUE, enfatizam aindaa exigéncia por comportamentos ndo
discriminatorios por parte das carriers, solicitando que os EUAeaEU
autorizem os reguladores aatuarem como protetores dos direitos dos
usuarios.”” A neutralidade darede e a Internet multicamadas foram
bastante debatidas no processo da CMTI-12. O documento final da
NETmundial em 2014 ndo incluiu a neutralidade da rede entre os
principios acordados, mas abriu para mais discussdes sobre o tema,
principalmente por parte do IGF, durante o IGF 2014.

Muitas ONGs estfo especialmente preocupadas com o futurodo con-
teudo e dos servicos online ndo comerciais e tampouco concorrentes,
solicitando que sejam transmitidos por qualquerrede de carriersigual
asredes comerciais. Também enfatizam os direitos dos grupos mar-
ginalizados - principalmente pessoas com deficiéncia— de usar con-
teudo, servigos e aplicativos (inclusive os que demandam bandalarga
de alta velocidade) para suas necessidades e sem quaisquer limites.

57 O texto integral da Declaraggo de 2010 do Comité de Ministros sobre neutralidade
da rede do Conselho da Europa esté Acessivel em <https://wcd.coe.int/ViewDoc.
jsp?id=1678287> [acessado em 13 de fevereiro de 2014].

58 A ISOC considera o conceito de neutralidade da rede mal definido, e em vez disso
discute a inter-rede aberta continuada. Acessivel em <http://www.internetsociety.
org/articles/internet-society-publishes-statement-open-inter-networking> [acessado
em 13 de fevereiro de 2014]. A sua consulta publica de 16 de maio de 2010 sobre a
Neutralidade da Rede afirma: Em vez de simplesmente focar nas varias possibilidades
de definigdes de Neutralidade da Rede, a Internet Society acredita ser mais adequado se
concentrar mais no imperativo da preservagéo do modelo de Internet aberto e voltado ao
usuario, que tem tido tanto éxito até o momento.

59 TACD (sem data) TACD calls for Net Neutrality. Acessivel em <http://tacd.

org/?option=com content&task=viewRid=162&Itemid=43> [acessado em 13 de
fevereiro de 2014].
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Questdes em aberto
Existem inimeras questdes em aberto referentes a agenda do debate
sobre neutralidade darede:
- Onde deveria estar o equilibrio entre os efeitos do bem publico da In-
ternete direitos dos usuarios (e humanos) porumlado, e os direitos dos
provedores de inovar no ambito de suas redes por outro lado?
-Omercado nioregulado de concorréncia aberta, conforme defendido
pelas carriers, ofereceria escolhailimitada (ou suficiente) aos usuarios?
E os usudrios seriam capazes de tomar decisoes relevantes?°® Ou de-
veriam os reguladores inevitavelmente ser incumbidos de atuar como
protetores e, em caso positivo, com que autoridade?
- De que forma diferentes abordagens juridicas e regulatérias impac-
tariam o mercado dabandalarga e investimentos e inovacoes futuras?
- Quais sdoasimplicacdes da (ndo) neutralidade darede paraos paises
em desenvolvimento?
- Quais sdo as implicacdes da Internet multicamadas para a concor-
réncia, ainovacfo, o investimento e os direitos humanos?
- Astarifas zero ou o desenvolvimento das CDNs deveriam ser consi-
derados “Internet em camadas™?
- AOTT dominante - tanto provedores de contetido quanto provedo-
resde servicos —iraachar queaInternetem camadas e possiveis novos
servicos sio um modelo de negdcios lucrativo também? Em tal caso,
elas serfo capazes de adapta-los a fim de incluir os usudrios de paises
em desenvolvimento ou estes serio deixados de fora?
- Asoperadorasdetelecom conseguirdoinovarseus modelos de negdcios para
aumentar suas receitas sem violar a neutralidade da rede (seguindo exem-
plos exitosos do iTunes, Google e outros provedores de servicos OTT, e as
potenciais parceriasentre os provedores de servicos OTT e as operadoras)®'?
- Anecessidade de haver controle de trafego por motivos técnicos
(de qualidade) sera algo ultrapassado no futuro, devido a avancos
natecnologia das carriers?

60 Radunovic V (2012) Can free choice hurt open Internet markets? Diplo Blog. Dsiponivel
em <http://www.diplomacy.edu/blog/can-free-choice-hurt-open-internet-markets>
lacessado em 13 de fevereiro de 2014].

61Chetan Sharma lista algumas das oportunidades interessantes de cooperagdo entre
OTTs e operadoras de celular, como a analise das condi¢des de rede em tempo real,

o compartilhamento de informag&es sobre o comportamento do usuario, localizagdo

e presenga (dentro dos limites das regulagdes sobre privacidade) ou a cobranga de
servigos de terceiros por meio da assinatura de servicos planos de celular. Acessivel em
<http://synergy.syniverse.com/2012/05/mobile- operators-and-otts-building-a-win-win-
partnership/> [acessado em 13 de fevereiro de 2014].
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- Dequeformaacrescente dependénciadasnuvensedaInternetdas
Coisasinfluenciariaodebate sobre neutralidade darede eviceversa?
- O debate deveria ultrapassar o &mbito do controle de trafe-
go nas carriers, adentrando o 4&mbito da gestdo de contetudo
e aplicativos nos provedores de contetudo e aplicativos como
Google, Apple ou Facebook?

- A protecéo ao consumidor continuard sendo intrinsecamente
ligada a neutralidade darede?

-Seaneutralidade darede for “derrotada”, quais principios susten-
tarfo a protecio ao consumidor no futuro?

Padroes Web

No final dos anos 80, a batalha dos padroées de rede havia acabado, o
TCP/IP gradualmente se tornou o principal protocolo de rede, mar-
ginalizando outros padrées como o X-25 apoiado pela UIT (parte da
arquiteturada Interconexao de Sistemas Abertos) e muitos padrdes
proprietarios, como o SNA da IBM. Embora a Internet facilitasse a
comunicacio normal entre umavariedade de redes via TCP/IP, osis-
tema ainda nio contava com padrdes comuns de aplicativos.
Asolucaofoidesenvolvidapor Tim Berners-Lee e seus colegasnaCERN
(aOrganizacio EuropeiaparaaPesquisa Nuclear) em Genebra, consis-
tindo em um novo padrio para compartilhamento de informacées via
Internet,chamadoHTML (HyperText Markup Language, naverdade
apenas uma simplificacio do existente padrio ISO chamado SGML-
Standard Generalized Markup Language). O contetido exibido na Inter-
nettinhaqueserprimeiramente organizado de acordocom os padrdes
HTML. O HTML, como base da World Wide Web, abriu espaco parao
crescimento exponencial da Internet.

Desde suaprimeiraversiao,o HTMLtem sido continuamente atuali-
zado comnovas funcionalidades. A crescente relevanciada Internet
colocou a questdo da padronizacdo do HTML em evidéncia. Isto
foi especialmente importante durante a Guerra dos Navegadores
entre a Netscape e a Microsoft, quando cada empresa tentou for-
talecer sua posicdo no mercado ao influenciar os padrées HTML.
Enquanto o HTMLbasico somente lidava com textos e fotos, novos
aplicativos da Internet exigiam tecnologias mais sofisticadas parao
gerenciamento de base de dados, videos e animacoes. Tal variedade
de aplicativos exigia consideraveis esforcos de padronizagio para
garantir que o conteudo pudesse ser adequadamente visualizado
pelamaioria dos navegadores de Internet.
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Apadronizacio dos aplicativos entrou em umanovafase com o surgi-
mento do XML (eXtended Markup Language), que ofereceu maior fle-
xibilidade ao estabelecimento de padrdes para conteido da Internet.
Novos conjuntos de padrdoes XML também foram introduzidos. Por
exemplo, o padrio paraadistribuiciio de contetido sem fio € chamado
Wireless Markup Language (WML). A padronizacdo de aplicativos é
realizada principalmente no &mbito do quadro do W3C, liderado por
Tim Berners-Lee. E interessante observar que apesar de sua grande
relevancia para a Internet, até o momento o W3C néo tem atraido
muita atencio comrelacfio ao debate sobre governanca da Internet.

Computacdo em nuvem
Acomputacdoemnuvem poderiaserdescritacomoatransferénciados
dados dos discos rigidos no computador para servidores nas nuvens
(isto é,grandes parques de servidores). A primeiraondade computacéo
emnuvem comecou comousodosservidoresde correio online (Gmail,
Yahoo!), aplicativos de midia social (Facebook, Twitter) e aplicativos
online (Wikis, blogs, Google docs). Além dos aplicativos rotineiros,
a computacdo em nuvem € extensivamente usada em software para
negdcios. Cadavez mais os ativos digitais estio sendo transferidos dos
discos rigidos para a nuvem. Os principais atores da computacio em
nuvem sio o Google, a Microsoft,a Apple,a Amazon e o Facebook, que
tém ou planejam desenvolver grandes parques de servidores.
Nos primoérdios dacomputacéo, existiam computadores mainframe
potentes e estacdes de trabalho “burras”(dumb). A energiaficavano
centro. Aposisso, durante um bom tempo, com os aplicativos dos PCs
e dos Windows, a energia do computador migrou para a periferia. A
computacio em nuvem fechara o ciclo? Iremos ter alguns poucos
computadores centrais grandes/parques de servidores e bilhoes de
unidades burras na forma de notebooks, monitores e celulares? A
resposta a esta e outras perguntas precisara de tempo. Atualmente,
conseguimosidentificar algumas questdes de governancada Internet
que muito possivelmente surgirio paralelamente ao desenvolvimen-
to dacomputacio em nuvem.
- Commaisservicos prestados online, asociedade modernaaumen-
tara sua dependéncia da Internet. No passado, quando a Internet
caia, ndo conseguiamos mandar e-mail ou navegar naInternet. Na
eradacomputacio emnuvem, talveznio consigamosnemescrever
textos oufazer calculos. EstaaltadependénciadaInternetimplicara
em grande pressdo sobre sua robustez e confiabilidade.
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- Com uma maior quantidade de nossos dados pessoais arma-
zenados nas nuvens, aquestio da privacidade e da protecio dos
dados se tornara central. Teremos controle sobre nossos arqui-
vos de texto, e-mails e outros dados? As operadoras das nuvens
poderiam usar esses dados sem permissdo? Quem tera acesso
aos nossos dados?
- Comumvolume crescente de ativos de informacao se tornando
digital, os paises talvez se sintam desconfortaveis em ter ativos
nacionais de informacéo fora de suas “fronteiras” nacionais. Tal-
vez tentem criar nuvens nacionais ou regionais ou assegurar que
asnuvens existentes sejam administradas com alguma supervi-
sdointernacional. A nacionalizacio das nuvens poderiaser ainda
mais acelerada pelo fato de que todas as principais operadoras
neste campo estdo baseadas nos Estados Unidos. Alguns desses
paises argumentam que o atual debate com foco na ICANN po-
derdser substituido porum debate sobre governancada Internet
com foco naregulacio da computagfio em nuvem.
-Paradiversas operadoras de computacio em nuvem, aquestao
dos padrdes esta se tornando muito importante. A adog¢éo de
padrdes comuns ird garantir uma transferéncia tranquila dos
dados entre nuvens diferentes (ex.,do Google paraa Apple). Uma
possibilidade que est4 sendo discutida é a adog¢éo de padrdes
abertos pelos principais atores da computacio em nuvem.
A governancadaInternet referente 8 computacio em nuvem pro-
vavelmente surgird com ainteracdo de varios atores e érgéos. Por
exemplo, a UE esta preocupada com a questio da privacidade e
protecio de dados. O acordo Safe Harbour que supostamente so-
lucionaria o problema dos diferentes regimes de privacidade nos
EUA ena UE nao funcionabem. Com mais dados digitais cruzando
0 Oceano Atlantico, a UE e os EUA terdo que abordar a questio da
protecio daprivacidade de acordo com o regulamento da UE por
empresas dos Estados Unidos, as principais operadoras na com-
putacdo em nuvem. Esta questdo ganhou maior destaque apds as
revelacdes de Snowden sobre a vigilanciaem massa. Quando se tra-
tade padrdes, é bem provavel que as principais empresas cheguem
em um acordo entre si. O Google ja comecou a avancar bastante
comrelacdo aos padrdes abertos, ao estabelecer a Data Liberation
Front, cujo objetivo e garantir a transicdo suave de dados entre
diferentes nuvens. Estes sdo os primeiros componentes basicos
que tratardo da questdo da governanca da Internet relacionada
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a computacfio em nuvem. Outras provavelmente surgirdo como
solucdes para problemas reais de politicas.

Convergéncia: Multimidia,
Telecomunicacdes e Internet

Historicamente, a telecomunicacéo, a radiodifuséo e outras areas
relacionadas eram segmentos setoriais separados; usavam tecno-
logias diferentes e eram regidos por diferentes regulacdes. O uso
amplo e predominante da Internet auxiliaa convergéncia de plata-
formas tecnoldgicas na prestacio de servicos de telecomunicagdes,
radiodifusdo e informacdes. Hoje, podemos realizar chamadas tele-
fonicas, assistir TV e compartilhar muisicas em nosso computador
via Internet. Ha apenas alguns anos, isto era feito por diferentes
sistemas tecnoldgicos.

No campo da telecomunicacéo tradicional, o principal ponto de
convergéncia é o VoIP. A crescente popularidade dos sistemas VoIP
como o Skype tem como base um preco mais baixo, a possibilidade
daintegraco das linhas de comunicacio de dados e voz e o uso de
ferramentas avancadas baseadas em dispositivos de PC e disposi-
tivos mdveis. Com o YouTube e servigos similares, a Internet tam-
bém estd entrando em convergéncia com servicos tradicionais de
multimidia e entretenimento. Emboraa convergéncia tecnoldgica
esteja evoluindo rapidamente, as suas consequéncias econémicas
ejuridicas demandario tempo para evoluir.

Questoes

As implicacoes econdmicas da convergéncia

No nivel econémico, a convergéncia comecou a redefinir mercados

tradicionais ao colocar empresas que anteriormente operavam em

dominios separados em concorréncia direta. As empresas usam es-

tratégias diferentes, sendo que a abordagem mais frequente é a de

incorporacéo e aquisicéo.

A necessidade de haver um quadro juridico

O sistema juridico foi o que mais demorou para se adaptar as mu-

dancas causadas pela convergéncia tecnoldgica e econdmica. Cada

segmento —telecomunicacao, radiodifusdo e fornecimento de infor-

macdes —tem seu proprio quadro regulatorio especifico. Estaconver-

génciasuscitavarias questoes relacionadas agovernancae regulacio:
- O que acontecera aos regimes nacionais e internacionais exis-
tentes em campos como a telefonia e a radiodifusio?
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- Novos regimes serdo desenvolvidos priorizando basicamente

aInternet?

- Aregulacio da convergéncia deveria ser feita por autoridades

publicas (organizacdes governamentais e internacionais) ou por

meio da autorregulacio?
Alguns paises, como a Malasia e a Suica, bem como a UE, comeca-
ram a apresentar respostas a estas perguntas. A Malasia adotou a
Lei das Comunicacdes e Multimidiaem 1998, definindo um quadro
geral para aregulacio daconvergéncia. O quadroregulatoriodaUE
paraas comunicacdes eletronicas, transpostas paraleis nacionais,
¢ outro passo nessa direcdio, bem como as leis e os regulamentos
sobre telecomunicacdes da Suica.
Orisco da convergéncia: a fusio entre as operadoras de cabo
e os ISPs
Em muitos paises, a Internet banda larga foi introduzida pelas
redes de cabo, principalmente nos Estados Unidos, onde a Internet
acabo predominabastante sobre a ADSL (linha digital assimétrica
para assinante), a outra principal opc¢do de Internet banda larga.
Quais os riscos associados a esta convergéncia?
Algumas partes argumentam que o buffering (armazenamento tem-
porario de dados) das operadoras de cabo entre os usuarios e a Inter-
net poderiaserum obstaculo parao principio daneutralidade darede.
Aprincipal diferenca entre ADSL e cabo € que o cabo nio é regu-
lado pelas chamadas regras comuns das carriers que se aplicam
ao sistema de telefonia e especificam que o acesso deveria ser nio
discriminatdrio. As operadoras de cabo nfo estfo sujeitas a estas
regras, concedendo-lhes controle completo sobre o acesso a Inter-
net de seus assinantes. Elas podem bloquear o uso de determina-
dos aplicativos e controlar o acesso a determinados materiais. As
possibilidades de vigilancia e consequentemente a capacidade de
violar a privacidade sdo muito maiores com a Internet acabo uma
vez que o acesso € controlado por meio de um sistema similar as
redes de arealocal (LANS), que oferecem um alto nivel de controle
direto dos usuarios.
Emum artigo sobre esta questio, a Unido de Liberdades Civis dos
Estados Unidos apresenta o exemplo a seguir sobre os riscos dos
monopolios de Internet a cabo: “Isso se assemelha a companhia
telefonica que tem autorizacéio para ser proprietaria de restau-
rantes e depois fornece um bom servico e sinal claro aos clientes
que telefonam para o Domino’s e sinais ocupados, desconectados

92



e estaticos para os que telefonam para a Pizza Hut”.%

Este problema de convergéncia podera ser solucionado decidindo
se a Internet a cabo é um “servico de informacao” ou um “servico
de telecomunicacdo”. No caso deste ultimo, tera que ser regulada
pelas leis comuns das carriers.

Ciberseguranca
Situacao atual
A Internet foi originalmente projetada para ser usada em um ciclo
fechado composto principalmente de académicos. A comunicacdo
era aberta. A seguranca ndo era uma preocupacao.
Acibersegurancaganhoudestaque comaexpansdodaInternetparaalém
do circulo dos pioneiros da Internet. A Internet reiterou o antigo truis-
mo de que a tecnologia pode ser facilitadora e ameacadora. Aquilo que
pode serusado a favor da sociedade também pode ser usado contraela.
Asquestdes de cibersegurancapodem ser classificadas de acordo com
trés critérios:
- Tipo de ac3o. A classificacfio baseada no tipo de a¢do podera
incluir intercepcao de dados, interferéncia de dados, acesso ile-
gal, spyware, corrupcio de dados, sabotagem, recusade servicoe
roubo de identidade.
- Tipo de perpetrador. Entre possiveis perpetradores estfo ha-
ckers, cibercriminosos, cibercombatentes e ciberterroristas.
- Tipo de alvo. Ha inimeros alvos em potencial, desde pessoas
fisicas, empresas privadas e institui¢des ptiblicas até infraestru-
turas criticas, governos e ativos militares.
Oquadrodacibersegurancainclui principios de politicas, instrumen-
tos e instituicdes que lidam com a ciberseguranca. E um conceito
guarda-chuva que abrange varias areas:
- A Protecdo da Infraestrutura Critica de Informacéo é cada vez
mais importante porque a infraestrutura critica global agora de-
pende da Internet. Muitas partes vitais da sociedade global - entre
as quais a energia, a agua e as financas - dependem enormemente
da Internet e de outras redes de computadores como infraestru-
tura de informacéo. Isto inclui ndo somente o equipamento e as

62 Artigo Técnico da ACLU (2005) No competition: How monopoly control of the
broadband Internet threatens free speech. ACLU: Nova York, NY, EUA. Acessivel
em <https://www.aclu.org/other/monopoly-control-broadband-internet-threatens-free-
speech?redirect=technology-and-liberty/monopoly-control-broadband-internet-threatens-free-
speech>[acessado em 13 de fevereiro de 2014].
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conexdes, mas também os protocolos, os centros de dados e os re-
cursos criticos da Internet (CIR). A vulnerabilidade da Internet é
avulnerabilidade da sociedade moderna.

- O crime cibernético é o crime cometido via Internet e sistemas
de computador. Inclui crimes antigos, isto é, tradicionais, agora
conduzidos através ciberespaco (como diversas fraudes), crimes
que evoluiram devido a tecnologia (ex., fraudes de cartbes de
crédito e abuso infantil), novos crimes que surgiram com a In-
ternet (ex., ataques de recusade servico e fraudes pay-for-click) e
ferramentas de crimes cibernéticos que sdo usadas parafacilitar
outros crimes (ex., botnets). O combate a pornografia infantil
¢ a area mais desenvolvida da cooperacdo internacional; esta
cooperacio nio esta conseguindo, no entanto, desmontar os
mercados globais de crimes cibernéticos que oferecem servicos
criminais terceirizados e armas digitais faceis de usar (ex., virus
e botnets) a quase qualquer pessoa.

- Ciberconflitos, frequentemente classificados como guerraci-
bernética, tém recebido bastante visibilidade da midia e ainda
poucareflexdo sobre politicas e questdes juridicas. Os conflitos
cibernéticos podem ser examinados por meio de trés principais
areas: conduta de conflitos cibernéticos (isto é, a lei existente,
principalmente as Convencdes de Haya, pode ser aplicada ao
ciberespaco; em caso negativo, quais sdo os tipos de novos ins-
trumentos juridicos que deveriam ser desenvolvidos?); armas
edesarmamento (isto é, como introduzir as armas cibernéticas
no processo de desarmamento); e a lei humanitaria (isto é, de
que maneira aplicar as Convencoes de Genebra aos conflitos).
Aciberseguranca, como espaco de politicas, esta em suafase de for-
macdo, com a subsequente confusio conceitual e terminoldgica.
Outros termos também estio em discussio geral sem a precisio
politica necessaria: ciberprotestos, ciberterrorismo, cibersabota-
gem, etc. O ciberterrorismo, em particular, ganhou destaque ap6s
011/09, quando um niimero crescente de ataques ciberterroristas
foramrelatados. Os ciberterroristasusamferramentas semelhantes
aoscibercriminosos, mas paraum propositodiferente. Enquanto os
cibercriminosos tém como motivacio principal os ganhos financei-
ros, os ciberterroristas buscam causar grandes transtornos e caos.

Iniciativas de politicas de ciberseguranca
Muitas iniciativas nacionais, regionais e globais priorizam a ciber-

seguranca. No nivel nacional, uma quantidade cada vez maior de
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legislacdes e precedentes tratam da ciberseguranca, com foco no
combate ao crime cibernético.

No nivel internacional, a UIT € a organizacdo mais ativa; elaborou
uma grande quantidade de quadros de seguranca, arquiteturas e
padroes, inclusive 0 X.509, que fornece abase para a infraestrutura
de chaves publicas (PKI), usada, por exemplo, na versio segura do
HTTP(S) (HyperText Transfer Protocol (Secure)). A UIT foi além
dos aspectos estritamente técnicos e lancou a Agenda Global de Ci-
berseguranca.*® Estainiciativaenglobamedidasjuridicas, cooperaco
de politicas e criacio de capacidades. Além disso,na CMTI-12, novos
artigos sobre seguranca e robustez de redes e sobre comunicacdes
eletronicas em massa ndo solicitadas (geralmente designadas como
spam) foram incluidas nas ITRs.**

A Iniciativa da Commonwealth contra crimes cibernéticos(CCI) foi
legislada pelos lideres governamentais da Commonwealth em 2011
para aprimorar a legislacio e a capacidade dos estados-membros de
combater os crimes cibernético.’> Dezenas de parceiros envolvidos
com a CCT auxiliaram paises interessados ao realizar missoes avalia-
tivas, programas e construcio de capacidades e esbocos de legislacoes
modelo nos campos do crime cibernético e dacibersegurancaem geral.
O G8temalgumasiniciativas nocampodacibersegurancaplanejados
paramelhoraracooperacdo entre os 6rgios encarregados do cumpri-
mentodalei. Formou o Subgrupo de Crimes de Alta Tecnologia para
tratar do estabelecimento da comunicacdo 24 horas entre centrosde
ciberseguranca dos estados-membros, da qualificacdo de pessoal e
damelhoria de sistemas juridicos estatais que combaterio o crime
cibernético e promoverio a cooperacio entre o setor de TIC e os
orgdos encarregados do cumprimento da lei.

A Assembleia Geral das Nacoes Unidas passoudiversasresolucoes anu-
almente sobre “desenvolvimentos no campo dainformacio e das tele-
comunica¢des no contextodasegurancainternacional”, mais especifi-
camente asresolucdes 53/70 em1998,54/49 em 1999, 55/28 em 2000,
56/19 em 2001, 57/239 em 2002 e 58/199 em 2003. Desde 1998, todas
asresolugdes subsequentes incluiram contetido similar, sem qualquer
melhoria significativa. Além destas resolucdes rotineiras, a principal

63 Global Cybersecurity Agenda (sem data). Acessivel em <http://www.itu.int/osg/csd/
cybersecurity/gca/> [acessado em 13 de fevereiro de 2014]

64 UIT (2012) CMTI-12 Final Acts. Acessivel em <http://www.itu.int/en/wcit-12/
Documents/final-acts-wcit-12.pdf> [acessado em 10 de agosto de 2014]

65 CCl (sem data) Commonwealth Cybercrime Initiative. Acessivel em <http://www.
commonwealthcybercrimeinitiative.org/> [acessado em 11 de agosto de 2014].
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inovacdofoiorecente conjunto de recomendacdes paranegociacdes do
tratado de ciberseguranca, que foram submetidas ao Secretario Geral
das Nacdes Unidas por 15 estados-membros, entre os quais todos os
membros permanentes do Conselho de Seguranca da ONU.

Um importante instrumentojuridicorelacionado a cibersegurancaé a
Convengio sobre o Crime Cibernético do Conselho da Europa,®® que
entrouemvigor em 1o de julho de 2004. Alguns paises estabeleceram
acordos bilaterais. Os EUA possuem acordos bilaterais sobre coopera-
cdojuridicaem questdes criminais com mais de 20 paises (Tratados de
Assisténcia Juridica Muituaem Matéria Penal - MLATS). Estes acordos
também sdo aplicaveis aos casos de crimes cibernéticos.

O ciberconflito continua sendo uma area com menos avangos em
termos de desenvolvimentos de politicas. Ao mesmo tempo, uma
quantidade maior de paises parece estar desenvolvendo suas préprias
ferramentas cibernéticas de guerrae inteligéncia, conforme apresen-
tado pelorelatdrio das Nacoes Unidas de 2010.”Em 2013, 0 Centrode
Exceléncia de Defesa Cibernética Cooperativada OTAN (CCDCOE)
elaborou o Manual Tallinn sobre aplicacéo do direito humanitario
internacional existente referente a entrar em guerras e conduzi-las
(jus ad bellum e jus in bello) no ciberespaco.®®

Uma tentativa dos académicos e dos atores nio governamentais de
redigir um acordo internacional é a Stanford Draft Convention on
Protection from Cyber Crime and Terrorism (Convencio do Projeto
Stanford de Protecdo contra Crime Cibernético e Terrorismo)** Esta
proposta recomenda a criacdio de um dérgdo internacional, nomeado
de Agéncia para a Protecdo da Infraestrutura da Informacéo (AIIP).

Questoes
Influéncia da arquitetura da Internet sobre a ciberseguranca
A prépria natureza da organizacdo da Internet afeta sua seguranca.
Devemos continuar com a abordagem atual de construcéo de segu-

66 Council of Europe (2001) Convention on Cybercrime. Acessivel em <http://conventions.
coe.int/Treaty/en/Treaties/Html|/185.htm> [acessado em 13 de fevereiro de 2014].
67 Relatdrio da ONU A/65/201 Group of Governmental Experts on Developments in the
Field of Information and Telecommunications in the Context of International Security.
Acessivel em <http://www.unidir.org/files/medias/pdfs/final-report-eng-0-189.pdf>

lacessado em 10 de agosto de 2014].

68 CCDCOE (2013) The Tallinn Manual. Acessivel em <http://www.ccdcoe.org/tallinn-
manual.htm!> [acessado em 10 de agosto de 2014].

69 Sofaer AD et al. (2000) Proposal for an international convention on cybercrime.
Acessivel em <http://www.iwar.org.uk/law/resources/cybercrime/stanford/cisac-draft.
htm> acessado em 13 de fevereiro de 2014].
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ranca sobre umafundacdo nio segura e preexistente ou devemos
modificar abase dainfraestrutura da Internet? De que forma essa
mudanca afetaria outras caracteristicas da Internet, principal-
mente sua abertura e transparéncia? A maior parte dos avancos
anteriores dos padroes da Internet tinha como objetivo melhorar o
desempenho ou introduzir novos aplicativos. A segurancanéo era
prioridade. Nio estd claro se a IETF sera capaz de mudar padroes
de e-mails para oferecer autenticacio adequadae, por fim, reduzir
oserros de uso da Internet (ex., spam, crimes cibernéticos). Devido
apolémicaem torno de quaisquer mudancas nos padrdes basicos
daInternet, é provavel que as melhorias relacionadas a seguranca
no protocolo basico da Internet sejam graduais e lentas. Mesmo
assim, etapas decisivas estdo comecando a ser implementadas
neste sentido; as Extensoes de Seguranca do Sistema de Nomes
de Dominio (DNSSEC)”°sdo um bom exemplo ilustrativo. Apds
quase 12 anos de pesquisas, experiéncias e debates no dmbito da
comunidade técnica, as DNSSEC comecaram a ser primeiramente
implementadas para alguns ccTLDs, e a partir de 2010 também fo-
ram implementadas no nivel do servidor-raiz. No entanto, outros
desafios sdo encontrados na adocio em grande escala deste novo
padrio de seguranca alguns degraus abaixo pelos agentes de regis-
tro dos nomes de dominio, as ISPs e os donos de sitios web.”"Me-
lhorias importantes de seguranca, porém, podem ser alcancadas
com a configuracdo adequada dos principais nodos da Internet,
como os servidores DNS ao redor do mundo. Diversos incidentes,
como aguerra cibernética privada de 2013 entre duas empresas —
CyberBunker e Spamhaus - que resultou em congestionamento
temporario de grande parte da Internet global, podem ocorrer
devido as dezenas de milhdes de servidores DNS mal configura-
dos ao redor do mundo conhecidos como open resolvers.” Além
disso, aintroducdo do conceito de security-by-design em todas as
novas tecnologias, software, hardware e protocolos acrescentaria
camadas adicionais de seguranca.

70 DNSSEC explained. Acessivel em <http://everything.explained.at/DNSSEC/> acessado
em 13 de fevereiro de 2014].

71Para uma vis&o geral do status atual e dos desafios da implementacéo das DNSSEC
ver Marsan C (2012) Will 2012 be the dawn of DNSSEC? 18 de janeiro de 2012
Networkworld. Acessivel em http://www.networkworld.com/news/2012/011812-
dnssec-outlook-255033.html [acessado em 13 de fevereiro de 2014]. Nota do Tradutor:
o endereco foi substituido por <http://www.networkworld.com/article/2184914/
security/will-2012-be-the-dawn-of-dnssec-.html> [acessado em 6 de margo de 2017].

72 Radunovic V (2013) Waging a (private) cyber war. Acessivel em <https://www.

diplomacy.edu/blog/waging-private-cyberwar> [acessado em 10 de agosto de 2014]
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O futuro desenvolvimento do comérecio eletronico

exige alto nivel de ciberseguranca

A ciberseguranca costuma ser mencionada como uma das pré-con-
dicdes para o rapido crescimento do comércio eletronico. Sem uma
Internet segura e confiavel, os clientes ficardo relutantes em for-
necer informacdes confidenciais online, como o niimero do cartio
de crédito. O mesmo se aplica ao banco online e ao uso de dinheiro
eletronico. E evidente que existe uma quantidade cada vez maior de
ataques exitosos a servidores de empresas para obtencao de dados
pessoais e doniimero de cartio de crédito de clientes, por exemplo, a
coletade mais de 1,2bilhdes de combinacgdes de nome-de-usuario-e-
senha e meio bilhdo de enderecos de e-mail roubados em 2014 por
umaganguerussa.”® Isto diminuia confiancados usudrio nos servicos
online. Se a ciberseguranca geral melhora apenas lentamente (e de
forma despadronizada), é provavel que o setor empresarial estimule
desenvolvimentos mais rapidos naciberseguranca. Isto poderalevar
a maiores desafios referente ao principio da neutralidade darede e
do desenvolvimento da “nova Internet”, que facilitaria, entre outras
coisas, uma comunicacio mais segura via Internet.

Vigilancia e espionagem

Asrevelacdes feitas em 2013 pelo funciondrio da NSA, Edward Snow-
den, confirmaram que os paises — inclusive os Estados Unidos - explo-
raram as vulnerabilidades da Internet para seus proprios interesses.
O projeto PRISM da NSA baseou suas capacidades de vigilancia na
capacidade de acessar os cabos, roteadores e servidores em nuvens de
grandesempresas de Internet (telecomsbaseadasnos EUA, servicose
provedores de conteudo). Emresposta, outros paises — especialmen-
te a UE e os BRICS - comecaram a considerar taticas de mitigacéo,
inclusive instalar suas préprias conexdes de cabo submarino inter-
continental para evitar passar pelos nodos dos EUA,™ exigindo que
asempresas de Internet armazenem dados pessoais de seus cidadaos
em centros de dados dentro de suas jurisdicoes e incentivando o de-
senvolvimento dos servicos e contetido locais.

Em 2013,aMandiant,empresade segurancabaseadanos Estados Uni-
dos, divulgou um relatorio sobre uma campanhade ciberespionagem

73 Perlroth N e Gellese D (2014) Russian gang said to amass more than a billion stolen
Internet credentials. New York Times. Disponivel em <https://www.nytimes.
com/2014/08/06/technology/russian-gang-said-to-amass-more-than-a-billion-stolen-internet-
credentials.html? r=0> [acessado em 10 de agosto de 2014].

74 Brazil and the EU have pushed forward their dialogue on developing a direct submarine

link. Acessivel em <http://rt.com/news/brazil-eu-cable-spying-504/> [acessado em 10
de agosto de 2014].
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contraempresas dos EUA realizada pela China.” Ap6s os EUA acusa-
rem cinco “hackers militares” chineses, a China, por sua vez, acusou
os EUA de ciberespionagem, resultando na suspensio das atividades
do Grupo de Trabalho Cibernético Chinés-Americano.”

A crescente militarizacio do ciberespaco por meio de ferramentas
de exploracio e hacking pelos paises resulta em crescente tensio
politica. Essatensio pode acelerar anecessidade de envidar esforcos
globais para evitar a proliferacio de armas cibernéticas.
Ciberseguranca e direitos humanos

Aligacio entre cibersegurancae direitos humanos € altamente rele-
vante para o futuro da Internet. Até o momento, esses dois campos
estio sendo tratados de forma separada em seus respectivos silos. No
entanto, experiénciasrecentes (SOPA, ACTA, PRISM/NSA) mostram
que a protecdo dos direitos humanos néo é apenas uma prioridade
baseada em valores, mas também uma ferramenta bastante pratica
para garantir que a Internet permaneca aberta e segura. Os direitos
humanos sdo uma questio de realpolitik cibernética.

75 Keck Z (2014) China expands cyber spying. Acessivel em <http://thediplomat.
com/2014/04/china-expands-cyber-spying/> [acessado em 10 de agosto de 2014].
76 Ranger S (2014) We're the real hacking victims, says China. Acessivel em <http://www.
zdnet.com/were-the-real-hacking-victims-says-china-7000029666/> [acessado em

10 de agosto de 2014].
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Os usuarios individuais da Internet sio os pilares da cibersegu-
ranca. Mesmo assim, costumam ser o “elo mais fraco” quando de
se trata da protecéo contra ataques cibernéticos. Nossos compu-
tadores pessoais sdo usados para realizar ataques cibernéticos
(como parte dos botnets) e espalhar virus e malware. O acesso
desprotegido a computadores e dispositivos méveis oferece um
backdoor para o acesso dos conjuntos de dados das empresas ou
instituicdes, e prejudica muitos outros computadores.
Aspreocupacdes dos usuarios finais, no entanto, geralmente néo
sdo sobre possiveis danos maiores (frequentemente devido a ig-
norancia) como resultado de seus computadores infectados, e sim
sobre a protecdo de seus dados, e dessa forma sua integridade e
privacidade e seus direitos em geral. As discussdes pds-PRISM
enfatizam aumentar a seguranca dos PCs em termos de vigilancia,
inclusive discutindo de que forma aplicar a criptografia, patches
e atualizacdes regulares, protocolos IPSec e VPN”” — medidas de
conscientizacfo que iriam, de fato, também evitar o acesso des-
protegido e contribuir para melhorar a ciberseguranca no geral.
A Ciberseguranca Global - construida com base no importante pa-
pel dos usudrios individuais da Internet — tem nos direitos huma-
nosumde seus pilares. O reconhecimento destaligacio comecou
aaparecer nos documentos das politicas pertinentes. A estratégia
de ciberseguranca da Unido Europeia, por exemplo, considera a
preservacdo do ciberespaco aberto, livre e seguro -inclusive apoia
apromocao e aprotecdo de direitos fundamentais - como umdos
seus cinco pilares estratégicos.”® O principal desafio sera superar a
visdo de ganho/perda que vem predominando apds o 11 de setem-
bro: mais segurancaimplica menos direitos humanos e vice-versa.
No entanto, existem vérias dreas onde ha ganho/ganho ao forta-
lecer e proteger os individuos na qualidade de pilares do sistema
de ciberseguranca (acesso a informacéo, protecéo da privacidade)
que deveriam ser prioridade.

77 Schneier B (2013) NSA surveillance: A guide to staying secure. Acessivel em <www.
theguardian.com/world/2013/sep/05/nsa-how-to-remain-secure-surveillance>
[acessado em 12 de agosto de 2014].

78 Comissao Europeia (2013) Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace. Acessivel em <http://ec.europa.eu/digital-agenda/en/
news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-
cyber-security> [acessado em 12 de agosto de 2014].
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Criptografia
Hoje, a criptografia consiste em codificar documentos eletronicos e
acomunicacdo em um formatoilegivel que s6 pode serlido por meio
de software de criptografia. Tradicionalmente, os governos eram os
Unicos atores que tinham poder e conhecimento para desenvolver
e aplicar uma criptografia forte em suas comunicacdes militares e
diplomaticas. Com pacotes como o Pretty Good Privacy, a criptografia
se tornou acessivel a quaisquer usuarios da Internet, inclusive crimi-
nosos e terroristas, levantando muitas questoes sobre governancga
referentes a como encontrar o equilibrio certo entre a necessidade
derespeitar a privacidade da comunicacéo dos usuarios da Internet
e anecessidade dos governos de monitorar alguns tipos de comuni-
cacio derelevancia paraasegurancanacional (a potencial atividade
criminosa e terrorista continua sendo um problema).
Os aspectos internacionais da politica de criptografia sdo relevantes
paraa discussdo da governanca da Internet na medida em que are-
gulacdo dacriptografiadeveriaser global ou, pelomenos, deveriaen-
volver outros paises capazes de produzir ferramentas de criptografia.
Por exemplo, a politica dos Estados Unidos de controle sobre expor-
tacdes de software de criptografia ndo teve muito éxito porque néo
conseguiu controlar a distribuicdo internacional.
Asempresas de software dos Estados Unidos iniciaram um forte lobby
argumentando que os controles sobre a exportacio ndo aumentam
aseguranca nacional, pelo contrario, enfraquecem os interesses co-
merciais dos EUA.
Regimes internacionais para ferramentas de criptografia
A criptografia foi tratada em dois contextos: 0 Acordo de Wassenaar e
aOCDE. O Acordo de Wassenaar é um regime internacional adotado
por4l paises pararestringir aexportacfo de armas convencionaise das
tecnologias de “duplouso” apaises em guerraou considerados “Estados
parias”.”” O acordo criouum secretariado em Viena. O lobby dos Esta-
dos Unidos junto ao Grupo de Wassenaar tinha como objetivo ampliar
aAbordagem Clipper®® internacionalmente, ao controlar software de

79 The Wassenaar Arrangement. Acessivel em <http://www.wassenaar.org/> [acessado
em 13 de fevereiro de 2014].

80 A abordagem Clipper foi proposta pelo governo dos Estados Unidos em 1993. A
questao principal da proposta era o uso do chip Clipper que supostamente era usado
em telefones e todas as outras ferramentas de comunicago de voz. O chip Clipper
tinha uma "back door” que poderia ser usada pelos governos para vigilancia nos termos
da lei. Apds forte oposicao de ativistas de direitos humanos e do publico em geral, o
governo dos EUA abandonou esta proposta em 1995. Ver: Denning D (1995) The case
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criptografia por meio da custddia de chaves. Muitos paises resistiram
aisso, principalmente o Japdo e os paises escandinavos.
Chegou-seaumacordoem1998 comaintroducdodediretrizesde crip-
tografia, que incluia produtos de criptografia de hardware e software
emlistade controle de duplousoacimade 56 bits. Estaextensioincluia
ferramentas de Internet, como navegadores Web e e-mail. Einteres-
sante observar que o tal acordo ndo inclui transferéncias “intangiveis”,
comodownloads. Ofatodendoseterconseguidointroduzirumaversao
internacional do Clipper contribuiu paraaretirada da propostainter-
namente nos Estados Unidos. Neste exemplo daligacio entre cenarios
nacionais e internacionais, os acontecimentos internacionais tiveram
impacto decisivo sobre os acontecimentos nacionais.

AOCDE é outro féorum paraa cooperacio internacional nocampoda
criptografia. Emboraa OCDEnio elabore documentosjuridicamente
vinculativos, as suas diretrizes sobre diversos assuntos sio bastan-
te respeitadas. Elas resultam de uma abordagem especializada e do
processo de tomada de decisdes que tem como base o consenso. A
maioria das diretrizes é por fim incorporada em legislacdes nacio-
nais. A questio da criptografia foi um tépico bastante polémico nas
atividades da OCDE, tendo iniciado em 1996 com uma propostados
Estados Unidos para a adog¢o da custédia de chaves como padrio
internacional. De forma similar a Wassenaar, as negociagoes sobre
as propostas dos EUA de adotar a referida custodia de chaves como
padriointernacional encontrou forte oposicdo no Japdo e nos paises
escandinavos. O resultado foiaespecificacio adaptada dos principais
elementos da politica de criptografia.

Algumas tentativas de desenvolver um regime internacional para a
criptografia, principalmente no contexto do Acordo de Wassenaar,
naolevaram ao desenvolvimento de um efetivo regime internacional.
Ainda é possivel obter software de criptografia forte na Internet.

Spam
Situacdo atual
O spam costuma ser definido como e-mail néo solicitado, enviado a
uma grande quantidade de usuarios da Internet. O spam é principal-
mente usado para promocio comercial, sendo que seus outros usos
incluem ativismo social, campanhapoliticaeadistribuicio de materiais

for clipper. MIT Technology Review. MIT: Cambridge, MA, EUA. Acessivel em <http://
encryption_policies.tripod.com/us/denning 0795 clipper.htm> [acessado em 13 de
fevereiro de 2014].
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pornograficos. Ele foi incluido na cesta de infraestrutura porque afeta
o funcionamento normal da Internet ao obstruir um dos principais
aplicativos da internet, o e-mail. Trata-se de um dos problemas de
governanca da Internet que afeta quase todo mundo que se conecta a
Internet. Deacordo com estatisticas de 2014, 66% do trafego de e-mail
é spam.®! Além do fato de serirritante, o spam também causa prejuizo
econdmico consideravel, tanto em termos dabandalargausadaquanto
em termos do tempo gasto o verificando e apagando.

O spam pode ser combatido por meio de métodos técnicos e juridicos.
Do ponto de vista técnico, muitos aplicativos parafiltrar mensagens e
detectar spams estfo disponiveis. O principal problema com os siste-
mas defiltragem é que eles sdo conhecidos por apagar mensagens nao
spam também. O setor antispam esta em expansio, com aplicativos
cada vez mais sofisticados capazes de distinguir o spam das mensa-
gens comuns. Os métodos técnicos tem efeito limitado e requerem
medidas juridicas complementares.

Do ponto devistajuridico, muitos paises reagiram aisso ao introduzir
novasleis antispam. Nos Estado Unidos, alei Can-Spam Actenvolve o
equilibrio delicado entre a permissdo de promocdes viae-mail e pre-
venciode e-mails spam.®? Apesar de alei prever penalidades severas
paraadistribui¢io de spam, inclusive penade prisdo de até cinco anos,
algumas de suas provisdes, de acordo com os criticos, toleram ou até
incentivam a atividade de envio de spam. A posicdoinicialdaleiéde
que o spam é permitido até o destinatario das mensagens spam falar
“pare” (ao usar uma clausula de autoexclusio).

Em julho de 2003, a UE introduziu sua prépria lei antispam como
parte de sua diretiva sobre privacidade e comunicacdes eletronicas.
Alei da UE incentiva a autoregulacio e iniciativas do setor privado
que levariam a reducéo do spam.®*

81 Spam stops here (2014) Global Spam Threat Report. Acessivel em <http://www.
spamstopshere.com/global-report/spam-threats-february-2014 php> [acessado em 11
de agosto de 2014].

82 Mais referéncias a lei Can-Spam estao disponiveis no Bureau of Consumer Protection
(2009). The CAN-SPAM Act: A Compliance Guide for Business. Acessivel em <http://
www.business.ftc.gov/documents/bus61-can-spam-act-compliance-guide-business>
lacessado em 13 de fevereiro de 2014].

83 A Contact Network of Spam Enforcement Authorities (CNSA) foi estabelecida em
fevereiro de 2005 por 13 paises da UE (Franca, Austria, Bélgica, Chipre, Republica
Tcheca, Dinamarca, Grécia, Irlanda, Itélia, Lituania, Malta, Reino Unido e Espanha). O seu
objetivo é promover tanto a cooperagdo entre os Estados quanto a coordenacgao com
empresas fora da EU, como a OCDE e a UIT.

84 Conforme citagdo em Johnsson O (2007) Methods to combat SPAM. Acessivel em

<http://home.swipnet.se/Johnson_Consulting/images/spam1.htm> [acessado em 13
de fevereiro de 2014].
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SPAM COMO FOCO DE POLITICAS

O spam é um exemplo ilustrativo das tendéncias e as vezes, da moda nas politicas
globais. Em 2005, o spam era uma quest&o importante de governanga da Internet,
listado como uma questao de governancga da Internet relevante no relatério do GTGI.
O spam foi discutido na CMSI em Tunis e em vaérias reunides internacionais. O spam
também era frequentemente coberto pela midia.

Desde 2005, o volume do spam triplicou, de acordo com estimativas conserva-
doras (2005: 30 bilhGes de mensagens por dia; 2008: 100 bilhdes de mensagens
por dia; 2010: 200 bilhdes de mensagens por dia). A relevancia da politica do spam
n&o acompanha esta tendéncia. O spam atualmente tem muito pouca visibilidade nos
processos das politicas globais.

Em novembro de 2006, a Comissio Europeia adotou a Comu-
nicacdo de Combate ao Spam, Spyware e Software Malicioso. A
Comunicacéo identifica uma série de a¢des para promover a im-
plementacdo e o cumprimento da legislacio existente esbocada
acima, uma vez que a falta de cumprimento é entendida como o
principal problema.

Resposta internacional

Ambas as leis antispam adotadas nos Estados Unidos e na Unido
Europeia tém uma falha: a falta de disposicdes para evitar spams
transnacionais. A Ministrada Industria do Canada, Lucienne Ro-
billard, afirmou que o problema néo pode ser resolvido “pais por
pais”.®* Concluséo similar foi obtida em um estudo sobre as leis
antispam da UE realizada pelo Instituto para a Lei da Informacao
naUniversidade de Amsterda: “O simples fato de que a maior parte
dos spams € originada fora da UE limita de forma consideravel a
eficiéncia da Diretiva da Unido Europeia”.®® E necessério haver
uma solucéo global, implementada por meio de um tratado in-
ternacional ou algum mecanismo similar.

Um Memorando assinado pela Australia, pela Coreia e pelo Reino
Unido é um dos primeiros exemplos de cooperacéo internacional da
campanha antispam.

A OCDE constituiu uma forca tarefa contra o spam e preparou um
conjunto de ferramentas antispam. A UI'T também mostrou proati-

85 BBC NEWS (2004) European anti-spam laws lack bite. 28 de abril. Disponivel em <http://
news.bbc.co.uk/2/hi/technology/3666585.stm> [acessado em13 de fevereiro de 2014]
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vidade ao organizar a Reunifo Tematica de Combate ao Spam (2004)
paraconsiderar vérias possibilidades de elaboracio de um Memoran-
dode Entendimento de Combate ao Spam globa.®® No nivel regional,
a UE estabeleceu a Network of Anti-Spam Enforcement Agencies
(Rede de Agéncias de Aplicacdo Antispam) e a APEC elaborou um
conjunto de diretrizes para o consumidor.

Outra possivel abordagem antispam foi realizada pelas empresas de
Internet mais importantes que hospedam contas de e-mail: America
Online, British Telecom, Comcast, EarthLink, Microsoft e Yahoo!.
Elas estabeleceram em 2003 a Alianga Técnica Antispam (ASTA),
tendo como tarefa principal coordenar atividades antispam naesfera
técnicae de politicas.

Questdes

Definicoes diferentes de spam

Diferentes entendimentos do que é spam afetam a campanha antis-
pam. Nos Estados Unidos, a preocupacéo geral sobre a protecéo a
liberdade de expresséo e a Primeira Emenda do pais também afeta
a campanha antispam. Os legisladores norte-americanos conside-
ram que o spam nada mais € que “e-mail comercial nfo solicitado”,
deixando de fora outros tipos de spam, inclusive ativismo politico e
pornografia. Amaioriados outros paises considerao spam “e-mailem
massando solicitado” independentemente de seu contetiddo. Como a
maior parte dos spams é geradanos EUA, tal diferenca de definicdes
limitaseriamente qualquer possibilidade de implementacio de me-
canismos antispam internacionais efetivos.

Spam e autenticacio de e-mail

Um dos facilitadores estruturais do spam é a possibilidade de enviar
mensagens de e-mail com endereco falso do remetente. Ha uma so-
lucdo técnicapossivel paraesse problema, que exigiriamudangas nos
padrdes existentes parae-mails de Internet. AIETF tem considerado
alterar o protocolo de e-mail, garantindo a autenticacio de e-mail.
Este é um exemplo de como as questdes técnicas (padrdes) podem
afetar as politicas. Tal implementacfo da autenticacdo de e-mail
possivelmente implicaria narestricdo da anonimidade na Internet.

86 Para mais informagdes sobre as atividades da UIT relacionadas ao combate ao spam,
ver UIT (sem data) ITU Activities on Countering Spam. Disponivel em <http://www.itu.int/
osg/spu/spam/> [acessado em 13 de fevereiro de 2014].
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Necessidade de acio global

Amaior parte dos spams é originada forade determinado pais. Trata-
se deum problemaglobal que requer umasolugio global. Existem va-
riasiniciativas que poderiam melhorar a cooperacio global. Algumas
delas,como memorandos de entendimento bilaterais, ja foram men-
cionadas. Outras incluem a¢des como aconstrucio de capacidadesea
trocade informacdes. Umasolugiio mais abrangente seriaimplemen-
tar algum tipo de instrumento antispam global. Até o momento, os
paises desenvolvidos preferem fortalecer suas legisla¢des nacionais
em conjunto com campanhas antispam bilaterais ouregionais. Dada
suaposi¢io de desvantagem no recebimento do “mal ptiblico global”
originado em muitos paises desenvolvidos, a maioria dos paises em
desenvolvimento tem interesse em definir uma resposta global ao
problema do spam.
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Cestajuridica
Quase todoaspectodagovernancada Internetincluium componente
juridico, porém a definicdo do arcabouco juridico para moldar o de-
senvolvimento rapido da Internet estd em sua fase inicial. As duas
abordagens predominantes sio:
1 Abordagem real as questdes legais na qual a Internet é essen-
cialmente tratada da mesma forma que outras tecnologias de te-
lecomunicacio, na extensa linha evolutiva dos sinais de fumaca
até o telefone. Com uma comunicagfio mais rapida e abrangente,
aInternetapresentamudancas quantitativas, mas no qualitati-
vas, nasociedade moderna. Consequentemente, quaisquerregras
juridicas existentes também podem ser aplicadas 4 Internet’.
2 Abordagem ciber as questoes legais, com base na premissa de
que a Internet introduz novos tipos de relacionamentos sociais
no ciberespaco. Consequentemente, existe anecessidade de for-
mular novas leis cibernéticas pararegular o referido ciberespaco.
Um argumento para tal abordagem é de que amera velocidade e
volume da comunicacio transnacional facilitada pela Internet
prejudica o cumprimento das regras juridicas existentes.
A abordagem real as questdes legais esta se tornando predominan-
te. Parte consideravel da legislacéo existente pode ser aplicada
a Internet. Para algumas questdes como o crime cibernético, as
mesmas regras reais teriam que ser adaptados para serem apli-
caveis ao mundo cibernético.

1 Um dos maiores defensores da abordagem real as questdes legais é o Juiz Frank
Easterbrook, que é citado com a seguinte afirmagao: “Va para casa; ndo existe o
ciberdireito” Neste artigo, Cyberspace and the law of the horse, ele argumenta que
embora os cavalos fossem muito importantes nunca houve a “Lei do Cavalo”. O Juiz
Easterbrook argumenta que existe a necessidade de priorizar os principais instrumentos
juridicos, como contratos, responsabilidade, etc. Acessivel em: <http://www.law.upenn.
edu/ law619/f2001 /week15/easterbrook.pdf> [acessado em 9 de agosto de 2014].

O argumento do Juiz Frank Easterbrook causou diversas reagoes, e resultou no livro de
Lawrence Lessig, The Law of the Horse: What Cyberlaw Might Teach. Acessivel em http://
cyber.law.harvard.edu/works/lessig/LNC_Q D2.PDF [acessado em 13 de fevereiro de
2014]. Nota do Tradutor: o primeiro endereco foi substituido por <http://chicagounbound.
uchicago.edu/cgi/viewcontent.cgi?article=2147&context=journal_articles> [acessado
em 7 de margo de 2017].
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Instrumentos juridicos

NOTA

Existe uma grande variedade de instrumentos juridicosjaaplicada
ou que poderia ser aplicada a governanca da Internet.

Um argumento frequente para uma nova regulaggo do ciberespaco € de que a
regulag3o tradicional (ex., crime, tributaco) no & suficientemente eficiente. E im-
portante lembrar que as leis ndo impossibilitam comportamentos proibidos, apenas
os tornam puniveis.

Instrumentos juridicos nacionais e comunitarios

Legislacdo

Asatividadeslegislativas se intensificaram progressivamente nocampo
da Internet, principalmente no ambito dos paises da UE e da OCDE,
onde a Internet ¢ amplamente usada e tem alto grau de impacto nas
relacdes econdmicas e sociais. Até o momento, as dreas prioritarias para
aatividadelegislativaemtornodalInternettémsidoaprivacidade, apro-
teciodedados, apropriedadeintelectual, tributose crimes cibernéticos.
Porém, as relacdes sociais sdo complexas demais para serem regula-
das somente por legisladores. A sociedade é dinamica e a legislacdo
sempre ficadefasadacomrelacio as mudancassociais. Pode-se obser-
varissomais especificamente nos dias atuais, com o desenvolvimento
tecnoldgico remodelando arealidade social aumarapidez paraalém
do que os legisladores conseguem acompanhar. Asvezes, as regras
se tornam obsoletas mesmo antes de entrarem em vigor. O risco da
obsolescéncia juridica é um aspecto importante a ser considerado
naregulacdo da Internet.

Normas sociais (costumes)

Assim comoalegislacdo,as normas sociais prescrevem determinados
comportamentos. Elas sio cumpridas pelacomunidade por meio da
pressdo entre pares. Nos primordios da Internet, o seuuso foiregido
porum conjunto de normas sociais classificadas como “netiqueta”, no
qual a pressao entre colegas e a exclusio eram as principais sancoes.
Durante esse periodo, no qual a Internet era basicamente usada por
comunidades relativamente pequenas e nasuamaioria académicas,
as regras sociais eram largamente observadas. O crescimento da
Internet tornou essas regras ineficazes. Tal tipo de regulacdo pode
ainda ser aplicado, no entanto em grupos restritos com fortes lacos
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comunitarios. Por exemplo, acomunidade da Wikipédia é regida
por normas sociais que regulam a forma como seus artigos sao
editados e aforma com que os conflitos referentes a tais artigos sdo
resolvidos. Por meio daadocéo de cddigos de conduta, asregras da
Wikipédia foram gradualmente evoluindo para a autorregulacéo.
Auto-regulacao

O White Paper on Internet Governance? (Livro Branco sobre Gover-
nanca da Internet), de 1998 elaborado pelo governo dos Estados
Unidos, que abriu caminho para a fundacdo da ICANN, sugeria a
autorregulacdo como mecanismo regulatdrio preferido da Inter-
net. A autorregulacio possui elementos em comum com as nor-
mas sociais anteriormente descritas. A principal disting¢io é que,
diferentemente das normas sociais, que tipicamente envolve regras
tacitas e difusas, a autorregulacéo tem como base um conjunto de
regras explicitas e bem organizadas. As regras da autorregulacio
costumam codificar o conjunto de regras em formade boa conduta.
Atendénciano sentido da autorregulacéo é particularmente evi-
dente entre os ISPs. Em muitos paises, os ISPs estfo sob pressio
crescente das autoridades governamentais para cumprir as regras
relacionadas as politicas de conteudo. Os ISPs tentam responder
atal pressdo por meio da autorregulacio ao impor determinados
padrdes de comportamento para seus clientes.

Embora a autorregulacio possa ser uma técnica regulatdria ttil,
algunsriscos permanecem ao aplica-la pararegular areas de gran-
de interesse publico, como as politicas de conteudo, a liberdade
de expressdo e a protecio da privacidade. Eles conseguem tomar
decisdes no lugar das autoridades judiciais? Os ISPs sdo capazes
de julgar o que é um conteudo aceitavel?

Jurisprudéncia

Jurisprudéncia (o conjunto de precendentes judiciais) sdo o pilar
do sistema juridico dos EUA, o primeiro a abordar as questoes
juridicas da Internet. Nesse sistema, os precedentes criam leis,
principalmente nos casos que envolvem aregulacio de novas ques-
toes, como a Internet. Os juizes tém que decidir casos mesmo que
nio tenham as ferramentas necessarias, isto €, as regras juridicas.
A primeira ferramenta juridica que os juizes usam é a analogia
juridica, na qual algo novo é relacionado a algo conhecido. A maior

2 NTIA (1988) Statement of Policy on the Management of Internet Names and Addresses.
Acessivel em <http://www.ntia.doc.gov/federal-register-notice/1998/statement-policy-
management-internet-names-and-addresses> [acessado em 13 de fevereiro de 2014].
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parte das acGes judiciais referentes a Internet sio resolvidas por
meio de analogias.

Instrumentos juridicos internacionais
A diferenca entre direito internacional privado e direito in-
ternacional publico
Anaturezatransnacional das atividades daInternetimplicaaneces-
sidade dousode ferramentasjuridicas internacionais. Em discussoes
sobre o direito internacional hd uma confuséo terminoldgica que po-
derialevaraconsequéncias significativas. O termo direito internacio-
nal é principalmente usado como sinénimo de direito internacional
publico, estabelecido por estados nacionais, geralmente por meio
daadocéo de tratados e convencoes. O direito internacional publico
¢ aplicavel a muitas areas da Internet, entre as quais as telecomu-
nicagdes, os direitos humanos e crimes cibernéticos, entre outros.
Noentanto, o direito internacional privado é igualmente ou até mais
importante no tratamento das questdes referentes a Internet, uma
vez que amaior parte dos processos judiciais envolvendo a Internet
tratam de contratos, atos ilicitos e responsabilidades comerciais. As
regras do direito internacional privado especificam os critérios para
o estabelecimento da jurisdico e dalei aplicaveis em processos ju-
diciais com elementos externos (ex., relacdes juridicas envolvendo
duas ou mais empresas de diferentes paises). Por exemplo, quem tem
jurisdicdo em possiveis casos juridicos entre empresas da Internet
(ex.,Facebook, Twitter) e seus usuarios espalhados em todo o mundo.
Oscritérios de jurisdicdo incluemaligacio entre o individuo e ajuris-
dicdo nacional (ex., nacionalidade, domicilio) oualigacdo entre uma
transacdo particular e a jurisdicdo nacional (ex., no qual o contrato
tenha sido concluido, tendo ocorrido a troca de bens).
Direito internacional privado
Dada a natureza global da Internet, as controvérsias juridicas en-
volvendo pessoas e instituicoes de diferentes jurisdi¢es nacionais
sdo frequentes. Contudo, somente em raras situacgdes o direito
internacional privado foi utilizado para resolver questdes rela-
cionadas a Internet, possivelmente porque seus procedimentos
geralmente sdo complexos, lentos e caros. Os principais mecanis-
mos dodireito internacional privado foram desenvolvidos em uma
época em que a interacfo transnacional era menos frequente e
intensa, e proporcionalmente menos processos envolviam pessoas
e empresas de diferentes jurisdicdes.
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Direito internacional ptblico

Odireito internacional ptblico regula as relacdes entre estados na-
¢Oes. Algunsinstrumentos do direito internacional ptblico jatratam
de algumas areas de relevancia para a governanca da Internet (ex.
regulacdes de telecomunicagdes, direitos humanos, convencdes,
tratados do comércio internacional). Nesta secfio, a andlise ira prio-
rizar os elementos do direito internacional publico que poderiam
ser utilizados no campo da governanca da Internet, entre os quais
tratados e convencoes, costumes, legislacdes nio vinculativas e as
normas premptdrias de direito internacional (ius cogens).
Convencoes internacionais

O principal conjunto de convencdes de questdes relacionadas a In-
ternet foi adotado pela UIT, sendo as ITRs as mais importantes na
elaboracio de um quadro de politicas para as telecomunicacdes para
subsequentes avancos da Internet. A versdo atual das ITRs (1998)
foi alterada na CMTI-12. Além das convengdes da UIT, a inica con-
vencdo que trata diretamente de questdes relacionadas a Internet é
a Convencéo sobre Crime Cibernético do Conselho da Europa. No
entanto, muitos outros instrumentos juridicos internacionais abor-
dam aspectos mais amplos da governancada Internet, comodireitos
humanos, comércio e direitos de propriedade intelectual.

Direito internacional consuetudinario

O desenvolvimento de regras consuetudinarias incluem dois ele-
mentos: a pratica geral (consuetudo) e o reconhecimento de que tal
praticaévinculativajuridicamente (opiniojuris). Geralmente requer
um longo periodo de tempo para a consolidacéo da pratica geral.
Alguns elementos do direito consuetudindario aparecem na forma
como o governo dos EUA realiza a supervisao da raiz da Internet,
pormeio da pratica corrente de ndo intervencéo na questio do ge-
renciamento dos dominios de paises (ex., .ch, .uk., .ge). A pratica
geral é o primeiro elemento paraaidentificaciio do direito consue-
tudinario. Ainda é necessario saber se tal pratica geral teve como
base a percepcio do governo dos EUA de que o gerenciamento
dos dominios de pais que realiza estd em linha com as regras ju-
ridicas internacionais (existéncia de opinio iuris). Se este for o
caso, existe a possibilidade de identificar o direito consuetudinario
internacional nas partes gerenciais do sistema de servidor-raiz da
Internet que trata dos dominios de pais. Seria dificil estender tal
raciocinio ao status juridico dos gTLDs (.com, .org, .edu, .net) que
néo envolvem outros paises.
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Soft Law

A Soft Law tem se tornado um termo frequentemente utilizado
no debate sobre a governanca da Internet. A maior parte das de-
finicGes da legislacdo néo vinculativa foca naquilo que ela néo é:
nfo é um instrumento juridicamente vinculante. Normalmente,
osinstrumentos dalegislacido ndo vinculativa contém principiose
normas emvez de regras especificas que geralmente sdo encontra-
dasemdocumentos internacionais como declaragdes e resolucdes.
Como nio é juridicamente vinculativo, ndo pode ser executada
por meio dos tribunais internacionais ou de outros mecanismos
de resolucdo de disputas.

Os principais documentos da CMSI, inclusive a Declaracio Final,
o Plano de Acdo e as Declaracdes Regionais, tém potencial para
desenvolver determinadas normas da legislacio néo vinculativa.
Niosaojuridicamente vinculativas, mas costumam ser o resultado
de negociacdes prolongadas e aceitacdo por parte dos estados na-
cionais. O compromisso assumido pelos estados nacionais e outras
partes interessadas nanegociacdo dos instrumentos da legislacéo
néo vinculativa e na obtencdo de um consenso necessario formao
primeiro elemento para considerar que tais documentos sdo mais
que simples declaracdes politicas.

A Soft Law oferece algumas vantagens no seu tratamento das ques-
toes de governanca da Internet. Primeiramente, é uma abordagem
menos formal, ndo exigindo a ratificacéo por parte dos paises e,
consequentemente, nio exigindo negociacdes prolongadas. Em
segundo lugar, é flexivel o suficiente para facilitar o teste de novas
experiéncias e adaptacdes a avangos rapidos no campo da gover-
nancadaInternet. Em terceiro lugar, alegislacdo ndo vinculativa
aumenta apossibilidade de aplicacido da abordagem multissetorial
quando comparada d abordagem juridica internacional restrita a
paises e organizacdes internacionais.

Ius cogens

O ius cogens é descrito pela Convencéo de Viena sobre o Direito
dos Tratados® no artigo 53 como “uma norma, aceita e reconhe-
cida pela comunidade internacional dos paises como um todo,
com base na qual nenhuma derrogacéo é permitida e que pode
ser modificada somente por uma norma subsequente do direito

3 Vienna Convention on the Law of Treaties. Acessivel em <http://www.ilsa.org/jessup/
jessupl1/basicmats/VCLT pdf> [acessado em 13 de fevereiro de 2014].
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internacional geral de mesma natureza”. O Professor Brownlie
relaciona os seguintes exemplos das regras do ius cogens:

- Aproibicdo do uso daforca.

- As normas relativas a prevencao e a punicio do crime de

genocidio.

- O principio da ndo discriminacéo racial.

- As normas relativas a prevencao e a punicio de crimes contra

ahumanidade.

- Asnormas que proibem o comércio de escravos e a pirataria®.
No ambitodagovernancada Internet, oius cogens poderiaserusado
paraatividades que incentiverm algumas destas regras (ex., genocidio,
discriminaco racial, escravidao).

Jurisdicdo
Ajurisdicéo é aautoridade do tribunal e dos érgéos governamentais
paradecidir processos judiciais. Arelacio entre jurisdi¢io eaInternet
temsidoambigua, umavezque ajurisdi¢io € definida predominante-
mente nadivisdo geografica de territérios nacionais. Cada pais temo
direito soberano de exercer jurisdicio sobre seu territorio. Contudo,
alInternetfacilita intercAmbios internacionais consideraveis que sao
dificeis (mas n&o impossiveis) de monitorar por meio de mecanismos
governamentais tradicionais. A questdo dajurisdicdo na Internet en-
fatizaum dos dilemas centrais associados asuagovernanca: como de-
limitar a Internet com base na geografiajuridica e politica existente?

Jurisdig@o - técnicas basicas

Trés principais consideracdes sdo importantes na decisdo sobre de-

terminadajurisdicio:
- Qual tribunal ou autoridade governamental tem autoridade
competente (jurisdi¢do processual)?
- Quaisregras deveriam ser aplicadas (jurisdi¢do substantiva)?
- De que forma implementar decisdes judiciais (jurisdicdo de
execucio)?

4 Brownlie | (1999) Principles of Public International Law, 5th Ed. Oxford: Oxford University
Press, p. 513.

5 Salis RP (2001) A Summary of the American Bar Association's (ABA) Jurisdiction in
Cyberspace Project: Achieving Legal and Business Order in Cyberspace: A Report on
Global Jurisdiction Issues Created by the Internet. Acessivel em <http://www.jstor.org/
discover/10.2307/40687955?uid=3738216&uid=28uid=4&sid=21103388060741>
[acessado em 13 de fevereiro de 2014].
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Os critérios a seguir estabelecem jurisdi¢do em casos especificos:
- Principio Territorial - o direito do pais de decidir sobre pes-
soas e propriedades dentro de seu territorio.
- Principio da Personalidade - o direito do pais de decidir
sobre seus cidaddos onde quer que eles estejam (principio da
nacionalidade).
- Principio dos Efeitos - o direito do pais de decidir sobre os
efeitos econdmicos e juridicos em seu territorio, resultante de
atividades realizadas no exterior.
Outro principio importante apresentado pelo direito internacio-
nal moderno € o principio dajurisdicdo universal®. “O conceito de
jurisdicdo universal em seu sentido mais amplo (€) o poder do pais
de punir determinados crimes, independentemente de onde tal
crime tenha sido cometido e por quem, sem que hajanecessidade
de haver conexio com o territorio, anacionalidade ou o interesse
especifico do pais”. A jurisdicfio universal abrange crimes como
pirataria, crimes de guerra e genocidio.
Conflito de jurisdicéio
O conflito de jurisdi¢io surge quando mais de um pais reivindica
jurisdicao sobre um processo juridico especifico. Geralmente,
ocorre quando um processo juridico envolve um componente
extraterritorial (ex., envolve pessoas de diferentes paises ou tran-
sacOes internacionais). A jurisdicdo competente é estabelecida por
um dos seguintes elementos: territorialidade, nacionalidade ou
efeitodaacfio/fato). Ao publicar contetido ou interagirna Internet,
é dificil saber qual lei nacional, se houver, podera serviolada. Neste
contexto, quase qualquer atividade da Internet tem um aspecto
internacional que poderialevar a multiplas jurisdi¢cdes ou ao cha-
mado spillover effect (efeito de transbordamento)®.
Umdos primeiros e frequentemente citados casos que exemplificam
oproblemadasjurisdi¢des multiplas é o processo do Yahoo! de 2001

6 Uma das principais fontes neste campo € Princeton Principles on Universal Jurisdiction
(2001). Acessivel em <http://www1.umn.edu/humanrts/instree/princeton.html>
lacessado em 13 de fevereiro de 2014].

7 Malanczuk P (1997) Akehurst's Modern Introduction to International Law. Londres:
Routledge, p. 113.

8 Para um panorama geral dos casos envolvendo jurisdigdo extraterritorial relacionada
ao conteldo da Internet, ver Timofeeva YA (2005) Worldwide Prescriptive Jurisdiction
in Internet Content Controversies: A Comparative Analysis. Connecticut Journal of
International Law, 20, 199. Acessivel em <http://ssrn.com/abstract=637961>
lacessado em 13 de fevereiro de 2014].
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naFranca®. Foi provocado porumainfracio segundo aleifrancesa,
que proibe a exibicio e venda de objetos nazistas, mesmo que o
sitioweb que tenha disponibilizado tais itens - o sitio web de leildo
Yahoo.com - seja hospedado nos Estados Unidos, e a exibicio de
tais materiais esteja dentro da lei, 4 epoca e ainda hoje. O pro-
cesso judicial foi resolvido por meio de solucéo técnica (software
de geolocalizacio e filtragem do acesso). O Yahoo! foi obrigado a
identificar os usudrios que acessaram o site da Franca e bloquear
seu acesso as paginas do sitio web que estavam mostrando tais
materiais nazistas'’.

Além das solucdes técnicas (geolocalizacdo e filtragem), outras
abordagens para a resolucdo do conflito de jurisdi¢do incluem a
harmonizac@o das leis nacionais e a utilizacdo da arbitragem.
Harmonizacéo das leis nacionais

A harmonizacdo das leis nacionais poderia resultar no estabele-
cimento de um conjunto de regras equivalentes no nivel global.
Comregrasidénticas sendo aplicadas, aquestdo dajurisdicfo seria
menos relevante. A harmonizacio seria alcancada em areas nas
quais um alto nivel de consenso global ja exista, como por exem-
plo, apornografiainfantil, a pirataria, a escravidao e o terrorismo.
Os pontos de vista sdo convergentes em outras questdoes também,
como os crimes cibernéticos. No entanto, em alguns campos, entre
os quais a politica de contetido, ndo é provavel que haja consenso
global sobre as regras basicas, uma vez que as diferencas cultu-
rais continuam a entrar em choque no ambiente online de forma
mais marcante do que no ambiente offline'. Outra possivel con-
sequéncia dafalta de harmonizacfo é amigracio dos materiais da
Web para paises com niveis mais baixos de regulacio da Internet.
Fazendo uma analogia com o Direito do Mar, alguns paises talvez
se tornem “bandeiras de conveniéncia” ou centros “offshore” do
mundo da Internet.

9 EDRI-gram (2006) French anti-hate groups win case against Yahoo! Acessivel em <http://
www.ihr.org/jhr/v18/v18n4p-2_Toben.html> [acessado em 17 de fevereiro de 2014].

10 Outras a¢des judiciais incluem o processo do Tribunal de Justiga da Alemanha contra
Fredrick Toben, ex-cidaddo alem&o com nacionalidade australiana que publicou em um
sitio web com base na Australia materiais questionando a existéncia do holocausto.
Acessivel em <http://www.ihr.org/jhr/v18/v18n4p-2 Toben.html> [acessado em 13 de
fevereiro de 2014].

11 Conteldo racista e pornografia (nos casos apresentados acima) ndo sdo as Unicas
questdes polémicas - outros exemplos incluem jogos ilegais, publicidade de cigarro e
venda de drogas.
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Arbitragem

A arbitragem é um mecanismo de resolucéo de controvérsias acessi-
vel, substituindo os tribunais tradicionais. Nas arbitragens, as deci-
soes sdo tomadas por umaoumais pessoas independentes escolhidas
pelos contendedores. A arbitragem internacional no ambito do setor
empresarial tem longa tradicdo. O mecanismo de arbitragem geral-
mente é estabelecido por meio de um contrato privado entre as partes
que concordam em resolver quaisquer disputas futuras por meio da
arbitragem. Umagrande quantidade de contratos de arbitragem esta
disponivel, definindo questdes como o local da arbitragem, procedi-
mentos e a eleicio do foro.

Atabela 2 apresenta um breve panorama das principais diferencas
entre os sistemas do tribunal tradicional e da arbitragem.

Quando comparadaajustica tradicional, aarbitragem oferece muitas
vantagens, entre as quais mais flexibilidade, menos despesas, veloci-
dade, eleicdo do foro e facilitacdo do cumprimento das sentencas de

TABELA 2
Elementos Competéncia juridica Arbitragem
Resolugao pelas partes en-
o Resolugao por leisftratados -  volvidas (temporaria, ad hoc).
Organizagdo ~ ~
permanente. Resolugao por convengdes
(permanente).
As partes podem escolher
a lei; caso ndo a escolham,
Ly Aleido tribunal (o juiz decide  devem optar pela lei indicada
Lei aplicavel S -
sobre a lei aplicavel). no contrato; se ndo houver
indicagao, pela lei do 6rgao de
arbitragem.
Definido pelas partes envol-
. Procedimentos judiciais defi- wda_s‘(temporarlo, adhoc).
Procedimento . . Definido pelo regulamento do
nidos em lei/ tratados. - .
6rgao de arbitragem (perma-
nente).
Competéncia/ Definido pelas leis/tratados
Objeto comrelag&o ao objeto dacon-  Definido pelas partes
da controvérsia trovérsia
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arbitragem estrangeira. Umadas principais vantagens daarbitragem
é que ela supera o possivel conflito de jurisdicdo. A arbitragem apre-
sentavantagens especificas com relacio aumadas mais dificeis tare-
fas nos processos judiciais relacionados a Internet, o cumprimento
de decisdes (sentencas arbitrais). A Convencéo de Nova York sobre
Reconhecimento e Execugio de Sentencas Arbitrais Estrangeiras'®
regulao cumprimento desentencasarbitrais. Deacordo comestacon-
vengio, os tribunais nacionais sdo obrigados a executar as sentencas
arbitrais. Paradoxalmente, costuma ser mais facil executar sentencas
arbitrais em outros paises com base no regime da Convencéo de Nova
York em vez de fazer cumprir uma sentencajudicial estrangeira.
Aprincipal limitagfio daarbitragem é que elando consegue tratar das
questdes de maior interesse publico, como a protecéo dos direitos
humanos; tais questdes requerem a intervencio dos tribunais esta-
belecidos pelo poder publico.

A arbitragem tem sido usada extensivamente em disputas judiciais.
Existeumsistemaderegras e instituicdes bem desenvolvido que trata
de tais disputas comerciais. O principal instrumento internacional é
aLeiModelo sobre Arbitragem Comercial Internacional*®*de1985da
Comisséo das Na¢des Unidas sobre Direito do Comércio Internacio-
nal (CNUDCI). As principais arbitragens tradicionais sdo geralmente
anexadas a camaras de comércio.

Arbitragem e aInternet

Aarbitragem e outros sistemas alternativos de resolucéo de dispu-
tas sdo usados extensivamente para preencher umalacunaresul-
tante daincapacidade do atual direito internacional privado para
tratar de casos internacionais. Um exemplo especifico de um mé-
todo de resolucio de disputas alternativo em casos relacionados
aInternet é a Politica para Resolu¢io Uniforme de Litigios sobre
Nomes de Dominio (UDRP), desenvolvida pela OMPI e implemen-
tada pela ICANN como principal procedimento de resolucdo de
disputas. Desde o inicio de seus trabalhos nos termos daUDPR em
dezembro de 1999, o Centro de Arbitragem e Mediacdo da OMPI
jaadministrou mais de 22.500 casos, sendo que com a introducéo

12 CNUDCI(1958) The New York Convention. Disponivel em <http://www.uncitral.org/
uncitral/en/uncitral texts/arbitration/1985Model arbitration.html>[acessado em 13
de fevereiro de 2014].

13 CNUDCI (1985) Model Law in International Commercial Arbitration. Disponivel
em <http://www.uncitral.org/uncitral/en/uncitral_texts/arbitration/1985Model_
arbitration.html>[acessado em 13 de fevereiro de 2014].
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de novos gTLDs, espera-se que surjam novas contestacoes.'
AUDRP é estipulada com antecedéncia como mecanismo de resolu-
ciodedisputasemtodos os contratos envolvendooregistrode gTLDs
(ex.,.com,.edu,.org, .net) e paraalguns ccTLDs também. O que atorna
singular é que as sentencas arbitrais sdo aplicadas diretamente por
meio de mudancas no DNS, sem recorrer aaplicacio dalei por meio
de tribunais nacionais.
A arbitragem é um meio de resolucéo de disputas mais rapido, mais
simples e mais barato. No entanto, a utilizacdo da arbitragem como
principal mecanismo de resolucdode disputasrelacionadas a Internet
tem algumas sérias limitacGes.
- Em primeiro lugar, como a arbitragem geralmente é estabelecida
por um contrato prévio, ela nio cobre diversas areas nas quais
existem questbes em que nenhum contrato entre as partes foi
estabelecido com antecedéncia (difamac?o, vérios tipos de res-
ponsabilidades, crimes cibernéticos).
- Em segundo lugar, muitos enxergam a atual pratica de anexara
clausula de arbitragem a contratos regulares como uma desvan-
tagem para a parte mais vulneravel do contrato (geralmente um
usudrio da Internet ou um cliente do comércio eletronico).
- Em terceiro lugar, algumas pessoas receiam que a arbitragem
amplie aleibaseadaem precedentes (sistemajuridico dos Estados
Unidos/Reino Unido) globalmente e gradualmente elimine ou-
tros sistemasjuridicos nacionais. No caso do comércio eletronico,
talvez isso acabe sendo mais aceitavel, dado o alto grau de uni-
ficacdo das regras substantivas do direito comercial. Contudo, a
ampliacdo dajurisprudénciase tornoumais delicadaem questoes
socioculturais como o contetido da Internet, no qual um sistema
juridico nacional reflete contextos culturais especificos.

Direitos de propriedade intelectual (DPI)

O conhecimento e asideias sdo recursos fundamentais na economia
global, sendo que protegé-los, por meio dos DPI, tornou-se uma
das questdes predominantes no debate sobre a governanca da In-
ternet, além de conter um componente fortemente orientado para
desenvolvimento. Os DPI foram afetados pelo desenvolvimento da
Internet, principalmente por meio da digitalizacdo do conhecimen-

14 OMPI (2012) WIPO Prepares for Launch of New gTLDs while Cybersquatting Cases
Continued to Rise. Disponivel em <http://www.wipo.int/pressroom/en/articles/2012/
article 0002.htm|> [acessado em 13 de fevereiro de 2014].
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to e de informacdes,bem como por meio de novas possibilidades de
manipula-los. Os DPI relacionados a Internet inclui direitos auto-
rais, marcas registradas e patentes. Outros DPI incluem projetos,
modelos de utilidade, segredos comerciais, indicaces geograficas
evariedades de plantas.

Direitos autorais
Os direitos autorais somente protegem a expressio de uma ideia
quando esta é materializada em varias formas, como livros, CDs ou
arquivos de computador. A ideia em sinfo é protegida pelos direitos
autorais. Na pratica, as vezes é dificil fazer uma clara distin¢do entre
aideia e a expressao.
Oregime dedireitos autorais acompanhou de perto aevolucio tecno-
légica. Toda nova invencéo, como a imprensa escrita, o radio, a tele-
visdo e 0 VCR, foi afetada tanto pelaforma quanto pela aplicacdo das
regras dos direitos autorais. A Internet nio foge a regra. O conceito
tradicional dos direitos autorais foi contestado de diversas formas,
desde os textos mais simples de “copia e cola” da Web até atividades
mais complexas, como a distribui¢cio em massa de materiais de mu-
sica e videovia Internet.
A Internet também fortalece os detentores dos direitos autorais, ao
conceder a eles ferramentas técnicas mais poderosas para proteger
e monitorar a utilizacio de material protegido por direitos autorais.
Estes avancos colocam em risco o equilibrio delicado entre os direi-
tos do autor e o interesse publico, que é a base dos direitos autorais.
Até omomento, os detentores de direitos autorais representados por
grandes gravadoras e empresas de multimidia tém sido muito ati-
vos na protecdo de seus DPIs. A percep¢io do interesse ptblico tem
sido vaga e sua protecio tem sido baixa. Isto, contudo, vem mudan-
do gradualmente, principalmente com intimeras iniciativas globais
que priorizam o acesso aberto ao conhecimento e a informacéo (ex.
Creative Commons).

Situacdo atual
Protecio de direitos autorais mais rigida nos niveis nacional
e internacional
Asindustrias fonografica e de entretenimento tém feito lobby inten-
sonos ambitos nacional e internacional para fortalecer a protecio
aos direitos autorais. Nos Estados Unidos, a protecéio mais rigida
aos direitos autorais foi introduzida pela Lei dos Direitos Auto-
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rais do Milénio Digital dos Estados Unidos (DMCA), de 1998. No
nivel internacional, a protecio de artefatos digitais foi introduzida
no Tratado de Direitos Autorais da OMPI (1996). Este tratado inclui
disposicoes parafortalecer oregime de protecao de direitos autorais,
como disposicdes mais rigidas de limitacdes dos direitos exclusivos
de autor, aproibicdo de contornar a protecéo tecnoldgica de direitos
autorais e outras medidas relacionadas.

Diversas regulacdes foram promulgadas nos niveis nacional e inter-
nacional, buscando executar um controle mais rigido ao obrigar os
intermedidrios da Internet a filtrar ou monitorar a disseminaco de
conteudo com copyright. Elas despertaram forte reacio publica, que
impediu a adocdo destas regulacdes. Em 2011, nos Estados Unidos,
dois projetos delei foram promovidos — 0 Stop Online Piracy Act (SO-
PA)*e 0 PROTECT IP Act (PIPA)* - fornecendo novos meios de
combater a pirataria online, inclusive bloqueando o acesso a sitios
web que infringem alei e proibindo os motores de busca aincluirem
links a tais sitios web. No nivel internacional, o Acordo Comercial An-
ticontrafacdo (ACTA)"” buscou tratar das infracdes aos DPI pensando
emviabilizar aexecucdo privadae a¢des de policiamento. Apos fortes
protestos na Europa, o Parlamento Europeu votou contrao ACTA.
Estas a¢des regulatdrias foram duramente criticadas por académicos
egrupos afavordasliberdades civis com base em fundamentos rela-
cionados aos direitos humanos e aliberdade. Os usuarios individuais
da Internet aderiram aos protestos online e offline.'®

Software contra a infracio de direitos autorais

Asferramentas utilizadas por criminosos podem também ser utiliza-
daspelos defensores dos direitos autorais. Normalmente, as autorida-
despublicas e asempresas executam suas responsabilidades por meio
de mecanismosjuridicos. No entanto, a utilizacdo de ferramentas de

15 Mashable (sem data) Stop Online Piracy Act. Acessivel em <http://mashable.com./
category/stop-online-piracy-act/>[acessado em 17 de fevereiro de 2014].

16 Senado dos EUA (sem data) Protect IP Act. Disponivel em <http://www.leahy.senate.gov/
imo/media/doc/BillText-PROTECTIPAct.pdf> [acessado em 17 de fevereiro de 2014].

17 Anti-Counterfeiting Trade Agreement. Acessivel em <http://trade.ec.europa.eu/doclib/
docs/2011/may/tradoc 147937 .pdf> [acessado em 10 de abril de 2014].

18 La Quadrature du Net, grupo de defesa dos direitos civis, acompanhou atentamente
os desenvolvimentos da lei HADOPI e elaborou um arquivo abrangente sobre a ACTA.
Acessivel em <http://www.laquadrature.net/en/ACTA> [acessado em 13 de fevereiro de
2014]. Para informacdes sobre o0s protestos contra os projetos de lei dos EUA, ver
Vijayan J (2012) Protests against SOPA, PIPA go viral, Computerworld. Disponivel em
<http://www.computerworld.com/s/article/9223496/Protests_against SOPA PIPA go_
viral> [acessado em13 de fevereiro de 2014].
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software “alternativas” pelo setor empresarial contra violadores de
direitos autorais esta aumentando.
Umartigono New York Times listou as seguintes taticas baseadasem
software, utilizadas por gravadoras e empresas de entretenimento
para proteger seus direitos autorais:
- Um programa Trojan Horse redireciona os usuarios para si-
tios web onde eles podem comprar de formalegitima a musica
que eles tentaram baixar.
- Um software de bloqueio que inviabiliza os computadores por de-
terminado periodo e exibe um aviso sobre baixar musica pirateada.
- Siléncio, quando os discos rigidos sdo escaneados e tenta-se
remover quaisquer arquivos pirateados encontrados.
- Ainterdicdo evita o acesso a Internet daqueles que tentarem
baixar musica pirateada.
O Professor Lawrence Lessig, agorana faculdade de Direito Har-
vard alertou que tais medidas talvez sejam ilegais.’* As empresas
que adotaram tais medidas em causa propria teriam violado alei?

Tecnologias para a gestao de direitos digitais

Com uma abordagem de longo prazo e mais estrutural, o setor
empresarial introduziu varias tecnologias para gerir o acesso ama-
teriais protegidos por direitos autorais. A Microsoft implementou
um software de gestdo de direitos digitais para gerir o download
de arquivos de som, filmes e outros materiais protegidos por direi-
tos autorais. Sistemas similares foram desenvolvidos pela Xerox
(ContentGuard), Philips e Sony (InterTrust).

A utilizacdo de ferramentas tecnologicas para a protecio de di-
reitos autorais tem fundamento juridico no Tratado dos Direi-
tos Autorais da OMPI e na DMCA. Ademais, a DMCA penaliza
a atividade cujo objetivo é contornar a protecéo tecnoldgica dos
materiais protegidos por direitos autorais.

Questoes
Alterar mecanismos de direitos autorais existentes
ou criar novos?
De que forma os mecanismos de direitos autorais deveriam ser adap-
tados pararefletir as profundas mudancas realizadas pelos avancos

19 Sorkin AR (2003) Software bullet is sought to kill musical piracy. New York Times 4
de maio. Acessivel em <http://www.nytimes.com/2003/05/04/business/04MUSI.html>
lacessado em 13 de fevereiro de 2014].
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das TIC e da Internet? Uma resposta sugerida pelo White Paper on
Intellectual Property and the National Information Infrastructure
(Livro Branco sobre Propriedade Intelectual e a Infraestrutura de
Informac&o Nacional)*® elaborado pelo governo dos EUA € que so-
mente pequenas mudangas sdo necessarias na regulacéo existente,
principalmente por meio da “desmaterializacdo” dos conceitos do
direito autoral de “fixacdo”, “distribuicfio”, “transmissdo” e “publica-
¢io”. Estaabordagem foi adotadanos principais tratados internacio-
nais sobre direitos autorais, entre os quais o Acordo sobre Aspectos
dos Direitos de Propriedade Intelectual Relacionados ao Comércio
(TRIPS) e o Tratado de Direitos Autorais da OMPI.

Contudo, visdes contrarias argumentam que as mudancas no sistema
juridico devem ser profundas, umavez que os direitos autorais naera
digital ndo estdo somente relacionados ao “direito de evitar a copia”,
mas também ao “direito de evitar o acesso”. Por fim, com cada vez
mais possibilidades técnicas de restricdo do acesso a materiais digi-
tais, pode-se questionar se a protecéo aos direitos autorais € no fim
necessaria. Falta saber de que forma o interesse publico, a segunda
parte da equacéo dos direitos autorais, sera protegido.

Protecio do interesse ptiblico - o “uso justo” dos materiais
protegidos por direitos autorais

Os direitos autorais foram inicialmente concebidos para estimular
a criatividade e a inventividade, e é por isso que combinaram dois
elementos: a protecdo dos direitos do autor e a prote¢io do interes-
se publico. O principal desafio era estipular de que forma o ptiblico
poderia acessar os materiais protegidos por direitos autorais para
aumentar a criatividade, o conhecimento e o bem estar global. Em
termos operacionais, a protecio do interesse ptblico € garantida por
meio do conceito do “uso justo” dos materiais protegidos.*
Direitos autorais e desenvolvimento

Qualquer restricdo ao uso justo poderia enfraquecer a posicdo dos
paises em desenvolvimento. A Internet oferece a pesquisadores, es-
tudantes e outras pessoas destes paises em desenvolvimento uma
ferramenta poderosa de participaciio em intercambios cientificos

20 Escritdrio de Patentes e Marcas Registradas dos Estados Unidos (sem data) Intellectual
Property and the National Information Infrastructure. Acessivel em <https://www.uspto.
gov/web/offices/com/doc/ipnii/>|acessado em 13 de fevereiro de 2014].

21 Para uma explicagéo do conceito de"uso justo” e exemplos ver The UK Copyright
Service (sem data) Copyright Law fact sheet P-09: Understanding Fair Use. Acessivel
em <http://www.copyrightservice.co.uk/copyright/p09 fair use> [acessado em 13 de
fevereiro de 2014].
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e académicos globais. Um regime de direitos autorais restritivo
poderia causar um impacto negativo no desenvolvimento de ca-
pacidades em paises em desenvolvimento. Outro aspecto é a digi-
talizaco crescente das obras culturais e artisticas dos paises em
desenvolvimento. Paradoxalmente, os paises em desenvolvimento
talvez tenham que pagar por seu patrimonio cultural e artistico
quando este for digitalizado, reembalado e tornado propriedade
de empresas estrangeiras de entretenimento e midia.

OMPIe TRIPS

Existem dois importantes regimes para os direitos de propriedade
intelectual. A OMPI administra o regime de DPI com base nas con-
vengdes de Paris e Berna. Outro regime emergente ¢ executado pela
OMC e toma como base a TRIPS. Transferiu-se a coordenacdo dos
DPI internacional da OMPI para a OMC para fortalecer a protecio
dos mesmos, principalmente com relacio a seu cuamprimento. Este
foium dos grandes ganhos dos paises desenvolvidos durante a Rodada
do Uruguai das negocia¢bes da OMC.

Muitos paises em desenvolvimento estio preocupados com este fato.
Os rigidos mecanismos de cuamprimento da OMC poderiam reduzir
o espaco de manobra dos paises em desenvolvimento, bem como a
possibilidade de equilibrar as necessidades de desenvolvimento com
aprotecdo de direitos de propriedade intelectual internacionais. Até
o momento, o principal foco da OMC e do TRIPS tem sido as varias
interpretacdes do DPI para produtos farmacéuticos. Ebem provavel
que as futuras discussdes sejam estendidas ao DPI e a Internet.

A responsabilidade dos ISPs na violacio dos direitos autorais
Os mecanismos internacionais de cumprimento no campo da pro-
priedade intelectual fortaleceram-se ainda mais ao fazer com que os
ISPs fossem responsabilizados por hospedar materiais que violam
os direitos autorais, caso tais materiais ndo sejam removidos apds
notificacfio de violacdo. Isto tornou oregime do DPI, vago até entdo,
diretamente aplicavel no campo da Internet.

Aabordagem escolhida pela DMCA dos Estados Unidos e pelas direti-
vas da Unifo Europeia®* é de eximir o provedor de servi¢os de respon-

22 Unido Europeia [UE] (2000) Diretiva 2000/31/EC do Parlamento Europeu e do
Conselho de 8 junho de 2000 sobre determinados aspectos juridicos dos servigos da
sociedade da informacgéo, mais especificamente o comércio eletrénico, no Mercado
Interno (Directive on electronic commerce) e Diretiva 2001/29/EC do Parlamento
Europeu e do Conselho de 22 de maio de 2001 sobre a harmonizagdo de determinados
aspectos dos direitos autorais e direitos relacionados na sociedade de informacao.
Mais informacdes disponiveis em <http://europa.eu/legislation summaries/consumers/
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sabilidade pelainformacéo transmitida ou armazenada conforme
direcdo dos usuarios, exigindo que o provedor de servigos atue com
base no procedimento de “Notificacio e Retirada”.?® Esta solucio
aliviaum pouco os ISPs porque os exime de san¢des juridicas, mas
ao mesmo tempo os transforma em juizes de conteido®*e resolve o
problema apenas parcialmente, uma vez que o contetudo contesta-
do pode ser publicado em outro sitio web, hospedado por outro ISP.
Um caso particularmente relevante para o futuro dos direitos auto-
rais na Internet é o processo contra a Grokster e a StreamCast, duas
empresas que produzem software de compartilhamento de arquivo
P2P. Com base nas disposi¢des da DMCA, a Associacdo da Indus-
tria Fonografica Americana (RIAA) solicitou que essas empresas
desistissem de desenvolver tecnologias de compartilhamento de
arquivos que contribuissem para a violacdo dos direitos autorais.
Em principio, a justica dos EUA decidiu néo responsabilizar em-
presas de software como a Grokster e a StreamCast por possiveis
violacdes dos direitos autorais, em circunsténcias razoaveis. No
entanto, em junho de 2005, a Suprema Corte dos Estados Unidos
decidiu que os desenvolvedores de software eram responsaveis por
quaisquer utilizacoes indevidas de software. A Electronic Frontier
Foundation (EFF) entendeu o caso como um preludio de umaonda
de acdes judiciais interpostas nos anos seguintes contra pessoas e
ISPs, totalizando 30.000 processos em 2008.%° Apesar de a RIAA ter
abandonado sua campanha pelo litigio, as acdes judiciais referentes
aviolacdo de direitos autorais continuam em destaque e aumentam
em diversidade no mesmo ritmo que os avancos tecnoldgicos.>

protection_of consumers/l24204 _en.htm> [acessado em 13 de fevereiro de 2014].

23 O procedimento de “Notificag&o e Retirada” se refere a obrigagdo dos provedores
de servicos de remover contetido dos sitios web por eles administrados caso recebam
notificagdo ou reclamagao referente a legalidade de um contetdo especifico.

24 Por medo de enfrentar possiveis sangdes juridicas, alguns ISPs preferem restringir
0 acesso a contetido indicado mesmo quando n&o ha infragdo. Para mais informagdes,
consultar os seguintes estudos de caso: Europa (Paises Baixos): Nas S (2004) The Multatuli
Project ISP Notice & Take Down, Bits of Freedom. Acessivel em <https://www-old.bof.nl/
docs/researchpaperSANE . pdf> [acessado em 13 de fevereiro de 2014]. EUA: Urban J e
Quilter L (20086), Efficient Process or 'Chilling Effects'? Takedown Notices Under Section
512 of the Digital Millennium Copyright Act. Acessivel em <http://static.chillingeffects.org/
Urban-Quilter-512-summary.pdf> [acessado em 13 de fevereiro de 2013].

25 EFF (2008) RIAA v. The People: Five Years Later. Acessivel em <https://www.eff.org/

wp/riaa-v-people-five-years-later> [acessado em 13 de fevereiro de 2014].

26 Ver exemplo da Ultima tendéncia nos EUA - a“trollagem” dos direitos autorais:
Kravets D (2012) Judge Orders Failed Copyright Troll to Forfeit ‘All' Copyrights.
Wired.com. Acessivel em <http://www.wired.com/threatlevel/2012/03/troll-forfeits-
copyrights> [acessado em 13 de fevereiro de 2014].
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Mavcas registradas

Asmarcasregistradas sdorelevantes paraa Internet devido ao regis-
trodos nomes de dominio. Noinicio do desenvolvimentodaInternet,
oregistro dos nomes de dominio tinha comobase o principio “quem
chegar primeiro é atendido primeiro”. Istolevou aespeculaciocoma
pratcaderegistrode nomes (ciberespeculagio), que é apraticadere-
gistrarnomes de empresas e vendé-los depois porum preco mais alto.
Esta situacfo obrigou o setor empresarial a colocar a questdo da
protecdo de marcasregistradas no centro dareformadagovernanca
daInternet,levando a criacdo da ICANN em 1998. No White Paper
sobre a criacdo da ICANN, o governo dos Estados Unidos exigiu
que a ICANN desenvolvesse e implementasse um mecanismo de
protecdo de marcas registradas no campo dos nomes de dominio.
Logo apds sua constituicdio, aICANN implementou o Politicapara
Resolucéo Uniforme deLitigios sobre Nomesde Dominio (UDRP)*
elaborado pela OMPI.

Patentes
Normalmente, a patente protege um novo processo ou produto
de natureza predominantemente técnica ou produtiva. Faz pouco
tempo que as patentes comecaram a ser concedidas para software.
Mais registros de patente resultam em mais a¢des judiciais entre
empresas de software dos Estados Unidos, envolvendo quantias
expressivas de dinheiro. Algumas patentes foram concedidas para
processos comerciais, resultando em algumas polémicas, como o
pedido da British Telecom por taxas de licenca pela patente de links
de hipertexto, registrado pela empresa nos anos 80. Em agosto de
2002, o processo foi indeferido.?® Se a British Telecom tivesse ga-
nhado o processo, os usudrios da Internet teriam que pagar uma taxa
por cadalink de hipertexto criado ou usado. E importante enfatizar
que a praticade conceder patentes a procedimentos relacionados a
software e a Internet niio foi aceita na Europa e em outras regides.?

27 Para um estudo abrangente das principais quest&es envolvendo UDRP, consultar
a OMPI (2011) WIPO Overview of WIPO Panel Views on Selected UDRP Questions,
Second Edition (WIPO Overview 2.0) Acessivel em <http://www.wipo.int/amc/en/index.
htm!> [acessado em 13 de fevereiro de 2014].

28 Loney M (2002) Hyperlink patent case fails to click. CNET News.com. Acessivel em <http://
news.cnet.com/2100-1033-955001.html> [acessado em 13 de fevereiro de 2014].

29 Para mais informagdes sobre o debate na Europa sobre a patenteabilidade de software,
consultar <http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm>[acessado em 13 de
fevereiro de 2014].
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Crimes cibernéticos

Adicotomiaentre aabordagem real e aabordagem ciber as questoes
legais faz parte da discussdo sobre o crime cibernético. A abordagem
do direito real enfatiza que o crime cibernético é o mesmo que um
crime offline, mas é praticado utilizando um computador que prova-
velmente esta conectado a Internet. O crime é o mesmo, somente as
ferramentas sdo diferentes. A abordagem do ciberdireito enfatiza que
elementos especificos do crime cibernético justificam o tratamento
especial, principalmente comrelacdo aaplicacio daleie a prevencéo.
Osrelatores da Convencio sobre Crime Cibernético do Conselho da
Europa®’ pendiam paraaabordagem dodireitoreal, enfatizando que o
Unico aspecto especifico do crime cibernético era autilizacio das TIC
comomeiode cometer o crime. A convencio, que entrouemvigor em
lodejulhode 2004, é o principal instrumento internacional na area.
Contudo, arelevanciado topico crime cibernético o colocouna agen-
dadediversas organizac¢des internacionais, regionais elocais, devido
asuarecorrénciae adiversificacio dos crimes cometidos em sistemas
de rede eletronicos.® Uma das iniciativas mais recentes que vale a
penamencionar é a Iniciativada Comunidade de Nac6es Contra Cri-
mes Cibernéticos®? que foi gerada dentro do Férum de Governanga
daInternetda Commonwealth (CIGF). O setor empresarial também
reconheceu aimportéancia de combater o crime cibernético e come-
cou iniciativas privadas para apoiar campanhas de conscientizacdo
e amelhoria de disposi¢des juridicas.®

Questoes
Definiciio de crime cibernético
Adefini¢io de crime cibernético temrelevancia praticae implicacoes
juridicas. Se o foco forem os atos ilicitos cometidos contra sistemas

30 Convengao sobre Crime Cibernético do Conselho da Europa (2001) Acessivel em
<http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm> [acessado em 13 de
fevereiro de 2014]

31 Paraver arelagdo de redes, organizagdes e iniciativas de combate ao crime cibernético
no mundo, ver as fontes nas paginas online do Conselho da Europa, acessivel em <http://
www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/networks/
Networks en.asp> [acessado em 13 de fevereiro de 2014].

32 Férum de Governanga da Internet da Commonwealth (2012) Commonwealth
Cybercrime Initiative. Acessivel em <http://www.commonwealthigf.org/cigf/cybercrime>
lacessado em 13 de fevereiro de 2014].

33 A titulo de exemplo, ver McAfee Initiative to Fight Cybercrime site and its Multipoint
Strategy. Acessivel em <http://www.mcafee.com/us/campaigns/fight cybercrime/
strategy.html> [acessado em 13 de fevereiro de 2014].
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de computador, o crime cibernético incluiria acesso nio autorizado;
dano adados ou programas do computador; sabotagem para prejudi-
carofuncionamento do sistema do computador oudarede;intercep-
¢dondo autorizada de dados paraum sistema ourede, de tal sistema
ourede oudentro de tal sistema ou rede; bem como espionagem via
computador. A definicio de crime cibernético como sendo todos os
crimes cometidos pela Internet e sistemas de computador incluiria
uma ampla gama de crimes, inclusive aqueles especificados na Con-
vencio do Crime Cibernético: fraudes envolvendo computador, vio-
lacoes de direitos autorais, pornografia infantil e seguranca de rede.
Crimes cibernéticos e a protecio dos direitos humanos

A Convencio sobre Crime Cibernético refor¢ou a discusséo sobre o
equilibrio entre segurancae direitos humanos. Muitas preocupagdes
vieram a tona, articuladas principalmente pela sociedade civil, refe-
rentes ase aconvengio confere as autoridades ptiblicas poder dema-
siadamente amplo, inclusive o direito de verificar os computadores
dehackers, vigiar acomunicacio, entre outros. Esses amplos poderes
poderiam potencialmente colocar em risco alguns direitos humanos,
mais especificamente a privacidade e a liberdade de expressdo.* A
Convengcio sobre Crime Cibernético foi adotada pelo Conselho da
Europa, um dos promotores mais ativos dos direitos humanos. Isto
talvez ajude no estabelecimento do equilibrio necessério entre o com-
bate ao crime cibernético e a protecéo dos direitos humanos.
Coleta e preservacio de provas

Um dos principais desafios no combate ao crime cibernético é acoleta
de provas para acdes judiciais. A velocidade da comunicacio atual-
mente requerumarespostarapidados rgdos de aplicaciodalei. Uma
das possibilidades de preservacdo de provas sio os logs de acesso a
rede, que oferecem informacéo sobre quem acessou determinados
recursos da Internet, e quando eles foram acessados. A Convencio
sobre Crime Cibernético especifica a obrigacdo de providenciar
procedimentos para preservar dados de trafego da Internet. Sob a
crescente pressio de ameacas cibernéticas e ataques terroristas,aUE
deuumpasso adiante e adotou a Diretivade Retencdo de Dados® que

34 Para uma opinido critica da Convengéo contra o Crime Cibernético expressando
a preocupagao da sociedade civil e dos ativistas de direitos humanos, consultar: The
Association for Progressive Communication Report on the Cybercrime Convention.
Acessivel em <http://rights.apc.org/privacy/treaties icc bailey.shtml> [acessado em 13 de
fevereiro de 2014]

35 Parlamento Europeu (2006) Data Retention Directive. Acessivel em <http://eur-
lexeuropa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2006:105:0054:0063:EN:PDF>
lacessado em 13 de fevereiro de 2014].
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requer que as ISPs retenham trafego e dados da localizacéo “com o
objetivo de investigar, detectar e processar crimes graves, conforme
definido por cadaestado membro nos termos de sualegislacdo nacio-
nal” (Artigo 1). Esta disposicdo foi duramente criticada com funda-
mentosrelacionados a privacidade e muitos paises ndo promulgaram
sua legislacdo nacional para cumprir com a diretiva ou anularam tal
legislacdo, declarando-ainconstitucional.*®

Em dezembro de 2013, o Advogado Geral do Tribunal Europeu de
Justicadeclarou que a Diretiva da Retencéo de Dados é incompativel
com a Carta dos Direitos Fundamentais.

Direito trabalhista

Menciona-se com frequéncia que a Internet estd mudando anos-
saforma de trabalhar. Enquanto tal fendmeno requer elaboracio
mais ampla, os aspectos a seguir tem relevancia direta a gover-
nancada Internet:
- A Internet incorporou um grande volume de trabalhadores
temporarios. O termo permtemp foi cunhado para funciona-
rios que sdo retidos por longos periodos por meio de contratos
temporarios reavaliados regularmente. Isto leva a um menor
nivel de protecfo social paraa méo de obra.
- O trabalho a distincia esta se tornando cada vez mais rele-
vante com o maior desenvolvimento das telecomunicacdes,
principalmente com o acesso a banda larga da Internet.
- A terceirizacéo a outros paises no setor de servicos de TIC,
como centrais de atendimento e unidades de processamento de
dados esta aumentando. Uma quantidade consideravel destas
atividades ja foi transferida a paises de baixo custo, principal-
mente na Asia e na América Latina.
As TIC confundiram a rotina normal de trabalho, lazer e sono
(8+8+8horas), principalmente em ambientes de trabalho de em-
presas multinacionais. Esta cada vez mais dificil distinguir onde
comeca e onde termina o trabalho. Estas mudancas nos padrdes
de trabalho talvez demandem novas legislacdes trabalhistas, abor-
dando questdes como as horas de trabalho, a protecio deinteresses
trabalhistas e aremuneracéo.

36 Para obter um panorama mais detalhado das questdes de retencéo de dados na UE,
consultar Comiss&o Europeia (2011) Evaluation report on the Data Retention Directive
(Directive 2006/24/EC). Acessivel em <http://www.publications.parliament.uk/pa/
cm201012/cmselect/cmeuleg/428-xxix/42816.htm> [acessado em 13 de fevereiro de

2014].
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No campododireito trabalhista, uma questioimportante dizrespeito
aprivacidade nolocal de trabalho. O empregador tem permissio para
monitorar o uso da Internet por parte do empregado (por exemplo,
conteudo das mensagens de e-mail ou acesso a sitios web)? Prece-
dentes estfo gradualmente avan¢ando nesta area, com a oferta de
diferentes solucdes.

NaFranca,em Portugal e na Gra-Bretanha, as diretrizesjuridicas e al-
guns casos tendem arestringiravigilanciasobre e-mails de funciona-
rios.?” O empregador deve enviar aviso prévio de quaisquer atividades
de monitoramento. Na Dinamarca, os tribunais consideraram uma
acfo judicial envolvendo a demisséo de um funcionario por enviar
e-mails privados e acessar chats de encontros sexuais na Web. A jus-
ticadecidiu que ademissdo erailegal porque o empregador ndo tinha
uma politica de uso da Internet para proibir a utilizacio néo oficial
daInternet. Outro raciocinio adotado pelajustica dinamarquesa foi
o fato de que o uso da Internet por parte do funcionario nio afetou
seudesempenho no trabalho.

Outra preocupacio oriunda do crescente uso das redes sociais € a
delimitacfo entreavidaprivadae avidaprofissional. Casosrecentes®
mostram que o comportamento e os comentarios dos funcionarios
nas redes sociais podem abordar varios tépicos, desde o ambien-
te de trabalho e colegas até estratégias e produtos do empregador,
considerados opinides pessoais (e privadas), mas que podem afetar
consideravelmente aimagem e areputacio de empresas e colegas.
O direito trabalhista tradicionalmente é uma questio nacional. No
entanto,aglobalizacioem geral ea Internet em particularresultaram
nainternacionalizacio dasleis trabalhistas. Com um niimero cadavez
maior de pessoas trabalhando para empresas estrangeiras e intera-
gindo com equipes de trabalho ao redor do mundo, ha a necessidade
crescente de mecanismos regulatorios internacionais adequados.
Este aspecto foi reconhecido na declaracio da CMSI, que no para-

37 The Register (2007) EU court rules monitoring of employee breached human rights. 5
de abril. Acessivel em <http://www.theregister.co.uk/2007/04/05/monitoring breached._
human rights> [acessado em 13 de fevereiro de 2014].

38 Ver os seguintes artigos como exemplos: Holding R (2011) Can You Be Fired for
Bad- Mouthing Your Boss on Facebook? Time U.S. Acessivel em <http://content.time.
com/time/nation/article/0,8599,2055927,00.htm|> [acessado em 13 de fevereiro
de 2014]. Broughton A et al. (2009) Workplaces and Social Networking. The Implications
for Employment Relations, Acas. Acessivel em <http://www.acas.org.uk/media/
pdf/d/6/1111 Workplaces and Social Networking.pdf> [acessado em 13 de fevereiro
de 2014].
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grafo 47 solicita o cumprimento de todas as normas internacionais
relevantes no mercado de trabalho das TIC.

Privacidade e protegio de dados3®
A privacidade e a protecio de dados sdo duas questdes de governanca
daInternetinterligadas. A prote¢iio de dados é um mecanismojuridico
que garante a privacidade. Porém, o que € privacidade? Costuma ser
definida como o direito do cidadio de controlar suas proprias infor-
macoes pessoais e decidir sobre elas (divulgar informagdes ou néo).
A privacidade é um direito humano fundamental. E reconhecida na
Declaraciio Universal dos Direitos Humanos,*® e no Pacto Internacio-
nal sobre Direitos Civis e Politicos* e em muitas outras convencdes de
direitos humanos internacionais e regionais.
Culturas nacionais e o estilo de vida influenciam a praticada privacida-
de. Emboraestaquestio sejaimportante nas sociedades ocidentais, tal-
veztenhamenosimportanciaemoutras culturas. As praticasmodernas
de privacidade concentram-se na privacidade da comunicacfio (para
que nio hajavigilancia da comunicagio) e na privacidade dainforma-
cdo (para que nio haja tratamento da informacéo sobre pessoas). As
questdes sobre privacidade, que costumavam focar em atividades go-
vernamentais, foram ampliadas e agoraincluem o setorempresarial.*>

Questodes

As principais questdes de privacidade sdo analisadas em triangula-
¢o entre pessoas, Estados e empresas, conforme apresentado na
proxima figura.
Pessoas e Estados
Ainformacéo sempre foi uma ferramenta essencial para os Estados
exercerem sua autoridade sobre territdrios e populacoes. Os gover-
nos coletam grandes quantidades de informagoes pessoais (certidoes
de nascimento e casamento, niimeros de previdéncia social, titulo
de eleitor, antecedentes criminais, informacées sobre impostos,

39 Comentarios e contribui¢des valiosos foram dados por Katitza Rodriguez.

40 ONU (sem data) Universal Declaration of Human Rights. Acessivel em <http://www.un.org/
en/universal-declaration-human-rights/index.ntml> [acessado em 13 de fevereiro de 2014].

41 ACNUR (sem data) International Covenant on Civil and Political Rights. Acessivel em
<http://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx> [acessado em 27 de
marco de 2014].

42 Relatério da Unido Americana Pelas Liberdades Civis (American Civil Liberties Union):
Stanley J (2004). The surveillance-industrial complex: How the American government
is conscripting businesses and individuals in the construction of a surveillance society.
Este relatdrio explica o problema da privatizagéo da vigilancia e os novos desafios
ligados a protecao da privacidade. Acessivel em <https://www.aclu.org/files/FilesPDFs/
surveillance report.pdf> [acessado em 13 de fevereiro de 2014].
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documentos referentes a imdveis, carro, patrimonio etc). A pessoa
nio pode escolher ndo apresentar dados pessoais antes de imigrar
paraoutro pais, no qual enfrentaria o mesmo problema. A tecnologia
da informacao, como a usada em prospecc¢do de dados,*® auxilia na
agregacio e correlacio de dados de muitos sistemas especializados
(ex., tributagéio, documentos referentes a imdveis, propriedade de
veiculos etc,) pararealizar analises elaboradas, buscando por padroes
comuns e incomuns e inconsisténcias. Um dos principais desafios
dasiniciativas do governo eletronico é garantir o equilibrio adequado
entre amodernizacio das funcdes do governo e agarantiadosdireitos
privados dos cidadéos, incluindo limitar a coleta de informacdes ao
que € estritamente necessario para o desempenho das fung¢des do
governo ou do servico publico. No entanto, os anos recentes teste-
munharam o apetite crescente do governo por coletade informacées
e aassociacdo de mais dados pessoais para identificacéo obrigatoria
(como dados biométricos).

Ap0s os acontecimentos de 11 de setembro de 2001 nos Estados Uni-
dos, a Lei Patriota (Patriot Act) dos Estados Unidos** e legislacoes
comparaveis em outros paises ampliaram a autoridade dos governos
para coletar informacdes, inclusive a disposicdo para a intercepcédo
legal de informacdes. O conceito de intercepgio legal para coletar
provas também é contemplado pela Convengéosobre Crime Ciberné-
tico**(Artigos 20 e 21). Ademais, a UE solicitou aadogio de legislacéo
nacional permitindo aretencio de dados necessarios paraidentificar
o usuario durante um periodo de seis a 24 meses.

Protecio da privacidade: pessoas e empresas

Conforme ilustradonaimagem da triangulacio daprivacidade, a se-
gunda e cada vez mais importante relacéo € aquela entre individuos
e o setor empresarial. Determinada pessoa divulga dados pessoais
ao abrir uma contanobanco, reservar umvoo ouumquarto de hotel,
realizar pagamentos online com o cartéo de crédito ou até mesmo
navegando e pesquisando na Internet. Inimeros rastros de dados
costumam ser deixados nestas atividades.

43 UCLA (sem data) What is data mining? Acessivel em <http://www.anderson.ucla.edu/
faculty/jason.frand/teacher/technologies/palace/datamining.htm> [acessado em 17
de fevereiro de 2014].

44 Epic.org (sem data) US Patriot Act. Acessivel em <http://epic.org/privacy/terrorism/
hr3162.html> [acessado em 13 de fevereiro de 2014].

45 Conselho da Europa (2001) Convention on Cybercrime. Acessivel em <http://www.coe.int/
en/web/conventions/full-list/-/conventions/treaty/185> [acessado em 13 de fevereiro
de 2014].
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O éxito easustentabilidade do comércio eletrdnico, tanto norelacio-
namento empresa-cliente quanto no relacionamento empresa-em-
presa, depende do estabelecimento da ampla confianca tantonas po-
liticas de privacidade empresarial e das medidas de seguranca que
estabelecem paraproteger as informacdes confidenciais dos clientes
deroubos e desvios.** Com a expansio das plataformas de redes so-
ciais (ex., Facebook, Twitter), surgem preocupagdes sobre o possivel
uso indevido de dados pessoais — ndo somente pelo proprietario ou
administrador daplataforma de rede social, mas também por outras
pessoas participando delas.*”

Na economia da informacéo, os dados sobre clientes, inclusive suas
preferéncias e perfis de compra, se tornam um importante bem de
mercado. Para algumas empresas, como o Facebook, o Google e a
Amazon, informacoes sobre as preferéncias dos clientes constituem
um dos pilares do seu modelo de negdcios. Basicamente, os dados
pessoais dos individuos constituem amoeda com aqual “pagam” ser-
vicos gratuitos tanto na forma de um navegador cookie indicando o
comportamento especifico do cliente quanto umainformacéo espe-
cifica solicitada no preenchimento de um formulario na Web ou na
realizacio de um pagamento. E com ovalor crescente de informacdes
que os usuarios revelam sobre si mesmos, as violagdes da privacidade
sdo frequentes e proporcionalmente sofisticadas.*®

Protecio da privacidade: Estados e empresas

O terceiro lado da triangulacéio da privacidade é o menos divulgado,

46 TRUSTe, a organizac&o que desenvolveu um selo de privacidade para garantir o
cumprimento de sitios web com as exigéncias de privacidade, também monitora a
confianga do consumidor online: TRUSTe Launches New Privacy Index Measuring
Consumer Privacy Insights and Trends. Sao Francisco, Califérnia, 13 de fevereiro de
2012. Acessivel em <http://www.truste.com/about-TRUSTe/press-room/news truste_
launches new trend privacy index> [acessado em 13 de fevereiro de 2013)].

47 O foco na privacidade e a preocupagao relacionada a sitio webde redes sociais
s&o muito bem exemplificados no monitoramento atento e na pressao exercida
pelos defensores dos direitos civis da midia no Facebook. Para obter um panorama
da diversidade das questdes sobre privacidade levantadas com relagdo a utilizagdo
desta plataforma, ver: Wikipedia (2012) Criticism of Facebook. Acessivel em <http://
en.wikipedia.org/wiki/Criticism_of Facebook> [acessado em 13 Facebook 2013].

48 Para obter um panorama das maiores violagGes a privacidade ao longo do tempo
(mas com foco nos EUA) ver Marsan C (2012) 15 worst Internet privacy scandals of
all time. Network World 26 de janeiro. Acessivel em <http://www.networkworld.com/
news/2012/012612-privacy- scandals-255357.html?page=1> [acessado em 13 de
fevereiro de 2014]. Nota do Tradutor: o primeiro endereco foi substituido por <http://
www.networkworld.com/article/2185187/security/15-worst-internet-privacy-scandals-
of-all-time.html> [acessado em 7 de marco de 2017].
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mas talvez a questio de privacidade mais significativa. Tanto Esta-
dos quanto empresas coletam quantidades consideraveis de dados
sobre pessoas. Alguns destes dados sdo compartilhados com outros
Estados e empresas paraimpedir atividades terroristas. No entanto,
em algumas situacdes, como as aplicadas pela Diretiva Europeia so-
bre Protecdo de Dados, o Estado supervisiona e protege os dados de
pessoas detidos por empresas.

Protecao da privacidade: pessoas e pessoas

O ultimo aspecto da protecéo da privacidade, nio representado na
triangulacio da privacidade, é o possivel risco a privacidade por parte
das pessoas. Atualmente, qualquer pessoa com recursos suficientes
pode ter poderosas ferramentas de vigilincia. Até mesmo um celular
simples equipado com cdmerapode ser tal ferramenta. A tecnologia
“democratizou a vigilancia”, em citacfio ao The Economist.* Muitos
niveis dainvasdo da privacidade surgiram, do simples voyeurismo até
a utilizacfio sofisticada de cAmaras para gravar numeros de cartdes
em bancos e para a espionagem econdmica.

O principal problema para este tipo de violacio da privacidade é que
amaioria das legislacdes priorizam os riscos da privacidade advin-
dos do Estado. Frente a esta nova realidade, alguns governos toma-
ram algumas medidas iniciais. O Congresso dos EUA adotou a Lei
de Prevencéo do Voyeurismo de Video,* proibindo tirar fotos de
pessoas sem roupas sem a sua permissio. A Alemanha e alguns
outros paises adotaram leis de privacidade similares, evitando a
vigilancia individual.

A regulacdo internacional da privacidade

e protecdo de dados
Umdos principais instrumentos internacionais de privacidade e pro-
tecdo de dados é aConvencéo do Conselho da Europa paraaProtecio
dos Individuos com respeito ao Processamento Automatico de Da-
dos Pessoais®™ de 1981. Apesar de ter sido adotada pela organizaco
regional (CoE), pode ser aderida por paises nio europeus. Como a
convencdo € neutra em termos tecnoldgicos, ela resistiu ao tempo.

49 The Economist (2004) Move over, Big Brother. 2 de dezembro. Acessivel em <http://
www.economist.com/node/3422918> [acessado em 13 de fevereiro de 2014].

50 Gov.track.us (sem data) Video Voyeurism Prevention Act. Acessivel em <http://www.
govtrack.us/congress/bills/108/s1301> [acessado em 13 de fevereiro de 2014].

51 Conselho da Europa (sem data) Convention for the protection of individual with regard
to automatic processing of personal data. Acessivel em <http://www.coe.int/en/web/
conventions/full-list/-/conventions/treaty/108> [acessado em 13 de fevereiro de 2014].
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ADiretivade Protecio de Dados da UE*? (Diretiva45/46/EC) também
elaborouum quadrolegislativoimportante parao processamento de
dados pessoais na UE e tem amplo impacto no desenvolvimento de
legislacfio nacional ndo somente na Europa mas também em nivel
global. Estaregulacio também implementouum processo de reforma
paralidar com os novos desenvolvimentos e garantir a efetiva prote-
céo de dados no atual ambiente tecnologico.”

Outrodocumento internacional fundamental - ndo vinculativo — so-
bre privacidade e protecéo de dados é o documento da OCDE, Diretri-
zes paraa Protecdo da Privacidade e dos Fluxos Transfronteiricos de
Dados Pessoais** de 1980. Estas diretrizes e o trabalho subsequente da
OCDE serviram de inspiracdo paraintimeros documentos internacio-
nais, regionais e nacionais sobre privacidade e protecio dedados. Hoje,
praticamente todos os paisesda OCDE promulgaramleise concederam
competéncia a autoridades para executar estas leis.
EmboraosprincipiosdasdiretrizesdaOCDE tenham sidoamplamente
aceitos, aprincipal diferenca esta naformadeimplementacfo, notavel-
mente entre as abordagens da Europae dos Estados Unidos. Enquanto
naEuropaexiste umalegislacdo abrangente paraaprotecio de dados,
nos Estados Unidos a regulagio da privacidade é elaborada de acordo
com cada setor daeconomia, entre as quais aprivacidade nasfinancas
(o Graham- Leach-Bliley Act),> privacidade das criancas (o Children’s
Online Privacy Protection Act)*® e privacidade nos servicos médicos (de
acordo com o Health Insurance Portability and Accountability Act).>”

52 Europa (sem data) Protection of personal data. Acessivel em <http://eur-lex.europa.eu/
legal-content/EN/TXT/?uri=URISERV:114012 > [acessado em 11 de abril de 2012]

53 Mais informag&es sobre o processo de reforma podem ser acessadas em <http://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=URISERV:114012> [acessado em 13 de
fevereiro de 2014].

54 OCDE (1980) Guidelines on the Protection of Privacy and TransborderFlow Flows of
Personal Data. Acessivel em <http://www.oecd.org/internet/ieconomypoecdguideline-
sontheprotectionofprivacyandtransborderflowsofpersonaldata.htm> [acessado em 13 de
fevereiro de 2014]. Nota do Tradutor: o primeiro endereco foi substituido por <http://www.
oecd.org/stifieconomy/uidelinesontheprotectionofprivacyandtransborderflowsofpersonal-
data.htm> [acessado em 7 de margo de 2017].

55 Graham-Keach-Bliley Act. Acessivel em <http://www.ftc.gov/privacy/glbact/glbsub.htm>
lacessado em 13 de fevereiro de 2014].

56 Children's Online Privacy Protection Act. Acessivel em <https://www.ftc.gov/enforcement/
rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule>
lacessado em 13 de fevereiro de 2014].

57 Health Information Privacy. Acessivel em <http://www.hhs.gov/ocr/privacy/> [acessado
em 13 de fevereiro de 2014].
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Outra diferenca significativa é que, na Europa, a legislacéo da pri-
vacidade é executada pelas autoridades ptblicas, ao passo que nos
Estados Unidos sua execugfo é realizada principalmente pelo setor
privado e pela autorregulacdo. As empresas estabelecem politicas
de privacidade, sendo que cabe a elas e aos individuos decidir por
contra propriasobre as politicas de privacidade. A principal critica
aabordagem dos EUA € que as pessoas sio colocadas em uma po-
sicdo relativamente vulneravel, uma vez que raramente sabem da
importancia das opcdes oferecidas pelas politicas de privacidade
e geralmente concordam com tais politicas sem se informarem a
seurespeito.

Acordo Safe Harbor entre os EUA e a UE

Estas duas abordagens — a dos EUA e ada UE - da protecdo de pri-
vacidade comecaram aentrar em conflito. O principal problemaad-
vém da utilizacdo de dados pessoais pelas empresas comerciais. De
que formaa UE pode garantir que dados sobre os cidadios estejam
protegidos de acordo com as regras especificadas em sua Diretiva
para Protecdo de Dados? De acordo com quais regras (ada UE oua
dos EUA) os dados sio transferidos através de umarede daempresa
da UE para os EUA? A UE ameacou bloquear a transferéncia dos
dados aqualquer pais que ndo fosse capaz de garantir o mesmo nivel
de protecdo de privacidade conforme disposto em suadiretiva. Este
requisito inevitavelmente confrontou com a abordagem dos EUA
de autorregulaciio da protecdo da privacidade.

Esta profunda diferenca fez com que qualquer acordo possivel se
tornasse mais dificil de alcancar. Ademais, a adaptacéo da lei dos
EUA alei de protecéio de dados da UE nio seria possivel porque
exigiriaaalteracfo de alguns principios importantes do sistemaju-
ridico dos EUA. A solucéo para o impasse ocorreu quando o Embai-
xador Aaron sugeriu em 1998 aférmula safe harbour (porto seguro).
Istoreestruturoutodaaquestéo e ofereceu umasolucio paraoim-
passe nas negociacoes.

Na solucéo apresentada, as regulacdes da UE podiam ser aplica-
das as empresas dos EUA dentro de um safe harbour juridico. As
empresas norte-americanas que administravam os dados de cida-
daos da UE poderiam voluntariamente se cadastrar para observar
as exigéncias de protecdo da privacidade da UE. Ao fazerem isso,
as empresas deveriam observar os mecanismos de cumprimento
formais acordados entre a UE e os EUA.

Quando foi assinado em 2000, o Acordo Safe Harbor foi recebido
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com grande esperanc¢a como o instrumento juridico que consegui-
ria solucionar problemas similares com outros paises. No entanto,
o histdrico ndo é muito promissor. Ele foi criticada pelo Parlamento
Europeu por nio proteger de forma suficiente a privacidade dos ci-
dadaos europeus. As empresas dos EUA ndo ficaram particularmen-
te entusiasmadas com a utilizacio desta abordagem. De acordo com
um estudo realizado pela Galexia, de 1597 empresas registradas no
Acordo Safe Harbor, apenas 348 atendiam aos requisitos basicos (ex.,
politica de privacidade).>® Dada a alta relevancia da privacidade e da
proteciode dados nasrelacdes entre os EUA e aUE apds asrevelagoes
de Snowden, provavelmente € de se esperar forte pressio para que se
encontre umasolucio para o disfuncional Acordo Safe Harbour. Em
seu discurso sobre politicas no Parlamento Europeu, Jean-Claude
Juncker, presidente recém-eleito da Comissio Europeia, mencionou
um acordo de “porto seguro” como uma possibilidade para solucio-
nar os problemas de protecio de dados entre a Unido Europeia e os
Estados Unidos.

58 Connolly C (2008) The US Safe Harbor - Fact or Fiction? Galexia. Acessivel em <http://
www.galexia.com/public/research/articles/research articles-pa08.html> [acessado em
13 de fevereiro de 2014].
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Cesta econOmica

Sabemos rotear pacotes.

O que ndo sabemos é como rotear dolares.
David Clark

Esta citacdo de David Clark, arquiteto-chefe de protocolos da Inter-
net, expressava o espirito do inicio da comunidade da Internet, no
qual o projeto sem fins lucrativos da Internet era financiado princi-
palmente pelas bolsas de pesquisa dos EUA. Mas nos anos 90 e ini-
cio dos anos 2000, novos modelos de negdcios para “rotear dolares”
comecaram a surgir no Vale do Silicio, priorizando a receitaadvinda
de publicidade.

As questdes economicas da governanca da Internet estio principal-
mente relacionadas a esta evolucdo da Internet como projeto sem
fins lucrativos para um dos principais negdcios e motores do cresci-
mento econdmico da sociedade moderna. O fluxo de ideias e criati-
vidade dos primérdios da Internet foi complementado pelo fluxo de
dinheiro, sendo que cadavezmais a Internet se encontracompetindo
por dinheiro. Mais dinheiro resultou em negdcios mais tangiveis e
interesses em politicas. A criativa abordagem “o céu é o limite” da
incipiente comunidade da Internet comecou a convergir com aldgica
da “lucratividade” da comunidade de negdcios.
ApraticaeconétmicadaInterneté, atualmente, consideradaeficiente,
devido ao seubom funcionamento e, no geral, a seu custo acessivel. A
principal criticaaatual economiada Interneté o risco do monopolio
das principais empresas de Internet e telecoms que poderia levar a
distor¢do do mercado.

Nguyen and Armitrage argumentam que aInternet deveriaequilibrar
de forma 6tima e ideal trés elementos: eficiéncia técnica, eficiéncia
econdmica e efeitos sociais.! Outros autores apontam os desafios de
substituir aestrutura existente fixa e de precos simples por umamais
complexa, como acontabilidade baseada no trafego de pacotes.2Com
relacdo as mudancas praticas, alguns acreditam que mudar as atuais

1Thuy T, Nguyen T, Armitage GJ (2005) Evaluating Internet Pricing Schemes: A Three
Dimensional Visual Model. ETRI Journal 27(1) pp. 64-74. Acessivel em <http://etrij.etri.
re.kr/etrij/journal/article/article.do?volume=27Rissue=8page=647> [acessado em 13
de fevereiro de 2014].

2 Hayel Y, Maille P, Tuffin B (2005) Modelling and analysis of Internet Pricing: introduction
and challenges in Proceedings of the International Symposium on Applied Models and Data
Analysis (ASMDA), Brest, Franca. Acessivel em <http://conferences.telecom-bretagne.eu/
asmda2005/IMG/pdf/proceedings/1389.pdf> [acessado em 13 de fevereiro de 2014].
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politicas econémicas da Internet poderia abrir uma caixa de Pandora.
A questdo principal daanalise da governanca é que ela costuma ser
uma analise sobre o fluxo do dinheiro. ® A resposta a esta simples
questio de quem pagapela Internet é complexa. Umasérie de tran-
sacOes monetarias e nio monetarias acontecem entre varias partes
envolvidas com a Internet. Iremos aborda-las no ambito de quatro
dominios:

- Comércio eletronico: atividades econdémicas tradicionais

conduzidas via Internet.

- Economia de CONTEUDO da Internet: novo modelo de ne-

gbcios baseado na publicidade.

-Economiade ACESSO da Internet: aindustria das telecomu-

nicacdes na erada Internet.

- Pagamentos eletronicos e moedas cibernéticas.
Além disso, iremos abordar as seguintes questdes no ambito das
politicas de relevancia econdmica: protecéio ao consumidor, tri-
butacéo e assinaturas digitais.

Comércio eletronico

O comércio eletronico tem sido um dos principais motores de promo-
cdo do crescimento da Internet nos ultimos 15 anos. A importancia
do comércio eletronico é exemplificada pelo titulo do documento que
iniciouareformadagovernancadaInternet e estabeleceuaICANN: O
Framework for Global Electronic Commerce* de 1997, que estabelece
queo “setor privado deverialiderar” o processo de governancada In-
ternete que a principal funcio desta governanca sera “implementar
umambiente juridico paraos negécios que seja previsivel, minimalis-
ta, consistente e simples”. Estes principios sdo afundacio do regime
de governanca da Internet que tem como principio a ICANN.

3 Andrew Odlyzko entende a quest&o dos pregos e da arquitetura da Internet do ponto
de vista histdrico. Ao identificar a linha das politicas de preco a partir dos sistemas de
transporte no mundo antigo, ele faz uma conex&o com a atual politica de precos da
Internet. Para mais informagdes, consultar: Odlyzko A (2004) Pricing and Architecture
of the Internet: Historical Perspectives from Telecommunications and Transportation.
Acessivel em <http://www.dtc.umn.edu/~odlyzko/doc/pricing.architecture.pdf>
lacessado em 13 de fevereiro de 2014].

4 The White House (1997) Framework for Global Electronic Commerce. Acessivel em
<http://clinton4.nara.gov/WH/New/Commerce/> [acessado em 17 de fevereiro de 2014].
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Definigado

A escolha de uma definicdo para o comércio eletronico tem muitas im-
plicacBes praticas ejuridicas. Regras especificas sio aplicadas dependen-
do da possibilidade de uma transacéo especifica ser classificada como
comeércio eletronico, como as que regulam a tributacio e a alfandega.
Para o governo dos EUA, o principal elemento de distincéo entre o
comércio tradicional e o comércio eletronico é o compromisso online
de venda de bens e servicos. Isto significa que qualquer negociacdo
comercial concluidaonline deveria ser consideradaumatransaciode
comércio eletronico, mesmo que arealizacio danegociagfio envolva
aentrega fisica. Por exemplo, comprar um livro pela Amazon.com é
considerado uma transacéo de comércio eletronico, mesmo com o
livro sendo frequentemente entregue via correio tradicional. AOMC
define o comércio eletrénico com maior precisio: “a producéo, distri-
buicdo, o marketing, avenda ou entrega de bens e servicos por meios
eletronicos”.® A abordagem da UE para o comércio eletronico trata
dos “servicosdasociedade deinformacio” que cobrem “qualquer ser-
vigo normalmente prestado paraobter remuneracio, adistancia, por
meio de equipamento eletrénico para o processamento (inclusive a
compressio digital) e armazenamento de dados, e mediante solici-
taco especifica feita pelo beneficiario do servi¢o™.®
O comércio eletronico assume muitas formas:

- Venda para consumidores privados (Business-to-consumer -

B2C) - otipomais comum de comércio eletronico (ex., Amazon.com).

- Venda para outras empresas (Business-to-business - B2B) —eco-

nomicamente o mais intenso, respondendo por mais de 90% de

todas as transagdes de comércio eletronico.”

- Vendapara o governo (Business-to-government - B2G) - muito

importante na drea da politica de compras.

- Venda entre consumidores privados (Consumer-to-consumer

- C20) - por exemplo, leildes do eBay.

5 OMC (1998) Work programme on electronic commerce. Acessivel em <http://www.wto.
org/english/tratop e/ecom e/wkprog e.htm> [acessado em 17 de fevereiro de 2014].

6 Uni&o Europeia [EU] (2000) Diretiva 2000/31/EC do Parlamento Europeu e do Conselho
da Europa de 8 de junho de 2000 sobre determinados aspectos juridicos dos servigos
da sociedade de informag&o, mais especificamente o comércio eletrénico no Mercado
Interno (Diretiva sobre comércio eletrdnico). Acessivel em <http://eur-lex.europa.euflegal-
content/EN/ALL/?uri=CELEX:32000L0031> [acessado em 17 de fevereiro de 2014].

7 Global Web Index. GlobalWeblndex e-Commerce Report: Online Plays a Role in 90% of
Transactions. Acessivel em <http://blog.globalwebindex.net/globalwebindex-e-commerce-
report-online-plays-a-role-in-90-of-transactions/> [acessado em 10 de agosto de 2014].
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Muitos paises estio desenvolvendo um ambiente regulatério para o
comeércio eletronico. Leis tém sido adotadas nos campos de assinatura
digital, resolucfio de disputas, crimes cibernéticos, prote¢iio ao consu-
midor e tributacio. No nivel internacional, ha uma quantidade cada
vezmaior deiniciativas e regimes relacionados ao comércio eletronico.

A OMC e o comércio eletronico
Na qualidade de principal ator no &mbito das politicas referentes ao
comércio global moderno, a OMC estabeleceu um sistema de acor-
dosregulando o comércio internacional. Os principais tratados sdo o
Acordo Geral sobre Pautas Aduaneiras e Comércio (GATT),® quelida
como comércio debens,o Acordo Geral sobre o Comércio de Servicos
(GATS) e 0 Acordo sobre Aspectos dos Direitos de Propriedade Inte-
lectual Relacionados ao Comércio (TRIPS).° Dentro deste quadro, a
OMC regulamuitas questdes importantes relacionadas ao comércio
eletronico, entre as quais aliberalizacfio das telecomunicagdes, DPI e
alguns aspectos do desenvolvimento das TIC. O comércio eletronico
esta presente nas seguintes atividades e iniciativas da OMC:
- A moratdria temporaria sobre direitos aduaneiros de tran-
sacdes eletronicas, implementada em 1998, fez com que todas
as transacdes eletronicas fosses globalmente isentas de tais
direitos aduaneiros.
- Acriaco do Programade Trabalho para o Comércio Eletroni-
coda OMC promove a discussio sobre o comércio eletrénico.*
- O mecanismo de resolucdo de disputas; o comércio eletroni-
co foi particularmente relevante no processo do Jogo Online
Estados Unidos/Antigua.’t
Embora o comércio eletronico tenha ficado em segundo plano na
esfera da diplomacia da OMC, varias iniciativas surgiram e uma
série de questdes importantes foram identificadas. Mencionare-
mos aqui duas destas questoes.

8 OMC (sem data) GATT and the Goods Council. Acessivel em <https://www.wto.org/english/
tratop e/gatt e/gatt e.htm> [acessado em 17 de fevereiro de 2014].

9 OMC (1994) Agreement on Trade-related Aspects of Intellectual Property Rights.
Acessivel em <http://www.wto.org/english/tratop e/trips e/t agmO e.htm> [acessado em
17 de fevereiro de 2014].

10 Esta segao do sitio web da OMC foca o comércio eletrdnico. Acessivel em <https://www.
wto.org/english/tratop e/ecom efecom e.htm> [acessado em 17 de fevereiro de 2014].

11 Para mais informagdes sobre o Processo de Jogos Online envolvendo Estados Unidos
Antigua, consultar <http://www.wto.org/english/tratop_e/dispu_e/cases e/ds285 e.htm>
lacessado em 17 de fevereiro de 2014].
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As transacgbes do comércio eletronico deveriam ser categoriza-
dasemservicos (reguladospelo GATS) ouembens (regulados
pelo GATT)?

A categorizacfio da musica como umbem ou servico muda de acordo
comaformaqueelaéentregue, CD (tangivel) ouvia Internet (intan-
give])? Por fim, uma mesmamusica poderia ter diferentes condicoes
de negociacio (e estar sujeita a diferentes direitos aduaneiros e im-
postos) dependendo damidiade entrega. A questio da categorizacio
apresentaimplicacdes consideraveis, devido aos diferentes mecanis-
mos regulatdrios parabens e servicos.

Qual deveria ser a ligacido entre o TRIPS e a protecio do DPI
na Internet?

Como o acordo TRIPS da OMC oferece mecanismos de cum-
primento muito mais fortes para o DPI, os paises desenvolvidos
vém tentando estender a abrangéncia do TRIPS para o comércio
eletronico e para a Internet por meio de duas abordagens. Pri-
meiramente, ao citar o principio da “neutralidade tecnoldgica”,
eles argumentam que o TRIPS, assim como outras regras da OMC,
deveria ser estendido a qualquer midia de telecomunicagdes, in-
clusive a Internet. Em segundo lugar, alguns paises desenvolvidos
requisitaram uma integraco mais estreita entre “tratados digi-
tais” da OMPI e o sistemado TRIPS. O TRIPS oferece mecanismos
de cumprimento mais fortes que as convencdes da OMPI. Ambas
as questoes continuam abertas e se tornario cada vez mais impor-
tantes em futuras negociacdes da OMPI. Durante afase atual das
negociacdes comerciais, € provavel que o comércio eletronico re-
ceba destaque naagendada OMC. A auséncia de acordos referen-
tes ao comércio eletrénico global serd parcialmente compensada
por algumas iniciativas especificas (ex., relacionadas a contratos e
assinaturas) e varios acordos regionais, principalmente na Unido
Europeia e naregido da Asia-Pacifico.

Outras iniciativas do comércio eletronico internacional
Umadasiniciativas internacionais mais bem sucedidas e amplamente
apoiadas no campo do comércio eletrénico é a Lei Modelo sobre Ar-
bitragem Comercial Internacional da Comissao das Nacoes Unidas™
sobre Direito do Comércio Internacional*(CNUDCI). A prioridade

12 Sitio web da CNUDCI. Acessivel em <http://www.uncitral.org/uncitral/index.html|>
lacessado em 17 de fevereiro de 2014

13 CNUDCI (1996) Model Law on Electronic Commerce. Acessivel em <http://www.uncitralorg/uncitral/
enfuncitral texts/electronic commerce/1996Model.html> [acessado em 17 de fevereirode 2014].
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da Lei Modelo sdo os mecanismos para integraco entre o comércio
eletronico e o direito comercial tradicional (ex., reconhecimento da
validade dos documentos eletronicos). A Lei Modelo temsido utilizada
como base paraaregulaciodo comércio eletronico em diversos paises.
Outrainiciativa concebida paradesenvolver o comércio eletrénicoéa
implementaciodoe-business XML (ebXML)* pelo Centro para Faci-
litacio do Comércioe Negocios Eletronicos das Nacoes Unidas (ONU/
CEFACT), que é um conjuntode padrdesbaseados natecnologiaXML.
Embora tais padroes ainda estejam desenvolvendo novas versoes e o
conjunto anterior - o Intercambio Eletronico de Dados (Electronic
Data Interchange - EDI) aindasejalargamente utilizado, resta saber
se eles serdo ajustados e de que forma isso sera feito para lidar com
novas tendéncias e desenvolvimentos tecnoldgicos.'®
AsatividadesdaOCDE tratam de diversos aspectosrelacionados ao co-
mércio eletronico, entre os quais a protecio ao consumidor e as assina-
turasdigitais. AOCDE enfatizaa promoco e apesquisarelacionadas
ao comércio eletronico por meio de suas recomendacdes e diretrizes.
ATUNCTAD é especialmente ativanos campos de pesquisa e constru-
céo de capacidades, com foco na relevancia do comércio eletronico
para o desenvolvimento. Todo ano ela monitora a evolucio da eco-
nomia da informacio em um relatdrio que avalia o papel das novas
tecnologias na esfera do comércio e desenvolvimento.’* No setor de
negocios, as organizacdes internacionais mais ativas sdo a Camara
Internacional do Comércio,"” que formula diversas recomendacdes
e andlises no campo do comércio eletrénico; e o Global Business
Dialogue,'® que promove o comércio eletrénico tanto no contexto
internacional quanto no nacional.

14 Sitio web da ebXML. Acessivel em <http://www.ebxml.org/> [acessado em 17
de fevereiro de 2014].

15 Ver por exemplo a discuss&o sobre a relevancia do padrdo ebXML hoje. Acessivel em
<http://www.infog.com/news/2012/01/ebxml> [acessado em 17 de fevereiro de 2014].

16 UNCTAD (sem data) Economic reports. Acessivel em <http://unctad.org/en/Pages/
Publications/InformationEconomyReportSeries.aspx> [acessado em 17 de fevereiro

17 Sitio web da Camara de Comércio Internacional. Acessivel em <http://www.iccwbo.org/>
lacessado em 17 de fevereiro de 2014].

18 Sitio web do The Global Business Dialogue. Acessivel em <http://www.gbdinc.org/>
lacessado em 17 de fevereiro de 2014].

150


http://www.ebxml.org/
http://www.infoq.com/news/2012/01/ebxml
http://unctad.org/en/Pages/Publications/InformationEconomyReportSeries.aspx
http://unctad.org/en/Pages/Publications/InformationEconomyReportSeries.aspx
http://www.iccwbo.org/
http://www.gbdinc.org/

Iniciativas regionais

AUE desenvolveu uma estratégia para o comércio eletrénico na cha-
mada Ctipula Dot Com em Lisboa (margo de 2000). Apesar de ter
adotado uma abordagem voltada para o segmento privado e para o
mercado do comércio eletronico, UE também implementou algumas
medidas corretivas paraproteger interesses publicos e sociais (a pro-
mogao doacessouniversal, politicas de concorréncia que consideram
ointeresse publico, e arestricio dadistribuicéo de contetido nocivo).
A EU adotou a Diretiva sobre Comércio Eletronico,' bem como um
conjunto de outras diretivas relacionadas a assinaturas eletronicas,
protecio de dados e transacdes financeiras eletronicas.
Naregidoda Asia-Pacifico, 0 ponto focal da cooperacéo do comércio
eletronico é aCooperacéo Econdmica Asia-Pacifico (APEC). AAPEC
formou o Comité Diretor para o Comércio Eletronico, que trata de
varias questdes referentes ao comércio eletronico, entre as quais a
protecdo ao consumidor, aprote¢io de dados, spam e ciberseguranca.
A iniciativa mais proeminente é a Aco Individual para o Comércio
Sem Papel (Paperless Trading Individual Action)** da APEC, cujo
objetivo € criar sistemas sem papel para o comércio transnacional.

Economia do CONTEUDO da Internet

O novo modelo de negdcios da industria da Internet, desenvolvido
principalmente pelas empresas localizadas no Vale do Silicio, come-
cou asurgirno final dos anos 90 e tomou forma completa na década
iniciada em 2010. O crescimento da Internet nos anos 90 ndo podia
ser sustentado pelo financiamento ptiblico da mesma formaque an-
tes; necessitava de um modelo de negdcios mais robusto. Algumas
tentativas de cobrar pelo acesso aos servicos e contetido da Internet
fracassaram. O novo modelo de negicios da Internet ndo cobraseus
usuarios pela utilizacdo dos servicos da Internet; ele gera receitas a
partir da publicidade sofisticada.

Osusudrios “pagam” pelos servicos prestados com seus dados, inclu-
sive informacGes que geram - suas “pegadas eletronicas”- ao fazerem
buscas e interagir na Internet. As empresas de Internet analisam os
dados do usuario para extrair informacdes sobre suas preferéncias,

19 Comissao Europeia (sem data) E-commerce directive. Acessivel em <http://ec.europa.
euinternal market/e-commerce/directive en.htm> [acessado em 17 de fevereiro de 2014].

20 APEC (sem data) Paperless Trading Individual Action Plan. Acessivel em <http://www.
apec.org/Groups/Committee-on-Trade-and-Investment/Electronic-Commerce-Steering-Group/

Paperless-Trading-Individual-Action-Plan.aspx> [acessado em 17 de fevereiro de 2014].
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gostos e habitos. Elas também exploram os dados para extrair infor-
mac0es sobre determinado grupo; por exemplo, o comportamento
de adolescentes em uma cidade ou regifio especifica. Estas empresas
de Internet conseguem prever com alto grau de certeza o que uma
pessoa com determinado tipo de perfil ird comprar ou fazer. Este va-
lioso bloco de dados sobre os usuarios da Internet tem diversos usos
comerciais, sendo que um dos principais usos € sua compra por parte
de fornecedores que os utilizam para suas atividades de marketing.
Por exemplo, em 2013, 90% da receita anual do Google no valor de
US$ 55,5 bilhdes veio da publicidade e servicos correspondentes.
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Proteciio aos usudrios e transparéncia

Formalmente, ao clicar em “Concordo” em contratos normalmente
longos e deletrapequena, o usuario aceita as condi¢oes dos servicos.
Permanece a questio de saber se os usuarios decidem de forma es-
clarecida, principalmente diante da possivel utilizacdo de seus dados
para fins comereciais. Ebem provavel que, em muitos casos, os usua-
rios aceitem a “oferta” de trocar seus dados por valiosos servicos de
Internet. Quanto mais transparente e facil de compreender forem os
acordos da Internet, mais beneficios existirio tanto para os usuarios
quanto paraas empresas de Internet que poderao garantirummodelo
de negdcios mais sustentével.

21 Google (sem data) Investor relations. Acessivel em <http://investor.google.com/
financialtables.html|> [acessado em 10 de agosto de 2014].
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Risco de monopdlios de mercado

Anatureza daindustriada Internet tende a criar monopdlios de mer-
cado (ex., aparticipacdo do Google nas buscas da Internet supera 80%
na Europa). Ademais, ndo existem regimes globais antimonopdlio
que poderio lidar com o potencial monopolio do mercado global da
industriadaInternet. Huston argumentaque acriagio de monopdlios
eaperdade um mercado diversificado de recursos da Internet inevi-
tavelmente afetaria o preco e aqualidade dos servi¢os da Internet.*
Atualmente, a Unido Europeia é quem mais fortemente atua a favor
do antimonopdlio globalmente. Com um mercado de 500 milhoes de
pessoas, a UE pode obrigar as empresas de Internet a seguirem suas
regulacdes de mercado e prevenir praticas monopolisticas. A Unido
Europeia iniciou uma aciio antimonopdlio contra o Google, priori-
zando - entre outras questoes - o posicionamento de publicidade
paganalistadosresultados de busca. Outros paises com mercadosde
Internet menores e menos alavancagem de politicas provavelmente
seguirio o acordo negociado entre a UE e as empresas de Internet.

Economia do ACESSO a Internet

Os usudrios e as empresas de Internet pagam os ISPs pelo acesso e
servicos da Internet Normalmente, os ISPs tém que cobrir as seguin-
tes despesas com as taxas recolhidas:
- Custo de despesas de telecomunicacio e delarguradebandade
Internet ao principal hub de Internet mais proximo.
- Custo do endereco IP obtido de registros regionais da Internet
(RIRSs) ouderegistroslocais da Internet (LIRs). O endereco IP é
necessario para o dispositivo de acesso a Internet.
- Custo de equipamentos, software e manutencdo de suas
instalacgdes.
Cada vez mais, o negocio de ACESSO da Internet é dificultado
pelas exigéncias regulatorias dos governos, como a retencéo de
dados. Mais regulacdo demandamais despesas, que poderiam ser
repassadas aos usudrios da Internet por meio de assinatura ou
absorvidas reduzindo os lucros dos ISPs.

22 Huston G (2005) Where's the Money? - Internet Interconnection and Financial
Settlements. The ISP Column. Acessivel em <http://www.potaroo.net/ispcol/2005-01/
interconn.pdf> [acessado em 13 de fevereiro de 2014].
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Redistribuicio de receitas entre empresas de telecomunicacéio
e de Internet

As operadoras de telecomunicagdes estdo levantando a questdo da
redistribuicfo das receitas geradas pela Internet. Elas buscam au-
mentar sua participacdo no “bolo das receitas” geradas pela rapida
expansio da Internet. Até o momento, os principais beneficiarios des-
tarapidaexpansio daInternetsio asempresas de contetdo darede,
devido ao seu modelo de negdcios inovador baseado na publicidade
online. O principal argumento das empresas de telecomunicacoes
¢ que elas facilitam o acesso & Internet por meio de seus cabos e in-
fraestrutura de telecomunicacoes.

A industria de telecomunicacdes costuma justificar a exigéncia
por maiores receitas advindas da Internet argumentando sobre a
necessidade de investir na atualizacio dainfraestrutura de teleco-
municac¢Ges. As empresas de contetdo, por outrolado, argumentam
que os provedores de acesso ja cobram o usuario final pelo acesso
a Internet, e que o principal motivo de seus alegados baixos ren-
dimentos sdo seus modelos obsoletos de negdcios (taxas “de uso
ilimitado”, como os precos fixos). As operadoras europeias de tele-
comunicacdes, organizadas na Associacdo das Operadoras de Redes
de Telecomunicag¢des Europeias (European Telecommunications
Network Operators - ETNO), criou muitas polémicas durante os
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preparativos para a CMTI-12 em Dubai, ao fazer uma proposta
concreta que alteraria o atual modelo de receitas, propondo que
os provedores de contetido (ex., Facebook, Google) pagassem pelo
acesso a Seus servigos.

A proposta nao obteve apoio nos preparativos paraa CMTI-12, mas
esta questio provavelmente continuara aberta nas futuras negocia-
cOes sobre a governanca da Internet. Esta discussdo sobre a redis-
tribuicfio das receitas de Internet constitui uma base sélida para o
debate da neutralidade darede - por exemplo, o trafego da Internet
deveria estar todo numa mesma categoria, como é hoje, ou deveria
ser segregado em diferente(s) Internet(s) dependendo da qualidade
dos servicos,do pagamento, e da confiabilidade (ex., terumavarieda-
de de Internets, desde a Internet VIP até a Internet para os pobres).
Compartilhamento de telecomunicacdes com paises em
desenvolvimento

Muitos paises em desenvolvimento reclamam das condi¢des eco-
noémicas desfavoraveis da economia da Internet. Comparado ao
tradicional sistema de telefonia, no qual o preco de cada chamada
internacional é compartilhado entre dois paises, 0o modelo da In-
ternet atribui todo o 6nus a somente um dos lados - paises em de-
senvolvimento que tém que financiar a conexio aos backbones da
Internet principalmente nos paises desenvolvidos. Como resultado,
paradoxalmente, os paises pequenos e pobres talvez no fim acabem
subsidiando a Internet nos paises desenvolvidos.

O problema do acordo financeiro é especialmente relevante para os
paises mais pobres, que dependem das receitas advindas das teleco-
municacdes internacionais como importante fonte orcamentaria. A
situacdo se complicou ainda mais com a introducéo do protocolo de
voz (VoIP) - atelefonia da Internet — que transfere o trafego de tele-
fonesdos operadores nacionais de telecomunica¢des paraa Internet.
Ospaisesemdesenvolvimento levantaram aquestio sobre modelosde
negocios mais justos para acessar a Internet durante a CMSI, os gru-
posdetrabalho daUIT e, mais recentemente, naCMTI-12 em Dubai.
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Banco eletronico, dinheiro eletronico e moedas virtuais
O dinheiro digital € uma ameaca para todos os governos deste planeta
que queiram administrar sua prépria moeda.
David Saxton?®

O banco eletronico envolve a utilizacdo da Internet para conduzir
operagdes bancarias convencionais, como o pagamento de cartdoea
transferénciade recursos. A novidade esta somente no meio utilizado;
o servico bancario é essencialmente o mesmo. O banco eletronico
oferece vantagens ao cliente ao implementar novos servicos e reduzir
os custos das transacdes. Por exemplo, estima-se que as transacoes
docliente, que custam US$ 4,00 nobanco tradicional, custasomente
US$ 0,17 no banco eletronico.?*

Odinheiroeletrdnico é definido pelo Banco de Compensactes Inter-
nacionais (Bank for International Settlements - BIS) como “valor ar-
mazenado oumecanismos de pagamento pré-pago paraaexecuciode
pagamentos via terminais de ponto de venda, transferéncias diretas
entre dois dispositivos ou até mesmo por meio de redes de computa-
dores abertas como aInternet”.?* O dinheiro eletronico costumaser
associado aos chamados smart cards emitidos por empresas como a
Mondex e a Visa Cash e é ancorado no sistema monetario e bancario
existente (com valor de moeda corrente).

Diferentemente do dinheiro eletronico, as moedas virtuais nao fazem
parte do sistema financeiro nacional. A emissio de moedas virtuais
seria equivalente a imprimir dinheiro sem o controle de uma insti-
tuicio bancaria central. O Bitcoin é amoeda virtual mais conhecida,
também descrita como criptomoeda, pois é criada por um processo
especifico que tem como base a criptografia.2®

23 Conforme citagao em Holland K e Cortese A (1995) The future of money: e-cash could
transform the world's financial life. Acessivel em <http://www.businessweek.
com/1995/24/b3428001.htm> [acessado em 17 de fevereiro de 2014]. Nota
do Tradutor: o enderecgo foi substituido por <https://www.bloomberg.com/news/
articles/1995-06-11/the-future-of-money> [acessado em 6 de margo de 2017].

24 Conforme citagao em Olson T (2012) Higher costs, new laws mean no more free rides
on some bank services, accounts. Pittsburgh Tribune-Review, 10 de abril. Acessivel em
<http://www. pittsburghlive.com/x/pittsburghtrib/business/s_ 789300.htm|> [acessado
em 17 de fevereiro de 2014].

25 Comité da Basiléia de Supervisdo Bancéria (1998) Risk Management for Electronic
Banking and Electronic Money Activities. Basileia, margo de 1998. Acessivel em
<http://www.bis.org/publ/ bcbs35.pdf> [acessado em 17 de fevereiro de 2014].
Vers3o final publicada em 2003 e acessivel em <http://www.bis.org/publ/bcbs98.htm>
[acessado em 17 de fevereiro de 2014]

26 Kamberi A (2014) Cryptocurrencies and bitcoin. Acessivel em <http://www.diplomacy.
edu/blog/cryptocurrencies-and-bitcoin> [acessado em 10 de agosto de 2014]
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Mudancas no sistema bancario mundial

A utilizacdo mais intensa tanto do banco eletrénico quanto do di-
nheiro eletronico poderia resultar em mudancas no sistema ban-
cario mundial, oferecendo ao cliente mais possibilidades e simulta-
neamente reduzindo os encargos bancarios. Os métodos bancarios
tradicionais serdo seriamente desafiados pelos bancos eletrénicos
mais eficientes.?” E importante observar que muitos bancos tradicio-
naisjaadotam obanco eletronico. Em 2002, havia apenas 30 bancos
eletronicos nos Estados Unidos. Hoje em dia, € dificil encontrar um
banco sem servicos eletronicos.

COMERCIO LETRON|CO POR MEIO
DE PLATAFORMA MOVEL

Os pagamentos eletrénicos e o dinheiro eletronico passam por mudangas rapidas,
no mesmo ritmo com gue a tecnologia e os dispositivos evoluem e sgo desenvolvidos.
Os pagamentos moveis ja superaram os comandos inseridos via SMS do inicio, na
medida em que o celular se tornou mais sofisticado e “inteligente” (ex., smartphones e
iPhones) possibilitando a diversidade de aplicativos, entre os quais o comércio mdvel.28

RO 2

PARA UMA
SCUSSAOMAIS

ERSEGU

DA SOBRE

Ciberseguranca

A ciberseguranca é umdos principais desafios a utilizacio mais ampla
dos pagamentoseletronicos. De que formaasegurancadas transacoes
financeiras via Internet pode ser garantida? A ciberseguranca ja foi
discutida. Neste ponto, é importante enfatizar a responsabilidade
dos bancos e de outras instituicoes financeiras pela seguranca das
transacdes online. O principal desenvolvimento neste sentido foi
a Sarbanes-Oxley Act (SOXA),?* adotado pelo Congresso dos EUA
como umaresposta aos escandalos financeiros envolvendo a Enron,
a Arthur Andersen e a WorldCom.

27 Este artigo apresenta uma introdug&o ao banco online e uma pesquisa das suas
vantagens e desvantagens em comparagao ao banco tradicional. Acessivel em <http://
www.bankrate.com/brm/olbstep2.asp> [acessado em 17 de fevereiro de 2014].

28 appsworldblog (2011) 5 Reasons why you need to be ready for Mobile Payments. 10 de
Agosto. Acessivel em <http://www.apps-world.net/blog/2011/08/10/5-reasons-why-
you-need- to-be-ready-for-mobile-payments/> [acessado em 17 de fevereiro de 2014.

29 Soxlaw (sem data) A guide to the Sarbanes Oxley Act. Acessivel em <http://www.soxlaw.

com/> [acessado em 17 de fevereiro de 2014]
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Esta acdo aumenta o controle financeiro e também a responsa-
bilidade das instituicdes financeiras pela seguranca das transa-
cdes online. Ela também divide o 6nus da responsabilidade pela
seguranca entre os clientes — que devem adotar certa cautela - e
as instituicoes financeiras.®°

Falta de meios de pagamento

Aausénciade meios de pagamento frequentemente € vistacomoum
dos principais impedimentos para o desenvolvimento mais rapido do
comércio eletronico. Atualmente, o comércio eletrdnico é conduzido
principalmente via cartéo de crédito. Isto é um obstaculo relevante
para os paises em desenvolvimento que nio possuem um mercado
de cartfo de crédito desenvolvido. Os governos nestes paises teriam
que fazer mudangas necessarias no dambito juridico para viabilizar a
implementacdo mais rapida do pagamento via cartoes.

Iniciativas nacionais

Para incentivar o desenvolvimento do comércio eletronico, os go-
vernos mundiais precisam estimular todas as formas de pagamento
sem dinheiro, inclusive cartio de crédito e dinheiro eletrénico. A
implementacfo mais rapida do dinheiro eletronico demandara que
haja mais atividades regulatdrias governamentais. Depois de Hong
Kong, oprimeiroaaplicarumalegislacdo abrangente paraodinheiro
eletronico,a UE adotou a Diretiva do Dinheiro Eletronico® em 2000
(revisadaem 2009). Diferentemente do dinheiro eletrénico, nio exis-
teregulacdo para a moeda virtual na UE. Atualmente, cabe aos esta-
dos-membros regular as moedas virtuais como o Bitcoin. A Alemanha
considerao Bitcoin “dinheiro privado” trocado entre duas pessoas ou
empresas. No Reino Unido, é considerado um meio de troca, mas nio
dinheiro. A maior parte dos paises escolheuaabordagem de “esperar
paraver”. Atualmente, o Bitcoin nio oferece risco relevante para o
sistema monetario naforma de seus varios usos indevidos (lavagem
de dinheiro, roubo, etc). No entanto, alguns paises,como a Russiae a
Tailandia, tomaram medidas mais radicais, banindo o Bitcoin.

30 Para mais informagdes, consultar: Jacobs E (sem data), Security as a Legal Obligation:
About EU Legislation Related to Security and Sarbanes-Oxley in the European Union.
Acessivel em <http://www.arraydev.com/commerce/JIBC/2005-08/security.htm>
lacessado em 17 de fevereiro de 2014].

31 Comissao Europeia (sem data) E-money. Acessivel em <http://ec.europa.eu/
internalmarket/payments/emoney/index_en.htm> [acessado em 17 de fevereiro
de 2014] Nota do Tradutor: o endereco foi substituido por <http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=0J:L:2009:267:0007:0017:EN:PDF> [acessado em 7
de margo de 2017].
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A abordagem da questio no nivel internacional

Devido anaturezada Internet, é provavel que o dinheiro eletrénico
e as moedas virtuais se tornem um fenémeno global, dessa forma
oferecendo motivo para abordar a questio no nivel internacional.
Um ator potencial no campo do banco eletroénico é o Grupo de Banco
Eletrénico do Comité da Basiléia. Este grupo ja comegou a tratar das
questdes de autorizacgio, padrdes prudenciais, transparéncia, priva-
cidade, lavagem de dinheiro e supervisio transnacional, questoes
cruciais para a adociio do dinheiro eletrénico.*

Com relagfio 8 moeda virtual, a principal iniciativa internacional foi
tomada pela Forca-Tarefade Acdo Financeira (Financial Action Task
Force - FATF), que trata das questoes envolvendo alavagem de dinhei-
roeofinanciamentodo terrorismo.** Os EUA iniciaram discussdes na
FATF sobre aformade aplicar asregras contraalavagem de dinheiro
e o financiamento do terrorismo no campo das moedas virtuais.
Conexio com o cumprimento da lei

A requisicao feita em 2002 pelo Procurador Geral do Estado de
Nova York ao PayPal e ao Citibank para que estes nao realizassem
pagamentos a cassinos da Internet estabelece uma conexao direta
entre o pagamento eletronico e o cumprimento da lei.** Aquilo
que os 6rgdos de execucdo da lei ndo conseguiram alcangar por
meio de instrumentos juridicos, conseguiram atingir por meio do
controle de pagamentos eletronicos.

Privacidade

O uso dos sistemas de pagamentos eletronicos deixa um rastro de
cada transacfo realizada que é registrada pelos emissores do ins-
trumento de pagamento eletrénico (empresas de cartio de crédito,
bancos). Embora a manutencdo de tais registros seja necessaria
e justificavel para fins de compensacéo, a agregacio destes dados
pode ser uma grave ameaca a privacidade dos usuarios se a ex-
ploracéo dos dados for utilizada para rastrear habitos de compra

32 0 Grupo da Basileia esta baseado no Banco de Compensagdes Internacionais.
Apresenta o documento Survey of Developments in Electronic Money and Internet and
Mobile Payments. Acessivel em <http://www.bis.org/publ/cpss62.pdf> [acessado em 17
de fevereiro de 2014].

33 Sitio web FATF. Acessivel em <http://www.fatf-gafi.org/pages/aboutus/> [acessado em
10 de agosto de 2014].

34 Richtel M (2002) PayPal and New York in Accord on Gambling. The New York Times,

22 de agosto. Acessivel em <http://www.nytimes.com/2002/08/22/business/techno-
logy- paypal-and-new-york-in-accord-on-gambling.htm|?src=pm> [acessado em 17 de
fevereiro de 2014]
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e gasto ou atribuir pontos aos clientes para a provisio de futuros
servicos financeiros.*

Riscos e uso indevido das moedas virtuais

Os riscos da moeda virtual ficaram claros apos o fechamento da Mt
Gox, uma das maiores empresas de Bitcoin, em fevereiro de 2014.2¢
Diversosinvestidores perderam aproximadamente US$500 milhdes.
Existem varios sinais de que as moedas virtuais podem ser utiliza-
dasindevidamente parabens e servicos ilegais, fraude e lavagem de
dinheiro. O anonimato das transacdes com Bitcoin aumenta a possi-
bilidade de uso indevido. Até o momento, houve apenas alguns casos
de usoindevido relatado. O FBI fechou o sitioweb Silk Road, que era
usado paracomercializar dados de cartdes roubados, drogas e outros
produtosilegais; o sitio web usou o Bitcoin como meio de pagamento.

Protecao ao consumidor

A confiancado cliente é umadas principais pré-condi¢des para o éxito
do comércio eletronico. O comércio eletronico ainda é relativamente
novo e os clientes ainda nio se sentem seguros com ele em compa-
racdo as compras no mundo real. A protecéo ao consumidor é um
importante instrumento juridico para desenvolver a confianca no
comeércio eletronico e sua regulacio deveria proteger os consumi-
dores em diversas areas:

- Utilizac8o online das informagoes de cartéo de crédito.

- Propaganda enganosa.

- Entrega de produtos defeituosos.
Anovaidiossincrasiado comércio eletronico € ainternacionalizaco
daprotecéo ao consumidor, que nio é umaquesto vital no comércio
tradicional. No passado, os clientes raramente precisavam de prote-
clointernacional, compravam localmente e, portanto, precisavamde
protecio ao consumidorno ambitolocal. Com o comércio eletronico,
um nimero maior de transagdes acontecem no nivel transnacional.
Ajurisdicdio é uma questio importante referente a protecio ao consu-
midor. Elaenvolve duas principais abordagens. A primeira favorece o
vendedor (essencialmente o negdcio eletronico) e ¢ umaabordagem

35 Prater C (2009) What you buy, where you shop may affect your credit. Acessivel em
<http://www.creditcards.com/credit-card-news/how-shopping-can-affect-credit-1282.
php> [acessado em 17 de fevereiro de 2014].

36 Villar R, Knight S, Wolf B (2014) Bitcoin exchange Mt. Gox goes dark in blow to virtual
currency. Acessivel em <http://www.reuters.com/article/2014/02/25/us-mtgox-
sitioweb- idUSBREA1007920140225> [acessado em 10 de agosto de 2014].
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baseada no pais de origem/prescricio do vendedor. Neste contexto,
as empresas de comércio eletronico tém a vantagem de confiar em
um ambiente juridico previsivel e conhecido. A outra abordagem,
que favorece o cliente, ¢ uma abordagem baseada no pais de destino.
Aprincipal desvantagem para as empresas de comércio eletrénico é
apotencial exposicio aintimerasjurisdicdes judiciais. Uma possivel
solucdo para este dilema € fortalecer a harmonizacéo das regras de
protecio ao consumidor, diminuindo assim arelevanciadesta ques-
tdo. Assim como outras questoes do comércio eletrénico, a OCDE
assumiu a lideranca ao adotar em 1999 as Diretrizes para Protecio
do Consumidor no Contexto do Comércio Eletronico®” e em 2003 as
Diretrizes para Protecio do Consumidor contra Praticas Comerciais
Fraudulentas e Enganosas Transfronteiricas.*® Os principais princi-
pios estabelecidos pela OCDE ainda sdo validos e foram adotados por
outras associacdes comerciais, entre as quaisaCamara Internacional
do Comércio e o Council of Better Business Bureaus.®”

AUE oferece um alto nivel de prote¢io ao consumidor do comércio
eletronico e promove campanhas de conscientizacio sobre questoes
referentes as compras online. O problema da jurisdi¢io foi resol-
vido por meio do Regulamento de Bruxelas I*° que estipula que os
clientes sempre poderio contar com os recursos da protecéo juri-
dica local. A versao reformulada do Regulamento de Bruxelas I'***
aplicavel desde janeiro de 2015, harmoniza ainda mais asregras de

37 OCDE (1999) Guidelines for Consumer Protection in the Context of
Economic Commerce. Acessivel em <http://www.oecd.org/internet/consumer/
oecdguidelinesforconsumerprotectioninthecontextofelectroniccommerce1999.htm>
[acessado em 17 de fevereiro de 2014].

38 OCDE (2003) Guidelines for Protecting Consumers from Fraudulent and
Deceptive Commercial Practices. Acessivel em <http://www.oecd.org/sti/
consumer/oecdguidelinesforprotectingconsumersfromfraudulentanddeceptive
commercialpracticesacrossborders2003.htm> [acessado em 17 de fevereiro de
2014]. Nota do Tradutor: o endereco foi substituido por <http://www.oecd-ilibrary.org/
industry-and-services/oecd-guidelines-for-protecting-consumers-from-
fraudulent-and-deceptive-commercial-practices-across-borders 978926410357 3-en-fr>
[acessado em 7 de margo de 2017].

39 Sitio web do Better Business Bureaus. Acessivel em <http://www.bbb.org/us/cbbb/>
lacessado em 17 de fevereiro de 2014]

40 Unigo Europeia (sem data) Regulagdo (EC) No 44/2001 (Regulamento Bruxelas |).
Acessivel em <http://eur-lex.europa.eu/legal-content/EN/
ALL/?uri=CELEX:32001R0044> [acessado em 11 de agosto de 2014].

41 Unigo Europeia (sem data) Regulagdo (EU) No 1215/2012 (Regulamento Bruxelas
| Reformulada). Acessivel em <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:
2012:351:0001:0032:en:PDF> [acessado em 11 de agosto de 2014].

161


http://www.oecd.org/internet/consumer/oecdguidelinesforconsumerprotectioninthecontextofelectroniccommerce1999.htm
http://www.oecd.org/internet/consumer/oecdguidelinesforconsumerprotectioninthecontextofelectroniccommerce1999.htm
http://www.bbb.org/us/cbbb/
<http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32001R0044>
<http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32001R0044>
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:351:0001:0032:en:PDF>
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:351:0001:0032:en:PDF>

jurisdicdo ao ampliar as situacdes nas quais pessoas nao domicilia-
dasna UE podem ser processadas pelos consumidores nos tribunais
dos estados-membros da UE.

Mais dametade dos consumidores da UE (53%) fizeram pelo menos
umacompraonline nos12 meses anteriores asetembro de 2012, qua-
se o dobro do volume desde 2006. Porém, apenas 15% dos consumi-
dores compraram online de vendedores fora de seus paises. Isto se
reflete nonivel de confianca: embora 53% se sintam confortaveis para
compraronline delojistas nacionais, apenas 36% se sente confortavel
para comprar de outro pais da UE.*?

No nivel global, nenhum instrumento juridico internacional perti-
nente foi estabelecido. Um dos mais apropriados, a Convencao das
Nacdes Unidas sobre Contratos de Comprae Venda Internacional de
Mercadorias** de 1980, ndo abrange os contratos com consumidores
e aprotecio ao consumidor.

Uma série de associacdes privadas e organizacdes nio governa-
mentais também prioriza a protecéo ao consumidor no ambito do
comércio eletronico, entre as quais a Consumers International, a
International Consumer Protection and Enforcement Network e a
Consumer Reports WebWatch.

O futuro desenvolvimento do comércio eletronico ira exigir a har-
monizacdo das leis nacionais ou um regime internacional novo para
aprotecdo ao consumidor no comércio eletronico.

Tributacdo

Apos Faraday descobrir o principio basico da eletricidade em 1831
(inducéo eletromagnética), um politico cético lhe perguntou sobre o
propdsito de sua invengfo. Faraday respondeu: “Senhor, nio sei para
que serve. Mas de uma coisa tenho quase certeza, um dia o senhor co-
brara imposto sobre ela”. **

Com a Internet entrando no mainstream da sociedade contempora-
nea,aquestiodatributacio ganhoumais destaque. Elase tornouainda
mais importante desde a crise financeira de 2008. Muitos governos
tém tentado aumentar a receita fiscal para reduzir a crescente divida

42 The Gallup Organisation (2013) Consumer attitudes towards cross-border trade
and consumer protection. Analytical Report. Flash Eurobarometer. Acessivel em <http://
ec.europa.eu/public opinion/flash/fl 358 sum en.pdf> [acessado em 14 de agosto de 2014]

43 CNUDCI (1980) CISG ONU. Acessivel em <http://www.uncitral.org/uncitral/
uncitraltexts/sale goods/1980CISG.htm> [acessado em 17 de fevereiro de 2014].

44 Maastricht Economic Research Institute on Innovation and Technology (MERIT) (1999).
Cybertax. Acessivel em <www.merit.unu.edu/publications/rmpdf/1998/rm1998-020.
pdf> [acessado em 17 de fevereiro de 2014]
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publica. Orelatério mais abrangente sobre a tributacfio daInternet foi
apresentado pelo Ministério da Economia e Financas da Franca em
janeirode 2013.* A tributacdode atividades econdmicas naInternet se
tornouuma das primeiras possibilidades de aumentar areceitafiscal.
O dilema da governanca da Internet referente a se as questdes ciber-
néticas deveriam ser tratadas de forma diferente das questoes davida
real se encontraclaramenterefletidanaquestdo datributacfo.* Desde
oinicio,os EUAbuscam declararaInternetumazonafranca. Em1998,
o Congresso dos EUA adotou alei Internet Tax Freedom Act,*” que foi
prorrogada mais outros trés anos em dezembro de 2004. Em outubro
de 2007, a lei foi prorrogada até 2014, apesar de alguns receios sobre
isto resultar em perdas significativas de receitas.*®

A OCDE e a UE defenderam opinifio contraria, isto é, de que a Inter-
net ndo deveria receber tributacéo especial. Os Principios de Ottawa
da OCDE especificam que a tributacéo do comércio eletronico ndo
deveria ter como base os mesmos principios que a tributacéo sobre
as atividades comereciais tradicionais.*® Ao aplicar este principio,aUE
implementou uma regulacdo em 2003 solicitando que empresas de
comeércio eletronico que nio sdo da UE paguem imposto sobre ovalor
agregado (IVA) ao vender dentro da UE. A principal motivagio para
a decisio da UE foi que as empresas de comércio eletrénico que nio
sdo da UE (principalmente dos EUA) detinham vantagem sobre as
empresas europeias, obrigadas a pagar IVA sobre todas as transacdes,
inclusive as eletronicas.

Outraquestio sobre atributacio eletronicaque aindanéo foiresolvida
entre a UE e os EUA é a questio do local da tributacgéo. Os Principios

45 Collin P, Colin N (2013) Mission d'expertise sur la fiscalité de 'économie numérique.
Acessivel em <http://www.redressement-productif.gouv.fr/files/rapport-fiscalite-du-
numerique 201 3.pdf> [acessado em 10 de agosto de 2014]

46 Para uma discuss&o sobre vérios aspectos da politica de tributagZo e a Internet,
consultar:Cockfield AJ (2001) Transforming the Internet into a Taxable Forum: A Case
Study in E-Commerce Taxation, 85 Minn. L. Rev. 1171, 1235-1236; Morse EA (1997)
State Taxation of Internet Commerce: Something New under the Sun? 30 Creighton L.
Rev. 1113, 1124-1227; Williams WR (2001) The Role of Caesar in the Next Millennium?
Taxation of E-Commerce: An Overview and Analysis, 27 Wm Mitchell L. Rev. 1703, 1707

47 Internet Tax Freedom Act. Acessivel em <http://legacy.gseis.ucla.edu/iclp/itfa.htm>
acessado em 17 de fevereiro de 2014].

48 Mazerov M (2007) Making the ‘Internet Tax Freedom Act’' permanent could lead to a
substantial revenue loss for states and localities. Acessivel em <http://www.cbpp.org/7-
11-07sfp.htm> [acessado em 17 de fevereiro de 2014].

49 Os Principios de Ottawa da Tributac&o s&o: Neutralidade, Eficiéncia e Certeza e
simplicidade, Efectividade e equidade, Flexibilidade. Ver OCDE (2003) Implementation of
the Ottawa Taxation Framework Conditions. The 2003 Report. Acessivel em <http://www.
oecd.org/tax/administration/20499630.pdf> [acessado em 17 de fevereiro de 2014].
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de Ottawa aplicaram o principio do “destino” em lugar do principio
de “origem” da tributacéo. O governo dos EUA tem forte interesse em
fazer com que a tributaciio permanecanaorigem das transagdes, uma
vez que a maioria das empresas de comércio eletrénico estio basea-
das nos EUA. Em contraposicio, o interesse da UE na “tributacio do
destino” é amplamente influenciado pelo fato de que a UE tem mais
consumidores do que vendedores no &mbito do comércio eletronico.

Assinaturas digitais
Em termos gerais, as assinaturas digitais estdo conectadas a au-
tenticacdo de pessoas na Internet, o que afeta muitos aspectos,
inclusive jurisdicao, crimes cibernéticos e comércio eletronico. A
utilizacio das assinaturas digitais deveria contribuir paraestabele-
cer confiancana Internet. A autenticacio digital em geral faz parte
da estrutura do comércio eletronico. Deveria facilitar as transa-
¢des do comércio eletronico por meio da concluséo de contratos
eletronicos. Por exemplo, o contrato é valido e vinculativo quando
preenchido via e-mail ou sitio web? Em muitos paises, a lei exige
que os contratos sejam celebrados “por escrito” ou “assinados”. O
queisto significa em termos de Internet? Diante destes dilemas e
pressionados a estabelecer um ambiente facilitador do comércio
eletronico, muitos governos comecaram a adotar legislacbes para
assinatura digital.
Com relacdo as assinaturas digitais, o principal dilema é que os
governos néo estdo adotando uma regulacio sobre um problema
existente, como o crime cibernético ou a violacdo aos direitos au-
torais; em vez disso estio criando um novo ambiente regulatorio
no qual eles ndo possuem nenhuma experiéncia pratica. Isto levou
adiversas solucdes e a indefinicio geral das disposicoes das assi-
naturas digitais. Surgiram trés grandes abordagens da regulacio
das assinaturas digitais.*°
Aprimeiraé umaabordagem minimalista, especificando que as assi-
naturas eletronicas nio podem ser negadas porque estdo em formato
eletronico. Estaabordagem determinaumautilizaciobem ampladas
assinaturas digitais e foi adotada em paises com o sistemadacommon
law: 0s Estados Unidos, o Canad4, a Nova Zelandia e a Australia.

50 Para uma explicagéo mais detalhada destas trés abordagens, consultar: ILPF (sem data
Survey of International Electronic and Digital Signature Initiatives. Acessivel em <http://
www.ilpf.org/groups/survey.htm#|B> [acessado em 17 de fevereiro de 2014].
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A segunda abordagem é maximalista, especificando o quadro e os
procedimentos das assinaturas digitais, entre as quais a cripto-
grafia e 0 uso dos principais identificadores ptblicos. Esta abor-
dagem geralmente determina o estabelecimento de autoridades
certificadas especificas, que poderio certificar futuros usuarios
das assinaturas digitais, tendo prevalecido nas leis dos paises eu-
ropeus, como a Alemanha e a Italia.

A terceira abordagem, adotada dentro da Diretiva de Assinatu-
ras Eletronicas da UE,* combina estas duas abordagens. As suas
disposi¢des sdo minimalistas com relacdo ao reconhecimento de
assinaturas digitais feitas através de um meio eletrénico. A abor-
dagem maximalista também é reconhecida por meio da concessio
de “assinaturas eletrénicas avancadas” que terd efeitos juridicos
mais solidos (ex., maior facilidade de comprovar tais assinaturas
em acdes judiciais). A regulacdo da UE referente as assinaturas
digitais era uma das respostas no nivel multilateral. Embora esta
regulacio tenha sido adotada em todos os estados-membros da
UE, a diferenca na situacfio juridica das assinaturas digitais con-
tinua existindo.*?

No nivel global, em 2001, a CNUDCI adotou a Lei Modelo sobre
Assinaturas Eletronicas,>® que confere o mesmo status as assina-
turas digitais das assinaturas escritas a mao, desde que algumas
exigéncias técnicas sejam atendidas. A Camara Internacional do
Comércio (ICC) emitiu o General Usage in International Digitally
Ensured Commerce (GUIDEC), que fornece uma pesquisa das
melhores praticas, regulacdes e questdes sobre certificacido.”*
Asiniciativas referentes a infraestrutura de chaves publicas (PKI)
estdo diretamente relacionadas as assinaturas digitais. Duas orga-
nizacdes,a UIT eaIETE estdo envolvidas com a padronizacdoda PKI.

51 Comiss&o Europeia (1999) Directive on Electronic Signatures. Acessivel em
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31999L. 0093:en:HTML>
lacessado em 17 de fevereiro de 2014].

52 Comiss&o Europeia (2006) Relatério da Operagéo da Diretiva 1999/93/EC sobre
Quadro da Comunidade para Assinaturas Eletronicas. Acessivel em <http://eur-lex.
europa.eu/LexUriServ/%20LexUriServ.do?uri=COM:2006:0120:FIN:EN:PDF>
lacessado em 17 de fevereiro de 2014]

53 CNUDCI (2001) Model Law on Electronic Signatures. Acessivel em <http://www.
uncitral.org/uncitral/uncitral_texts/electronic_ commerce/2001Model signatures.html>
lacessado em 17 de fevereiro de 2014].

54 Mais informagGes sobre a elaboragao do GUIDEC podem ser encontradas no sitio web
dedicado a ICC. Acessivel em <http://www.iccwbo.org/policy/ebitt/id2340/index.html>
lacessado em 17 de fevereiro de 2014]
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Questoes
Privacidade e assinaturas digitais
As assinaturas digitais fazem parte da consideracio mais ampla do
relacionamento entre privacidade e autenticacfio na Internet, sen-
do apenas uma das importantes técnicas utilizadas para identificar
pessoas na Internet.>®
Por exemplo, em alguns paises nos quais alegislacéo ou os padrdes e
procedimentos das assinaturas digitais ainda nio foram implemen-
tados, a autenticacfio de SMS via celular é utilizada por bancos para
aprovar as transacoes online dos clientes.
A necessidade de padroes de implementacao detalhados
Apesar de muitos paises desenvolvidos terem adotado umaamplale-
gislacAo paraassinaturas digitais, os seus padroes e procedimentos de
implementacao costumam ser ausentes de detalhes. Dadaanovidade
das questdes envolvidas, muitos paises estdo aguardando para saber
emqual direcio osreais padrdesirio se desenvolver. Asiniciativasde
padronizacéo ocorrem em diversos niveis, entre os quais em organi-
zacdes internacionais (a UIT), 6rgio regionais (Comité Europeu para
Padronizacio - CEN) e associacdes profissionais (a IETF).
O risco daincompatibilidade
Avariedade de abordagens e padrdes no campo das assinaturas digi-
tais poderialevar a incompatibilidade entre diferentes sistemas na-
cionais. Solu¢bes remendadas poderiam limitar o desenvolvimento
do comércio eletronico no nivel global. A harmonizagfo necessaria
deveria ser realizada por meio de organizacdes regionais e globais.

55 Longmuir G (2000) Privacy and Digital Authentication. Acessivel em
<http://caligula.anuedu.au/~gavin/ResearchPaper.htm> [acessado em 17 de fevereiro
de 2014]. Este artigo se concentra nos aspectos pessoal, comunitario e governamental
da necessidade da autenticagdo no mundo digital. Nota do Tradutor: o enderego foi
substituido por <www.longmuir.net/papers/Research%20Paper.doc> [acessado em 9
de margo de 2017].
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Cesta de desenvolvimento
Atecnologia nunca é neutra. A histéria da sociedade apresenta muitos
exemplos nos quais atecnologia confere poderaalguns individuos, gru-
pos ounacdes e exclui outros. A Internet ndo € diferente neste sentido.
Do nivel individual até o nivel global, uma mudanca profunda ocorreu
nadistribuicioderiquezae poder. O impactodaInternet nadistribuicio
de poder e desenvolvimento levantou muitas questoes, entre as quais:
- A Internet ira reduzir ou expandir a exclusio digital existente
entre os paises desenvolvidos e em desenvolvimento?
- De que forma e quando os paises em desenvolvimento consegui-
réo atingir os niveis digitais dos paises desenvolvidos?
As respostas a estas e outras perguntas exigem a analise da re-
levancia do desenvolvimento no contexto da governanca Inter-
net. Quase toda questio sobre governanca da Internet tem um
aspecto referente ao desenvolvimento:
- A existéncia de certa infraestrutura de comunicacfo facilita o
acesso, a primeira pré-condicfo para superar o fosso digital.
- O atual modelo econdmico para o acesso da Internet, que im-
pdeum 6nus desproporcional aos paises em desenvolvimento, os
obrigando afinanciar o acesso abackboneslocalizados nos paises
desenvolvidos.
- Aregulacio global dos direitos de propriedade intelectual, que
afeta diretamente o desenvolvimento, devido a oportunidade
reduzida dos paises em desenvolvimento para acessar conhe-
cimento e informacio online.
O aspectode desenvolvimento da CMSI tem sido frequentemente re-
petido,acomecarpelaprimeiraResolucdodaAssembleia GeraldaONU
sobre a CMSI, enfatizando que a CMSI deveria estar “promovendo o
desenvolvimento, mais especificamente com relagio ao acesso a tec-
nologia,bem como asuatransferéncia”! ADeclaraciode Genebraeo
Plano de A¢do daCMSI destacou o desenvolvimento como prioridade
eorelacionouaDeclaracéio do Milénio das Nacoes Unidas® e sua pro-
mocao de acesso de todos os paises a informacio, ao conhecimento e
as tecnologias da comunicacéo para o desenvolvimento.
Com estaligacio com asmetasde desenvolvimentodomilénio (mille-

1 Assembleia Geral das Nac¢des Unidas [UNGA] (2002) Resolugéo 56/183. World Summit
on the Information Society (A/RES/56/183). Acessivel em <http://wwuw.itu.int/wsis/docs/
background/resolutions/56 183 unga 2002.pdf> [acessado em 24 de fevereiro de 2014].
2 Nagées Unidas (2000) Millennium Declaration. Acessivel em <http://www.un.org/
millennium/declaration/ares552e.htm> [acessado em 24 de fevereiro de 2014
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nium development goals - MDGs),* a CMSI se encontraem uma po-
sicdo solida no contexto do desenvolvimento.
Estalinhadepreocupacdo continuou presente no IGF, noqualotema
do desenvolvimento foi destaque, a comecar pela primeira reunido
em Atenas (2006), passando por oficinas especificas e até mesmouma
sessdo principal em Vilnius (2010). As preocupacdes relacionadas
ao desenvolvimento estavam entre as cinco mais frequentemente
abordadas no contexto do debate sobre a continuacio do IGF, nota-
velmente melhorando aparticipacéo dos paises em desenvolvimento
e aumentando a prioridade dada ao desenvolvimento.*

De que forma as TIC afetam o desenvolvimento

da sociedade?
Os principais dilemas sobre as TIC e o desenvolvimento foram
resumidos em um artigo na revista The Economist,” que lanca
argumentos afavor e contra a teoria de que as TIC é um incentivo
especifico para o desenvolvimento.

A exclusdo digital

A exclusdo digital pode ser definida como uma fissura entre aque-
les que, por motivos técnicos, politicos, sociais ou econémicos, tém
acesso e capacidades para usar as TIC/Internet e aqueles que nio
tém. Diversos pontos de vista foram apresentados sobre o tamanho
earelevanciadaexclusdo digital. A(s) exlusdo(s) digital(is) existe(im)
emdiferentes niveis: dentro de paises e entre paises, entre populacoes
rural e urbana, entre os idosos e os jovens, bem como entre homens e
mulheres. A OCDE se refere a exclusio digital como “alacuna entre
pessoas, residéncias, empresas e areas geograficas em diferentes ni-
veis socioecondmicos com relacdo tanto a oportunidades de acesso
as tecnologias de informacio e comunicacéo (TIC) e quanto ao seu
uso da Internet para uma ampla variedade de atividades”.®

3 Nagdes Unidas (sem data) Millennium Development Goals. Acessivel em <http://www.
un.org/millenniumgoals/> [acessado em 24 de fevereiro de 2014]

4 auDA (sem data) Continuation of the Internet Governance Forum. Analysis of the
Note of the Secretary-General. Acessivel em <http://www.intgovforum.org/cms/2010/
contributions/Open%20Consultation%200n%20Enhanced%20Cooperation%20-%20
auDA%20submission.pdf> [acessado em 24 de fevereiro de 2014]

5 The Economist (2000) A survey of the new economy: Falling through the Net? For the
developing world, IT is more of an opportunity than a threat. Acessivel em <http://www.
economist.com/node/375645> [acessado em 24 de fevereiro de 2014]

6 OCDE (2001) Understanding the Digital Divide. p. 5. Acessivel em <http://www.oecd.
orginternet/ieconomy/1888451 .pdf> [acessado em 24 de fevereiro de 2014].
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TABELA 3

AS TIC ndo facilitam o desenvolvimento

As “externalidades da rede"” ajudam os pionei-
ros a estabelecerem uma posicéo dominante.
Isto favorece as gigantes norte-americanas,
e dessa forma as empresas dos paises emer-
gentes seriam excluidas.

A mudanga de poder do vendedor para o
comprador (a Internet inevitavelmente faz
surgir o cenario no qual “uma outra alter-
nativa de fornecedor esté a um clique de
distancia") prejudicara paises mais pobres.
Prejudicara produtores de mercadorias prin-
cipalmente dos paises em desenvolvimento.

A maior participagdo em agGes de empresas
de alta tecnologia em economias ricas redu-
ziré o interesse do investidor em paises em
desenvolvimento.

A exclusio digital ndo é um fendmenos independente. Elareflete as

AS TIC facilitam o desenvolvimento

As TIC diminuiem os custos trabalhis-
tas; € mais barato investir em paises em
desenvolvimento.

As TIC se expandem rapidamente
para além das fronteiras em com-
paragao a tecnologias anteriores
(ferrovias e a eletricidade) que leva-
ram décadas até chegar a paises em
desenvolvimento. AsTIC esto avan-
gando muito rapidamente.

As TIC oferece a oportunidade de ul-
trapassar tecnologias antigas ao pular
fases intermediarias, como fios de
cobre e telefones analdgicos, incenti-
vando o desenvolvimento.

A propensao das TIC em reduzir o tama-
nho ideal de uma empresa na maioria
das industrias esta muito mais préxima
das necessidades dos paises em desen-
volvimento.

grandes desigualdades socioecondmicas existentes naeducacéo, sati-
de, capital, moradia, emprego, agualimpa e comida. Esta definicio é
claramente expressa pela Opportunity Task Force (DOT Force) do

G8: “Nioexiste dicotomiaentre a ‘exclusdo digital’ e as divisdes sociais
e econdmicas mais profundas que o processo de desenvolvimento

deveria abordar; a exclusio digital precisa ser compreendida e abor-
dada no contexto destas divisdes mais profundas.”

7 G8 (2001) Digital Opportunities for All: Meeting the Challenge. Report of the Digital
Opportunity Task Force (DOT Force) including a proposal for a Genoa Plan of Action.
Acessivel em <http://www.g7.utoronto.ca/summit/2001genoa/dotforcel.html> [acessado

em 24 de fevereiro de 2014
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A exclusao digital esta aumentando?

Osprogressos da TIC/Internet deixam os paises em desenvolvimento
paratrasemum ritmo muito mais rapido do que os avancos emoutros
campos (ex., técnicas agricolas oumédicas); e como os paises desenvol-
vidos possuem as ferramentas necessarias para utilizar com sucesso
estesavancos tecnoldgicos, aexclusdodigital parece estar aumentando
de forma continua e rapida. Esta é a visdo frequentemente expressa
em diversos documentos bem conceituados, como os Relatorios de
Desenvolvimento Humano do Programa das Nacdes Unidas para o
Desenvolvimento (PNUD) e os Relatdrios Globais do Trabalho da OIT.
Algumas visbes contrarias argumentam que as estatisticas sobre a
exclusao digital costumam ser enganosas e que a exclusao digital na
verdade nio esta aumentando. De acordo com este ponto de vista, o
foco tradicional sobre a quantidade de computadores, a quantidade
de sitios web na Internet ou a largura de banda disponivel deveria
ser substituido pelo foco noimpacto mais amplo da TIC/Internet na
sociedade dos paises em desenvolvimento. Os exemplos frequente-
mente citados sdo o éxito digital observado no Brasil, na Indiae na
China. Contudo, os critérios paraacessar aslacunas daexclusio digital
também estfio mudando e se tornando mais complexos para capturar
melhorasrealidades de desenvolvimento. As avaliagdes atuaislevam
em consideracdo aspectos como a prontiddo das TIC e seu impac-
to geral na sociedade. O Férum Econ6mico Mundial desenvolveu o
Indice de Prontidéio em Rede (Networked Readiness Index - NRI)
como forma de propor uma nova abordagem para a mensuracio do
nivel de Internet em paises em todo o mundo.® Ele também oferece
novos pontos de vista sobre a forma de lidar com a excluséo digital.

Acesso universal

Além da exclusio digital, outro conceito frequentemente menciona-
do no debate sobre o desenvolvimento € o acesso universal, isto é, o
acesso para todos. Embora devesse ser o alicerce de qualquer politi-
cade desenvolvimento digital, percepcoes e concepcdes divergentes
sobre anatureza e o escopo desta politica de acesso ainda existem. A
questio do acesso universal no nivel global continua sendo em grande
parte uma questio aberta, basicamente sujeita 4 disponibilidade
dos paises desenvolvidos em investir na realizaco deste objetivo.

8 Férum Econémico Mundial (2013) Global Information Technology Report. Acessivel em
<http://www.weforum.org/reports/global-information-technology-report-2013>
[acessado em 10 de agosto de 2014].
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Diferentemente do acesso universal no nivel global, em alguns
paises o acesso global é um conceito econémico e juridico bem de-
senvolvido. Oferecer acesso as telecomunicacdes a todos os cida-
déos tem sido a base das politicas de telecomunicacio dos EUA. O
resultado é um sistemabem desenvolvido com varios mecanismos
politicos e financeiros, cujo objetivo é subsidiar os custos de acesso
em areas remotas e regides com altos custos de conexdo. O subsidio
¢ financiado por regides com baixos custos de conexao, principal-
mente em cidades grandes. A UE também tem adotado uma série
de medidas concretas para alcancar o acesso universal, a0 promover
politicas que garantam a cada cidadio o acesso a servicos basicos
de comunicacéo, inclusive conexao a Internet, e ao promulgar re-
gulamentos especificos neste sentido.’

Estratégias para superar a exclusao digital

A teoria do desenvolvimento centrada na tecnologia, que tem do-
minado as politicas e os circulos académicos nos ultimos 50 anos,
argumenta que o desenvolvimento depende da disponibilidade da
tecnologia. Quanto mais tecnologia... mais desenvolvimento. No
entanto, esta abordagem néo funcionou em muitos paises (princi-
palmente antigos paises socialistas) nos quais ficou evidente que o
desenvolvimento da sociedade é um processo muito mais complexo.
Atecnologiaénecessaria, mas ndo uma pré-condicdo autossuficiente
paraodesenvolvimento. Outros elementos incluem o quadro regula-
torio, apoio financeiro, recursos humanos disponiveis e outras con-
dicdes socioculturais. Mesmo que todos estes ingredientes estejam
presentes, o principal desafio continua sendo saber de que formae
quando eles devem ser utilizados, combinados e interagir.

O desenvolvimento das telecomunicacoes

eas infraestruturas da Internet
O acesso a Internet é um dos principais desafios para superar o fos-
so digital. A taxa de penetracfio da Internet em 2012 na Africa era
16,6% comparada aos 78,6% na América o Norte ou 63,2% na Europa,
mas registrou o maior crescimento na tiltima década.*® Existem dois
principais aspectos relacionados ao acesso a Internet nos paises em

9 Unigdo Europeia [EU] (sem data) Universal Service. Acessivel em <http://ec.europa.eu/
digital-agenda/en/universal-service> [acessado em 24 de fevereiro de 2014].

10 Internet World Stats (2012) Internet Usage Statistics. The Internet Big Picture.Acessivel
em <http://www.internetworldstats.com/stats.htm> [acessado em 24 de fev. de 2014]
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desenvolvimento. Primeiramente, o acesso a backbones interna-
cionais da Internet. Em segundo lugar, a conectividade nos paises
em desenvolvimento.

O acessoabackbonesinternacionais da Internet depende principal-
mente da disponibilidade dos cabos de fibra 6tica submarina. Du-
rante um bom tempo, somente a Africa Ocidental, estendendo até
aAfricado Sul, recebia o cabo submarino SAT-3. A Africa Oriental
tem acesso muito mais rapido com o East African Submarine Cable
System (EASSy), que comecou a operar em julho de 2010. Ele cria
um anel digital aoredor daAfrica que aumentasignificativamente a
largura de banda de Internet disponivel para o continente africano.
Asilhaspequenas e remotas enfrentam desafios similares no acesso
aInternet, umavez que muitas dependem da dispendiosa conecti-
vidade via satélite. Esforcos estdo sendo feitos para encontrar solu-
cOes mais eficientes para a conectividade em tais dreas."

Outra solugéo para o acesso improvisado é a implementacfo dos
Pontos de Troca de Trafego (PTT), que mantém o trafego local den-
tro do pais e reduz tanto o uso quanto o custo da largura de banda
internacional. Os PTTs sdo instala¢bes técnicas por meio das quais
diferentes ISPs trocam trafego de Internet por meio de peering (sem
pagar), sendo frequentemente estabelecidos para manter o trafego
da Internet dentro de comunidades menores (ex., cidade, regido,
pais), evitando o roteamento desnecessario sobre locais geograficos
remotos. Os PTTs também podem desempenhar um papel impor-
tante na reducdo da excluséo digital. Ainda assim, muitos paises
em desenvolvimento ndo tem PTTs, o que significa que uma parte
consideravel do trafego entre clientes dentro de um pais é roteado
através de outro pais. Isto aumenta o volume de trafego de dados
internacional de longa distancia e o custo da prestacéo de servicos
de Internet. Diversas iniciativas buscam estabelecer PTTs em pai-
ses em desenvolvimento.'> Uma que obteve consideravel éxito foi
ainiciativa da Associa¢do Africana de Prestadores de Servicos de
Internet, que estabeleceu diversos PTTs na Africa.

A conectividade dentro dos paises em desenvolvimento é outro
grande desafio. A maioria dos usuarios da Internet estava concen-

11 Para mais informacdes sobre a situagdo das llhas do Pacifico,ver Economic and Social
Commission for Asia and Pacific (2014). Acessivel em <http://www.unescap.org/about>
[acessado em 28 de marco de 2014].

12 Para um estudo sobre o impacto da implementagao dos PTTs no Quénia e na Nigéria, ver Internet
Society (sem data) Internet exchange points (IXPs). Acessivel em <http://internetsociety.org/
what-we-do/issues/internet-exchange-points-ixps> [acessado em 24 de fevereiro de 2014]
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trada nas cidades maiores. As dreas rurais geralmente nfo tinham
acesso a Internet. A situacio comecou a mudar com o rapido cresci-
mento da telefonia mével e da comunicagfio sem fio. A comunicacio
sem fio talvez seja a solucfio para o problema de desenvolver uma
infraestrutura de comunicacdes terrestre tradicional (a colocagio
de cabos em distancias muito longas em muitos paises asiaticos e
africanos). Neste contexto, as politicas de espectro de radio sdo de
extrema importancia para garantir a disponibilidade do espectro
e criar as condicOes de uma Internet aberta sem fio que possa ser
compartilhada entre os usuarios. Desta forma, o problema da ulti-
ma milha ou da linha de assinantes, um dos principais obstaculos
para o desenvolvimento de uma Internet mais rapida, podera ser
superado. Normalmente, o aspecto da infraestrutura da exclusiao
digital é o foco da UIT por meio de seu Setor de Desenvolvimento
de Telecomunicacdes (UIT-D).

Quem deveria cobrir o custo dos das conexdes entre
paises em desenvolvimento e desenvolvidos?

Quando um usuadrio final na Africa envia um e-mail a um corres-
pondente na Europa ou nos EUA, é o ISP africano que arca com
os custos da conectividade internacional da Africa para os EUA.
Inversamente, quando um usuario final europeu envia um e-mail
A Africa, ainda é 0 ISP africano que arca com os custos da conecti-
vidade internacional, e por fim € o usudrio final africano que sofre
as consequéncias de pagar assinaturas mais altas.

Oprincipal argumentonas discussdes sobre alteracbes no atual sistema
decobrancasdaInternetusaaanalogiadosistemade pagamentofinan-
ceiro do telefone, que divide os custos e as receitas entre pontos finais
de comunicacdo. Contudo, Geoff Huston argumenta que esta analogia
ndo é sustentavel. No sistemade telefonia, apenas umamercadoria cla-
ramente identificavel'® - um telefonema que estabelece uma conversa
humana entre dois aparelhos telefonicos - tem um preco. A Internet
néo tem umamercadoria equivalente; ela tem pacotes, que atravessam
rotas diferentes na rede. Esta fundamental diferenca faz com que a
analogia sejainadequada. E tambémo principal motivo paraomodelo
do acordo financeiro da telefonia ndo ser aplicdvel a Internet.

13 Huston G (2005) Where's the Money? Internet Interconnection and Financial
Settlement The ISP Column, janeiro de 2005, Internet Society, pp. 7-9. Acessivel em
<http://www.potaroo. net/ispcol/2005-01/interconn.pdf> [acessado em 24
de fevereiro de 2014].
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A UIT iniciou discussdes sobre possiveis melhorias ao sistema
atual para o pagamento de despesas da Internet, com o principal
objetivo de ter umadistribuicio mais equilibrada dos custos para
o0 acesso a Internet. Devido a oposicdo dos paises desenvolvidos
e telecoms, a Recomendacéo D. 50 da UIT adotada é praticamen-
te ineficaz.'* Tentativas fracassadas também foram feitas para
apresentar esta questio durante as negociacdes da OMC. A ne-
cessidade de ajustes nos encargos de interconexio foi reiterada
no documento final da CMSI e no relatério do GTGI.

Apoio financeiro

Durante o processo da CMSI, a importéancia do apoio financeiro
para cobrir a exclusio digital foi claramente reconhecida. Uma
ideia propostana CMSI foi o estabelecimento do Digital Solidarity
Fund, administrado pela ONU, para ajudar paises defasados tec-
nologicamente a construir infraestruturas de telecomunicacdes.
No entanto, a proposta de estabelecer o Digital Solidarity Fund
nio ganhou apoio mais amplo dos paises desenvolvidos, que fa-
voreceram o investimento direto em vez do estabelecimento de
um fundo de desenvolvimento centralizado.

Os paises em desenvolvimento recebem apoio financeiro por meio
de varios canais, inclusive 6rgios de desenvolvimento bilateral
ou multilateral, como o PNUD ou o Banco Mundial, bem como
iniciativas regionais de desenvolvimento e bancos. Com a maior
liberalizacdo do mercado de telecomunicacdes, a tendéncia para
o desenvolvimento de infraestruturas de telecomunicacgdes por
meio do investimento direto estrangeiro cresceu. Como os mer-
cados de telecomunicacdes dos paises desenvolvidos estdo super-
saturados, muitas empresas internacionais de telecomunicagdes
veem os mercados dos paises em desenvolvimento como a areado
crescimento futuro.

Aspectos socioculturais
O aspecto sociocultural da exclusio digital inclui uma série de
questoes, inclusive a alfabetizacdo, habilidades de TIC, qualifica-
¢do, educacio e protecdo de idiomas.

14 Uma das limitagdes em negociar esta questao entre governos é que a maior parte dos
acordos de interconex&o sao celebrados entre operadoras privadas de telecomunicagoes.
Costumam ser confidenciais. As recomendagdes da UIT podem ser acessadas em <http://
www.itu.int/rec/T-REC-D.50/e> [acessado em 10 de agosto de 2014].
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Aexisténciade umainfraestruturade comunicacéo é intitil, amenos
que as pessoas possuam os meios (dispositivos) e o conhecimento
(alfabetizacdo de TIC) para acessar a Internet e se beneficiar dela.
Asiniciativas e organizacdes internacionais como o Um Laptop por
Crianca (One Laptop per Child) ou o Computer Aid International
buscam fornecer equipamentos reciclados e de baixo custo para co-
munidades sem acesso em paises em desenvolvimento. As iniciativas
locais parafornecer dispositivos de computadores acessiveis também
deslancharam, mas ainda ha desafios com relagfio ao desempenho.’
Para os paises em desenvolvimento, uma das principais questoes
tem sido a fuga de cérebros, descrita como a migracéo do traba-
lho altamente qualificado dos paises em desenvolvimento para os
paises desenvolvidos. Por meio da fuga de cérebros, os paises em
desenvolvimento perdem de diversas formas. A principal perda
¢ a de méo de obra qualificada. Os paises em desenvolvimento
também perdem investimento na qualificacéio e educacéo dos
profissionais qualificados que migram.

E provavel que a fuga de cérebros continue, devido aos diversos
esquemas de emprego/emigracioimplementados nos EUA eem
outros paises desenvolvidos para atrair mio de obra especializada
e qualificada, principalmente em TIC.

Um dos acontecimentos que pode frear ou, em alguns casos, re-
verter essa fuga de cérebros, é o aumento da terceirizacio de ta-
refas de TIC para os paises em desenvolvimento. Os exemplos de
maior sucesso sdo o desenvolvimento dos centros daindustriade
software da India, como Bangalore e Hyderabad.

No ambito global, a ONU iniciou as Redes Digitais de Didspora
(Digital Diaspora Networks) para promover o desenvolvimento
por meio da mobilizacio da especializacio tecnoldgica, empre-
sarial e profissional e recursos das diasporas no campo das TIC.

Aspectos de politicas e institucionais
As questdes sobre politicas das telecomunicagdes estdo intima-
mente ligadas em muitos aspectos a superacio da exclusio digital:
- Os investidores privados e, cada vez mais, os doadores pu-
blicos, ndo estdo preparados para investir em paises sem um

15 A [ndia anunciou o langamento de um tablet subsidiado pelo governo por apenas US$
35,00, de acordo com a BBC News South Asia (2011) India launches Aakash tablet
computer priced at $35. 5 de outubro. Acessivel em <http://www.bbc.co.uk/news/world-
south-asia-15180831> [acessado em 24 de fevereiro de 2014]
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ambiente institucional e juridico adequado para o desenvol-

vimento da Internet.

- O desenvolvimento de setores nacionais de TIC depende da

criacdo de quadros regulatdrios necessarios.

- As politicas de telecomunicacdes deveriam facilitar o esta-

belecimento de um mercado de telecomunicacdes eficiente

com mais concorréncia, custo baixo e uma ampla variedade

de servicos prestados.
A criacdo de um ambiente facilitador é uma tarefa demandante,
implicando adesmonopolizacdo gradual do mercado de telecomu-
nicacdes, aimplementaco de leis relacionadas a Internet (abran-
gendo direitos autorais, privacidade, comércio eletrénico, etc.) e
aconcessio de acesso a todos, sem restricdes politicas, religiosas
ou quaisquer outras.
Em termos institucionais, um dos primeiro passos é o estabeleci-
mento de autoridades regulatorias independentes e profissionais
naareadas telecomunicacdes. A experiéncia dos paises desenvol-
vidos mostra que reguladores s6lidos sdo uma pré-condicéo para
ocrescimento rapido nainfraestrutura de telecomunicacdes. Nos
paises em desenvolvimento, o desenvolvimento de autoridades
regulatorias esta bem no inicio. Elas costumam ser fracas e sem
independéncia, e frequentemente fazem parte de um sistema no
qual operadoras estatais exercem influéncia nos processos regu-
latorios e politicos.
Outro grande desafio tem sido aliberalizacdo do mercado de tele-
comunicacdes. A India e o Brasil costumam ser mencionados como
paises em desenvolvimento no qual essa liberalizacgio facilitou o
rapido crescimento da Internet e do setor de TIC, beneficiando o
crescimento econOmico geral. Outros paises, mais especificamen-
te os menos desenvolvidos, acharam aliberalizacdo do mercado de
telecomunica¢des um grande desafio. Com o fim dos monopdlios
das telecomunicacdes, os governos nesses paises perderam uma
fonte importante de receita orcamentaria. Os orcamentos mais
baixos afetaram todos os outros setores da vida social e econdmica.
Em alguns casos, enquanto perderam receitas de telecom, esses
paises ndo colheram os frutos daliberalizacio na forma de custos
mais baixos e servicos melhores de telecomunicacdes, principal-
mente porque a privatizacdo das empresas de telecomunicacdes
néo foi suplementada pelo estabelecimento de um mercado efe-
tivo e da concorréncia. Essas praticas levaram o Banco Mundial
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a enfatizar que os paises deveriam abrir grandes segmentos de
mercado para a concorréncia, antes ou simultaneamente a pri-
vatizacdo das operadoras estatais; dessa forma, reduzirio custos
mais rapido que os paises que privatizarem primeiro e abrirem
para a concorréncia depois.
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Cesta sociocultural

A Internet teve um impacto consideravel sobre o tecido social e cul-
tural da sociedade moderna. E dificil identificar qualquer segmento
danossavida social que nfo seja afetado por ela. Ela introduz novos
padrdes de comunicaciio social, quebraasbarreiraslinguisticas, e cria
novas formas de expressoes criativas - para citar apenas alguns dos
seus efeitos. Hoje, aInternet € um fendmeno social tanto quantoum
fenémeno tecnoldgico.

Direitos Humanos

O conjunto basico de direitos humanos relacionados a Internet
inclui privacidade; liberdade de expressao; o direito de receber in-
formacdes; varios direitos que protegem a diversidade cultural, lin-
guistica e de minorias; e o direito a educacéo. Ndo é de se estranhar
que as questoes relacionadas com os direitos humanos muitas vezes
sdo discutidas com muita eloquéncia tanto na CMSI quanto no IGF.
Embora os direitos humanos sejam geralmente abordados expli-
citamente, eles também estdo presentes em questdes transversais
que aparecem quando se lida com a neutralidade da rede (direito
de acesso, liberdade de expressdo, anonimato), a ciberseguranca
(respeito aos direitos humanos durante a realizacéo de atividades
de seguranca cibernética e de protecéo), o controle do contetdo,
etc. As revelacdes de Snowden sobre a vigilancia em massa desen-
cadeou o processo diplomatico sobre privacidade online no ambito
da Assembleia Geral das Nacdes Unidas e do Conselho de Direitos
Humanos da ONU.

Os direitos humanos online x offline
O principio de que os mesmos direitos humanos do qual as pessoas
usufruem offline também devem ser protegidos online foi firme-
mente estabelecido pelas resolu¢des da Assembleia Geralda ONU
e do Conselho de Direitos Humanos da ONU. A Associacdo para o
Progresso das Comunicacdes (APC) na Carta dos Direitos da In-
ternet argumenta que os direitos humanos relacionados a Inter-
net estio fortemente incorporados no sistema de direitos humanos
das Nac¢des Unidas com base na Declaracio Universal dos Direitos
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Humanos (DUDH) e em outros instrumentos.! As especificidades
dos direitoshumanos online estdorelacionadas asuaimplementacio.

DIREITO DE ACESSO A INTERNET

A Estonia foi o primeiro pafs a garantir juridicamente o direito de acessar a Internet
por meio de uma legislagdo para servigos universais.? Desde julho de 2010 todos os
cidad&os da Finlandia tém direito a uma conexao banda larga de um megabit.®> No
entanto, o direito de acessar a Internet é discutido mais no sentido da liberdade de
expresséo e informag&o do que propriamente da velocidade de conex&o da Internet.
As opiniGes ainda s3o variadas com relagéo ao forte reconhecimento global do acesso
a Internet como um direito humano, uma vez que este acesso envolve diferentes recur-
sos - desde 0 acesso a infraestrutura até o acesso ao contetido - conforme indicado
pelo relatério do Conselho de Direitos Humanos das Nagdes Unidas.*

Contudo, ainda existem opiniGes que resistem a considerar a banda larga como
um direito humano basico, quando ainda existem pessoas brigando por dgua limpa,
cuidados médicos e alimentag3o. Isto diminuira os esforgos e os recursos despendidos
com os direitos humanos mais basicos?

As atividades do Conselho da Europa referentes aos
direitos humanos e a Internet
Umdos principais atores nocampo dos direitos humanoseda Internet
é 0 Conselho da Europa (CoE). O CoE é ainstituicio central dedicada

1 A APC Internet Rights Charter inclui acesso a Internet para todos; liberdade de expressao
e associagdo; acesso a informacao; educacdo e criagdo compartilhada - software
livre e aberto e desenvolvimento de tecnologia; privacidade, vigilancia e criptografia;
governanca da Internet; conscientizacao, protecéo e realizacao de direitos. Acessivel em
<http://www.apc.org/en/node/5677> [acessado em 10 de agosto de 2014].

2 Borg-Psaila S (2011) Right to access the Internet: the countries and the laws that
proclaim it. Acessivel em <http://www.diplomacy.edu/blog/right-access-internet-
countries-and- laws-proclaim-it> [acessado em 10 de agosto de 2014].

3 CNN Tech (2010) First nation makes broadband access a legal right. Acessivel em
<http://articles.cnn.com/2010-07-01/tech/finland.broadband 1 broadband-access-
internet- access-universal-service? s=PM:TECH> [acessado em 10 de agosto de 2014].
Nota do Tradutor: o enderego foi substituido por <http://edition.cnn.com/2010/TECH/
web/07/01/finland.broadband/> [acessado em 7 de margo de 2017].

4 Assembleia Geral das Nagdes Unidas (2011) Report of the Special Rapporteur on the
promotion and protection of the right to freedom of opinion and expression, Frank La
Rue. Acessivel em <http://www?2.ohchr.org/english/bodies/hrcouncil/docs/1 7session/A.
HRC.17.27 en.pdf> [acessado em 10 de agosto de 2014]. Para uma discuss&o sobre o
relatdrio das Nagdes Unidas, ver Wagner A (2012) Is Internet access a human right? The
Guardian. Acessivel em <https://www.theguardian.com/law/2012/jan/11/is-internet-
access-a-human-right> [acessado em 10 de agosto de 2014].
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aos direitos humanos no ambito pan-europeu, tendo a Convencéo
paraa Proteco dos Direitos Humanos e Liberdades Fundamen-
tais ® como seu principal instrumento. Desde 2003, o Conselho
da Europa adota diversas declaracdes destacando a importancia
dos direitos humanos na Internet.® Ele é também o depositario
da Convencéo sobre Crime Cibernético’ como o principal instru-
mento global neste campo, o que pode posiciona-lo como uma das
principais institui¢cdes nabusca de equilibrio justo entre os direi-
toshumanos e consideragdes sobre ciberseguranca no desenvol-
vimento futuro da Internet.

Liberdade de expressao e o direito de buscar, receber e

transmitir informacoes
Aliberdade de expressao online tem recebido destaque na agen-
da diplomatica nos tltimos anos; esta na agenda do Conselho de
Direitos Humanos da ONU. A liberdade de expressdo na Internet
também tem sido discutida em varias conferéncias internacio-
nais, sendo que a discussio online a respeito é uma area politica
controversa. Trata-se de um dos direitos humanos fundamen-
tais, geralmente aparecendo em destaque nas discussdes sobre
o controle de contetido e a censura. Na Declaracéo Universal dos
Direitos Humanos da ONU,® aliberdade de expresséo (artigo 19)
é contrabalancada pelo direito do Estado de limitar aliberdade de
expressao para o bem da moralidade, da ordem publica e do bem
estar geral (artigo 29). Dessa forma, tanto a discussdo quantoaim-
plementacio do artigo 19 devem ser colocadas no contexto do esta-

5 Conselho da Europa (2010) Convention for the Protection of Human Rights and
Fundamental Freedoms. Acessivel em <http://conventions.coe.int/treaty/en/treaties/
html/005.htm> [acessado em 10 de agosto de 2014].

6 O Conselho da Europa adotou as declarag@es principais a seguir, relevantes para os
direitos humanos e a Internet: The Declaration on Freedom of Communication on
the Internet (28 de maio de 2003). Acessivel em <https://wcd.coe.int/ViewDoc.
jsp?id=37031> [acessado em 10 de agosto de 2014]; The Declaration of Human Rights
and the Rule of Law in the Information Society (13 de maio de 2005). Acessivel em
<https://wcd.coe.int/ViewDoc.jsp?id=849061> [acessado em 10 de agosto de 2014].
The Declaration on the Digital Agenda for Europe (29 de setembro de 2010). Acessivel
em <https://wcd.coe.int/ViewDoc.jsp?p=&Ref=Decl(29.09.2010 _1)&Language=lanEng
lish&Ver=original&direct=true> [acessado em 10 de agosto de 2014].

7 Conselho da Europa (2001) Convention on Cybercrime. Acessivel em <http://conventions.
coe.int/Treaty/en/Treaties/html/185.htm> [acessado em 30 de abril de 2014].

8 Nagoes Unidas (sem data) The Universal Declaration of Human Rights. Acessivel em
<http://www.un.org/en/documents/udhr/> [acessado em 30 de abril de 2014].
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belecimento de um equilibrio adequado entre duas necessidades.
Esta situacio ambigua abre muitas possibilidades para diferentes
interpretacdes de normas e, por fim, diferentes implementacdes.
A controvérsia em torno do equilibrio certo entre os artigos 19 e
29 no mundo real se reflete nas discussoes sobre arealizacdo deste
equilibrio na Internet.

Aliberdade de expressio é a prioridade especifica de ONGs de
direitos humanos como a Anistia Internacional e a Freedom Hou-
se. A Freedom House avalia o nivel de liberdade na Internet e no
telefone celular vivenciado por usuarios comuns numa amostra
de paises de todo o mundo. O mais recente estudo observa que a
liberdade na Internet no Ambito mundial estd em declinio, com 34
de 60 paises vivenciando uma trajetoria negativa, impulsionada
por grande vigilancia, novas leis que controlam o contetido da Web
e detencodes crescentes de usudrios de midia social. No entanto, o
estudo também observa que os ativistas estio se tornando mais
eficazes na conscientizacdo de ameacas emergentes e, em varios
casos, tém ajudado a evitar novas medidas repressivas.’

Direitos das pessoas com deficiéncia*®

De acordo com estimativas das Nag¢des Unidas, ha um bilhio de
pessoas com deficiéncia no mundo.™ Os fatores que contribuem
parao aumento deste nimero incluem a guerrae adestruigéo por
causas naturais e humanas; a pobreza e condicdes de vida insalu-
bres; e afaltade conhecimento sobre a deficiéncia, as suas causas,
prevencio e tratamento.

A Internet oferece novas possibilidades para ainclusdo social das
pessoas com deficiéncia. A fim de maximizar as possibilidades
tecnoldgicas para pessoas com deficiéncia, ha a necessidade de
desenvolver a governanca da Internet e o necessario quadro de
politicas. O principal instrumento internacional neste campo é a
Convencéo sobre os Direitos de Pessoas com Deficiéncias,'* ado-

9 Freedom House (2013) Freedom on the Net. A Global Assessment of Internet and Digital
Media. Acessivel em <http://freedomhouse.org/report/freedom-net/freedom-net-2013#.
Uz7L3VcZes1> [acessado em 4 de abril de 2014].

10 Comentarios e contribui¢des valiosos foram dados por Jorge Plano

11 UN Enable (sem data) Factsheet on Persons with Disabilities. Acessivel em

<http://www.un.org/disabilities/default.asp?id=18> [acessado em 4 de abril de 2014]

12 Convention on the Rights of Persons with Disabilities. Acessivel em <http://www.un.org.

disabilities/default.asp?navid=14&pid=150> [acessado em 30 de abril 2014].

Nota do Tradutor: o enderego foi substituido por <https://www.un.org/development/
desa/disabilities/convention-on-the-rights-of-persons-with-disabilities.html|> [acessado
em 7 de marco de 2017].
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tada pela ONU em 2006 e assinada por 159 paises (abril de 2014),
estabelecendo os direitos que estio atualmente sendo incluidos
na legislacdo nacional, o que ira torné-los aplicaveis.
A conscientizacfio da necessidade de oferecer solugdes tecnolo-
gicas que incluam pessoas com deficiéncia estd aumentando com
o trabalho das organizacdes que ensinam e incentivam o apoio a
comunidade de portadores de deficiéncia, como a Coligagio Di-
namica em Acessibilidade e Deficiéncia do IGE*® o Departamento
de Deficiéncias e Necessidades Especiais da Internet Society,* e
o International Center for Disability Resources on the Internet.'®
A falta de acessibilidade é oriunda da lacuna entre as capacidades
necessarias para o uso de hardware, software e conteudo e as capa-
cidades apresentadas pela pessoa com deficiéncia. Para diminuir
estalacuna, ha dois caminhos a seguir para as acdes de politicas:
- Incluir normas de acessibilidade nos requisitos paraa concep-
cdo e o desenvolvimento de equipamentos, software e contetdo.
- Fomentarapresencade acessorios em hardware e software que
aumentem ou substituam as capacidades funcionais da pessoa.
No campo da governangada Internet, o foco principal é o contetido
da Web, uma vez que esta em rapido desenvolvimento e constitui
um espécie de infraestrutura. Muitos aplicativos Web ndo cumprem
asnormas de acessibilidade devido a falta de conscientizacio ou a
percepcéo da complexidade e dos altos custos envolvidos (o que
hoje estdlonge de serumarealidade). As normas internacionais de
acessibilidade Web sdo concebidas pelo W3C dentro de sua Inicia-
tiva de Acessibilidade Web.'s

Politicas de contetido
Uma das principais questdes socioculturais € a politica de contet-
do, muitas vezes abordada do ponto de vista dos direitos humanos
(liberdade de expressio e o direito de se comunicar), do governo
(controle de contetido) e da tecnologia (ferramentas para controle
de contetido). As discussdes geralmente se concentram em trés
grupos de conteudo.

13 IGF, Dynamic coalition on accessibility and disability. Acessivel em
<http:/;www.intgovforum.org/cms/index.php/dynamic-coalitions/80-accessibility-and-
disability> [acessado em 30 abril de 2014

14 1SOC Disability and Special Needs Chapter. Acessivel em <http://www.isocdisab.org/>
l[acessado em 30 de abril de 2014].

15 ICDRI. Acessivel em <http://www.icdri.org/> [acessado em 30 de abril de 2014]

16 WAL Acessivel em <http://www.w3.org/WAI/> [acessado em 30 de abril de 2014].

185


http://www.intgovforum.org/cms/index.php/dynamic-coalitions/80-accessibility-and-disability
http://www.intgovforum.org/cms/index.php/dynamic-coalitions/80-accessibility-and-disability
http://www.isocdisab.org/
http://www.icdri.org/
http://www.w3.org/WAI/

- Contetido com consenso global para o seu controle. Incluem-se
aqui a pornografia infantil, V7 justificativa de genocidio e incita-
mento ou organizacio de atos terroristas.
- Conteudo sensivel para paises, regides ou grupos étnicos espe-
cificos devido aos seus valores religiosos e culturais particula-
res. A comunicacio globalizada online apresenta desafios para
valores locais, culturais e religiosas em muitas sociedades. A
maior parte do controle de contetiddo no Oriente Médio e pai-
ses asidticos é justificada oficialmente pela protecéo de valores
culturais especificos. Isso geralmente significa que o acesso a
sites pornograficos ou de apostas é bloqueado.’®
- CensurapoliticanaInternet. Os Repdrteres sem Fronteiras emi-
temrelatérios anuais sobre aliberdade de informagao na Internet.
Até 2012, orelatdrio costumavalistar os paises com programas de
censura e vigilancia. O Relatdrio de 2014 concentra-se em insti-
tuicdes que executam atividades de censura e vigilancia."

De que forma as politicas de contetdo sdo conduzidas

Um menu a la carte para as politicas de conteuido contém as se-

guintes op¢des juridicas e técnicas, que sdo usadas em diferentes

combinacdes.

Filtragem governamental de conteuido

Os governos que filtram o acesso ao contetudo geralmente criam

um Indice de Internet de sitio web bloqueados para acesso dos

cidadios a Internet. Em termos técnicos, a filtragem utiliza prin-

cipalmente o bloqueio de IP com base em roteador, servidores

proxy, e redirecionamento de DNS. 2° A filtragem de contetido é

realizada em muitos paises. Além dos paises geralmente associa-

17 Zick T(1999) Congress, the Internet, and the intractable pornography problem: the
Child Online Protection Act of 1998, Creighton Law Review, 32, pp. 1147, 1153,
1201. Acessivel em <http://scholarship.law.wm.edu/cgi/viewcontent.cgi?article=1873
&context=facpubs> [acessado em 2 de abril de 2014].

18 Para uma discussao sobre jogos de aposta na Internet, ver: Girdwood S (2002) Place
your bets ... on the keyboard: Are Internet casinos legal? Campbell Law Review
25. Acessivel em <http://scholarship.law.campbell.edu/cgi/viewcontent.
cgi?article=13988&context=clr> [acessado em 2 de abril de 2014]

19 Repdrteres sem Fronteiras (2014). Enemies of the Internet. Acessivel em
<http://12mars.rsf.org/wpcontent/uploads/EN_ RAPPORT_INTERNET BD.pdf>
[acessado em 10 de agosto de 2014]

20 A OpenNet Initiative documentou a filtragem de rede da Internet pelos governos nacionais
em mais de 40 paises em todo o mundo. Ver Noman H and York J (201.1) West Censoring
East: The Use of Western Technologies by Middle East Censors, 2010-2011 OpenNet
Initiative Bulletin. Acessivel em <http://opennet.net/west-censoring-east-the-use- western-
technologies-middle-east-censors-2010-2011> [acessado em 2 de abril de 2014]
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dos a estas praticas, como a China, a Arabia Saudita e Cingapura,
outros paises estdo adotando cada vez mais a pratica.
Classificacio privada e sistemas de filtragem

Confrontado com o risco potencial da desintegracio da Internet por
meiododesenvolvimento de diversas barreiras nacionais (sistemas de
filtragem),0o W3Ceoutrasinstitui¢cdes namesmalinha tomaram medi-
daspré-ativas propondoaimplementacio de sistemas de classificacdo
efiltragem controlados pelousuario. > Nestes sistemas, mecanismosde
filtragem podem ser implementados por software em computadores
pessoais ou nacamada do servidor que controla o acesso a Internet.??
Filtragem de contetido com base na localizacéo geografica
Outra solucfo técnica relacionada ao conteudo € o software de geo-
localizacdo, que filtra o acesso a determinado contetdo privado da
Web de acordo com a origem geografica ou nacional de usuarios. O
processo referente ao Yahoo! foi importante neste sentido, uma vez
que o grupo de especialistas envolvidos, incluindo Vint Cerf, indi-
cou que em 70-90% dos casos o Yahoo! era capaz de determinar se
as se¢Oes de um de seus sitio web de hospedagem de objetos nazistas
eram acessadas a partir da Franca. #* Esta avaliacio ajudou o tribu-
nal atomarumadecisdo final, naqual solicitou que oYahoo! filtrasse
o acesso da Franca aos objetos nazistas. Desde o processo de 2000
envolvendo o Yahoo!, a precisdo de geolocalizacdo aumentou ainda
mais por meio do desenvolvimento de software de geolocalizacdo
altamente sofisticado.

Controle de contetido por meio de motores de busca
Aponteentre o usudriofinal e o contetido da Web costumaser o motor
debusca. A filtragem de pesquisas foi fonte de tensdo entre o Google
e autoridades chinesas®*, que culminou com a decisao tomada pelo

21 O PICS foi substituido pelo POWDER: <http://www.w3.0rg/2009/08/pics superseded.html>
Informacgdes sobre o POWDER estao disponiveis em <http://www.w3.org/standards/
techs/powder#w3c all> [acessado em 10 August 2014]

22 Para um panorama dos tipos de filtragem disponiveis, ver a pagina da National Academy
of Sciences, acessivel em <http://www.nap.edu/netsafekids/pro fm filter.html|> [acessado
em 2 de abril de 2014].

23 Apesar de Vint Cerf ter participado do painel, contestou o relatério final, que ele afirmou
“n3o ter focado nas falhas ou nas implicagdes mais amplas da implementac&o de gates online”.
Fonte: Guernsey L (2001) Welcome to the world wide web, passport, please? New York Times, 15
de margo de 2001.. Acessivel em <http://www.nytimes.com/2001/03/1 5/technology/welcome-
to-the-web-passport-please.html?pagewanted=all&src=pm> [acessado em 2 de abril de 2014].

24 Knight W (2002) On-off access for Google in China. New Scientist Internet edition, 13
de setembro. Acessivel em <http://www.newscientist.com/article/dn2795-onoff-
access- for#.U-fUu2PCfMU> [acessado em 8 de agosto de 2014]
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Google em janeiro de 2010 de redirecionar as pesquisas realizadas
no Google.cn aos seus servidores baseados em Hong Kong. No en-
tanto, mais tarde naquele ano, o Google voltou atras em sua decisio,
pressionado pela recusa por parte do governo chinés de renovar sua
licenca de Internet Content Provider.>

Orisco dafiltragem de resultados de pesquisa, no entanto, ndo vem
somente da esfera governamental; interesses comerciais podem in-
terferir também, de forma mais ou menos 6bvia ou difusa. Comenta-
ristas comecaramadquestionar o papel dos motoresdebusca (o Google
mais especificamente, considerando suaposicio dominante naprefe-
rénciados usuarios) namediacdo do acesso do usudrio ainformacio
e para alertar sobre o seu poder de influenciar o conhecimento e as
preferéncias dos usudrios.?

Desafio da Web 2.0: usuarios na qualidade de colaboradores
Com o desenvolvimento das plataformas Web 2.0 - blogs, sitio web
de compartilhamento de documento, foruns e mundos virtuais - a
diferencaentre ousudrio e o criador ficouindefinida. Os internautas
podem criar grandes pedagos de contetido da Web, comoblogs, videos
e galerias de fotos. Identificar, filtrar e rotular sitio web “inadequa-
dos” esta se tornando uma atividade complexa. Enquanto técnicas
automaticas de filtragem para textos sdo bem desenvolvidas, o reco-
nhecimento automatico, afiltragem e arotulagem de contetido visual
ainda estdo no inicio do seu desenvolvimento.*

Umaabordagem utilizadaem algumas ocasides no Marrocos, Paquis-
tdo, na Turquia e Tunisia, € bloquear o acesso ao YouTube e ao Twit-
teremtodo o pais. Estaabordagem maximalista, contudo, resultano
bloqueio de contetido adequado, inclusive material didatico. Durante
oseventos da Primavera Arabe, os governos tomaram como medida
extrema cortar o acesso a Internet completamente, afim de dificultar
acomunicacdo através das plataformas de redes sociais.*®

25 Drummond D (2010) An update on China, 28 de junho de 2010. The Official Google
Blog. Acessivel em <http://googleblog.blogspot.com/2010/06/update-on-china.html>
lacessado em 2 de abril de 2014]

26 Um bom ponto de partida para este debate é o post no blog de Mary Murphy sobre o
blog de Governanga da Internet da DiploFoundation e os comentarios surgidos a partir
dele: Google...stop thinking for me! Acessivel em <http://www.diplomacy.edu/blog/
googlestop-thinking-me> [acessado em 10 de abril de 2012].

27 Jiang Y (2011) Consumer Video Understanding: A Benchmark Database and An
Evaluation of Human and Machine Performance ICMR'11. 17-20 de abril, Trento, Italia.
Acessivel em <http://www.ee.columbia.edu/~yjiang/publication/icmr11-consumervideo.
pdf> [acessado em 2 de abril de 2012].

28 Crete-Nishihata M and York J (2011) Egypt's Internet Blackout: Extreme Example of
Just-in-time Blocking. OpenNet Initiative. Acessivel em <https://opennet.net/
blog/2011/01/egypt%E2%80%99s-internet-blackout-extreme-example-just-time-blocking>
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A necessidade de haver um quadro juridico adequado
O vécuo juridico no campo das politicas de contetido concede aos
governos altos niveis de poder discricionario para decidir qual con-
tetdo deve ser bloqueado. Como as politicas de contetido sdo uma
questiodelicadaparatodas as sociedades, aadocio de instrumentos
juridicos é vital. A regulamentacfo nacional em matéria de politica
de contetidos pode proporcionar uma melhor protecio dos direitos
humanos e resolver os papéis as vezes ambiguos dos ISPs, dos 6rgéos
deaplicacéiodaleie de outros atores. Nos tiltimos anos, muitos paises
implementaram uma legislacdo de politicas de contetido.
Iniciativas internacionais
No dmbito internacional, as principais iniciativas surgem em paises
europeus com legislacio forte no campo do discurso do 6dio, inclusive
o antirracismo e o antissemitismo. Institui¢des regionais europeias
tentaram impor estas regras no ciberespaco. O principal instrumento
juridico aabordar a questio do contetido foi o Protocolo Adicional a
Convencéo sobre Crime Cibernéticodo CoE, *° referente a crimina-
lizacdo dos atos de natureza racista e xendfoba cometidos por meio
de sistemas informatizados (2003). Em um nivel mais pratico,a UE
implementou o programa Parauma Internet mais segurada UE, que
inclui os principais pontos a seguir:

- Criacdo de umarede europeia de linhas diretas para denunciar

contetudoilegal.

- Incentivo & autorregulacéo.

- Desenvolvimento de classificacfio de conteudo, filtragem e

filtragem padréo.

- Desenvolvimento de software e servicos.

- Acoes de conscientizacio paraautilizacdo segurada Internet.*

AOrganizacdo paraaSeguranca e Cooperacdona Europa (OSCE)

também atua neste campo. Desde 2003, ela organiza uma série

de conferéncias e reunides com foco especifico naliberdade de

expressdo e na potencial utilizacdo inadequada da Internet (por

exemplo, propaganda racista, xendfoba e antissemita).

lacessado em 2 de abril de 2014]

29 Conselho da Europa (2003) Additional Protocol to the Convention on Cybercrime,
concerning the criminalisation of acts of a racist and xenophobic nature committed
through computer systems. Acessivel em <http://conventions.coe.int/Treaty/en/Treaties/
html/189. htm> [acessado em 30 de abril de 2014].

30 EU Information Society (sem data) Safer Internet action plan. Acessivel em <http:/
ec.europa.eu/information society/activities/sip/index en.htm> [acessado em 8 de agosto
de 2014].
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Questoes
Controle de contetido x liberdade de expressio
Quando se trata de controle de contetdo, o outro lado da questéo é
frequentemente a restricdo aliberdade de expresséo. Isto é espe-
cialmente importante nos EUA, onde a Primeira Emenda garante
ampla liberdade de expressio, até mesmo o direito de publicar
materiais nazistas e de contetdo similar.
Aliberdade de expressao define em grande parte a posicio dos
EUA no debate internacional sobre questdes relacionadas ao
contetdo na Internet. Por exemplo, embora os EUA assinem a
Convencéo sobre Crime Cibernético, o pais néo pode assinar o
Protocolo Adicional a esta convencao, que trata do discurso do
odio e controle de contetudo. A questio daliberdade de expressio
também foi levantada no contexto do processo judicial do Yahoo!.
Em suas iniciativas internacionais, os EUA nfo ultrapassam a li-
nha que pode pér em risco a liberdade de expressdo, conforme
estipulada na Primeira Emenda.
Ilegal offline - ilegal online
Tal como acontece com os direitos humanos, a visio dominante
¢é que as regras do mundo offline se aplicam a Internet quando se
trata de politicas de conteudo.
Um dos argumentos da abordagem cibernética a regulacdo daIn-
ternet é que aquantidade (intensidade de comunicacio, nimero
de mensagens) apresenta diferenca qualitativa. De acordo com
este ponto de vista, o problema do discurso do dio nio é que ndo
haregulacio contraele, mas que o compartilhamento e a divulga-
cdo por meio da Internet o torna um tipo diferente de problema
juridico. Mais individuos sio expostos e é dificil fazer cumprir as
regras existentes. Portanto, a diferenca suscitada pela Internet
esta principalmente relacionada a problemas de cumprimento
das regras, e nio as regras em si.
A efetividade do controle de contetido
Nas discussdes sobre as politicas de Internet, um dos principais
argumentos é que a natureza descentralizada da Internet conse-
gue driblar a censura. Em paises com controle de conteudo ad-
ministrado pelo governo, usuarios com habilidades técnicas tém
encontrado uma maneira de driblar esse controle. No entanto, o
controle de contetido néo se destina a este pequeno grupo de usu-
arios com habilidades técnicas; destina-se a populagio em geral.
Lessig fazuma afirmacéo concisa sobre o problema: “A regulacio
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nio precisa ser completamente eficiente para ser considerada su-
ficientemente eficiente”.*

Quem deve ser responsavel pelas politicas de conteudo?

Os principais atores na area de controle de contetido sdo parlamentos
e governos. Eles prescrevem o contetuido a ser controlado e a forma
de controle. Os ISPs, na qualidade de gateways de Internet, sio nor-
malmente considerados responsaveis pela execucéo da filtragem
de conteudo, conforme as prescricdes do governo ou conforme a
autorregulacio (pelo menos com relacdo a questdes de consenso
geral, como a pornografia infantil). Alguns grupos de usuarios, tais
como os pais, estdo ansiosos pelaimplementaco de uma politicade
contetido mais eficiente para proteger as criangas. Diversasiniciativas
de classificacio ajudam os pais aencontrar contetido adequado para
ascriancas. Novas versoes de software de navegador de Internet cos-
tumam incluirinimeras op¢des de filtragem. Asempresas privadase
universidades também fazem controle de contetido. Em alguns casos,
o conteudo é controlado através de pacotes de software; por exem-
plo, o movimento da Cientologia distribui um pacote de software, o
Scienositter, paraseus membros, impedindo o acesso asitioweb com
criticas 4 Cientologia.*?

Educacdo

Alnternet abriunovas possibilidades para a educagfo. Varias inicia-
tivas de ciberaprendizagem, educagio online e ensino a distancia fo-
ram implementadas; o principal objetivo destas iniciativas € usar a
Internet como um meio para arealizacfio de cursos. Embora néo se
possasubstituir o ensino tradicional, aeducacdo online oferece novas
possibilidades paraaaprendizagem, especialmente quandorestricoes
de tempo e espaco impossibilitam a presenca fisica em sala de aula.
Tradicionalmente, a educacdo tem sido regulada por instituicdes
nacionais. O credenciamento de institui¢des de ensino, o reconhe-
cimento das qualificacoes e garantia de qualidade sdo todos regulados
no dmbito nacional. No entanto, a educacfo transnacional requer o
desenvolvimento de novos sistemas de governanca. Muitasiniciativas
internacionais visam preencher a lacuna de governanca, especial-
mente em areas como a garantia da qualidade e o reconhecimento
daformacio académica.

31 Lessig L (1996) The Zones of Cyberspace. Stanford Law Review 48 pp. 1403, 1405
32 Steve A (sem data) Church of Scientology censors net access for members. Acessivel
em <http://www.xenu.net/archive/events/censorship> [acessado em 2 de abril de 2012].
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Questoes
A OMC e aeducacio
Uma questdo polémica nas negociacdes da OMC é a interpretacio
dos Artigos I (3)b e (3)c do GATS,** que especificam excecdes ao
regime de comércio livre para servicos fornecidos pelo governo. De
acordo com determinado ponto de vista, apoiado principalmente
pelos EUA e pelo Reino Unido, estas exce¢des devem ser tratadas
com ressalvas, de facto permitindo o livre comércio no ensino su-
perior. Este ponto de vista é predominantemente baseado nos in-
teresses do setor educacional de lingua inglesa para expandir sua
cobertura global do mercado de educacéo, tendo recebido forte
resisténcia de muitos paises.>*
O préximo debate, que provavelmente se desenvolvera no Ambito da
OMC e de outras organizacdes internacionais, priorizara o dilema
da educacgio como mercadoria ou bem publico. Se a educacéo for
considerada uma mercadoria, as regras de livre comércio da OMC
serdo implementadas neste campo também. Se ela for considerada
um bem publico, por outro lado, preservara o atual modelo de edu-
cacdo em que as universidades ptblicas possuem status especial
como instituicdes de importancia para a cultura nacional.
Garantia de qualidade
Adisponibilidade dos sistemas de educagéo online e a facil entrada
neste mercado levantaram a questio da garantia da qualidade. O
foco narealizacéo de cursos online pode ignorar a importancia da
qualidade dos materiais e da didatica. Inimeras possiveis dificulda-
des podem colocar em risco aqualidade daeducagfio. Umadelaséa
entrada facil no mercado de novas institui¢des educacionais de fins
comereciais, que frequentemente possuem poucas das capacidades
académicas e didaticas necessarias. Outro problemarelacionado a
garantia de qualidade é que a simples transferéncia de materiais im-
pressos existentes paraum meio online implicano aproveitamento
do potencial didatico do novo meio. Este aspecto levou as organi-

33 GATS. Acessivel em <http://www.wto.org/english/res e/booksp e/analytic_index_
egats 01 e.htm#article1A> [acessado em 30 de abril de 2014]. Nota do Tradutor:

o0 endereco foi substituido por <https://www.wto.org/english/docs _eflegal e/26-gats.pdf>
[acessado em 7 de margo de 2017].

34 Para um estudo abrangente da interpretacéo do GATS relacionado a educacao superior,
ver Tilak J (2011) Trade in higher education: The role of the General Agreement on Trade
in Services (GATS). UNESCO: International Institute for Educational Planning, Paris.
Acessivel em <http://unesdoc.unesco.org/images/0021/002149/214997e.pdf>
lacessado em 3 de abrilde 2014]
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zagOes educacionais a comecar a elaborar normas e diretrizes para
avaliar a concepcdo e o contetido de palestras realizadas online.*
O reconhecimento da formacio académica e a transferéncia
de créditos

O reconhecimento de diplomas se tornou uma questao particular-
mente relevante no ambiente da educacdo online. Quando se trata
da educacéo online, o principal desafio é o reconhecimento da for-
macdo académica para além do contexto regional, principalmente
no dmbito global.

AUE elaborouum quadro regulatdrio por meio do Sistema Europeu
de Transferénciae Acumulagfo de Créditos (European Credit Trans-
fer and Accumulation System - ECTS). ¢ A regido da Asia-Pacifico
implementou seu préprio modelo regional para o intercAimbio de
estudantes e um sistema de crédito relacionado - o programa Mo-
bilidade Universitaria na Asia e no Pacifico (University Mobility in
Asia and the Pacific - UMAP).*”

Padronizacio da educacio online

Afaseinicial de desenvolvimento do projeto de educacdoonline foi ca-
racterizado pelorapido desenvolvimento e pelagrande diversidade de
materiais, no sentidode plataformas, contetdo e didatica. No entanto,
é necessario desenvolver padrdes comuns a fim de facilitar o inter-
cambio de cursos online e implementar certo padrio de qualidade.
A maioria das padronizacoes é realizada nos EUA por instituicoes
privadas e profissionais. Outras iniciativas, incluindo as internacio-
nais, sdo realizadas em menor escala.

35 Para uma lista de exemplos de organizagdes e trabalhos que abordam as
recomendacdes e os padrdes da educagao a distancia, ver Bates T (2010) E-learning
quality assurance standards, organizations and research. Acessivel em <http://www.
tonybates.ca/2010/08/15/e-learning-quality-assurance-standards-organizations-and-
research/> [acessado em 3 de abril de 2014].

36 Comissao Europeia (sem data) ECTS. Acessivel em <http://ec.europa.eu/education/tools/

ects en.htm (atenc&o para /> [acessado em 3 de abril 2014].

37 UMAP (sem data) UMAP. Acessivel em <http://www.umap.org/en/cms/
detailphp?id=106> [acessado em 3 de abril de 2014]. Nota do Tradutor: o endereco foi
substituido por <http://umap.org/about/> [acessado em 7 de margco de 2017].
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Seguranca das criancas no ambiente online3®

As criancas sempre foram vulneréveis & vitimizacdo. A maioria das
questdes relacionadas a seguranca na Internet se refere principal-
mente aos jovens, especialmente aos menores de idade. No entanto,
as linhas indefinidas costumam ganhar nitidez quando se trata da
segurancadas criancas. Os contetudos reprovaveis sdo aqueles clara-
mente entendidos como abusivos e inadequados, sendo que incluem
uma ampla variedade de materiais, entre os quais pornografia, 6dio
e violéncia, bem como conteuidos que implicam riscos a satide, tais
como conselhos sobre suicidio, anorexia e assuntos similares.

Questodes
Ciberbullying
O assédio é umaameacaespecificaquando o alvo sio menores de ida-
de,umavez que eles sdo vulneraveis ao usar as diferentes ferramentas
de comunicacio tais como mensagens, salas de bate papo ou redes
sociais. As criancas podem facilmente se tornar vitimas de ciberbu-
llying, na maioria das vezes de seus pares usando TIC - combinando
cameras de telefones celulares, sistemas de compartilhamento de
arquivos e redes sociais - como uma ferramenta conveniente.
Abuso e exploracao sexual
O comportamento nocivo direcionado a menores de idade pode ser
particularmente perigoso quando conduzido por adultos. Disfar-
car a identidade é uma das abordagens mais frequentes realizadas
por peddfilos na Internet - ao fingirem ser do mesmo grupo, estes
predadores online coletam informacdes e manipulam constante-
mente a crianca, conseguindo facilmente ganhar sua confianca, até
mesmo com o objetivo de marcar um encontro presencial. A acio
virtual, dessa forma, transforma-se em contato real, podendo gerar
consequeéncias tdo extremas quanto o abuso e aexploracio de crian-
cas, pedofilia, o aliciamento de menores para exploracio sexual e até
mesmo o trafico de criangas.
Jogos violentos
O impacto dos jogos violentos no comportamento dos jovens esta
sendo amplamente debatido. Os jogos mais detestaveis envolvem ar-
mas sofisticadas (com as funcionalidades de armas reais e/ou outros
recursos fantasiosos) e derramamento de sangue, e geralmente sio

38 Este texto foi elaborado por Vladimir Radunovic para o curso tematico avancado sobre
Ciberseguranca (Internet Governance Capacity Building Programme - DiploFoundation).
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rotulados como “aliviadores de estresse”. O dezjogos mais vendidos
paradiferentes plataformas de hardware, entre os quais o Microsoft
Xbox, 0 Nintendo DS, o Nintendo Wii, PC, Playstation, sio majorita-
riamente jogos de acdo/violentos.*

Combate as ameacas

O grande desafio que os educadores e os pais estdo enfrentando para
proteger as criancas no mundo virtual é o fato de que os “nativos di-
gitais” tém muito mais conhecimento sobre a forma de usar as TIC
- eles sabem mais do que seus pais, porém entendem menos. A estreita
cooperacdo entre pares - pais, educadores e a comunidade - € mais
importante para o desenvolvimento de iniciativas para proteger as
criancas em ambientes informatizados.

Para aumentar a conscientizacfo entre as partes interessadas, a Co-
missio Europeialancou o projeto InSafe *° como umarede europeia
denodos paraaconscientizacio dasegurancanaInternet, fornecen-
do materiais de conscientizacfo parapais e educadores em diversas
linguas, gratuitos paradownload e divulgac&o. A campanha de midia
polonesa sobre ciberbullying resultou em um conjunto de videos e
em um curso a distancia sobre seguranca na Internet para criancas.
A iniciativa NetSafe na Nova Zelandia, fundada em 1998, é uma das
primeirasiniciativas nacionais em matériade segurancana Internet
quereune as principais partes interessadas, entre as quais ministérios,
o setor empresarial e amidia.

Um passo muito necessario paraalém daconscientizacéo e daforma-
cdodosjovens, pais e educadores é a capacitacfio na areade seguran-
canaInternet, voltada para o grupo multissetorial de formuladores
de politicas: servidores publicos, empresas, midia, universidades,
centros de estudo, organizacdes nio governamentais, etc. Varias
organizacdes internacionais estio discutindo possiveis modelos de
cooperacdo para criar programas, entre eles o CoE, a UIT,0 CPIea
DiploFoundation.

Em periodos mais longos, faz-se necessario atualizar os curriculos
educacionais, para incluir programas nas proprias escolas sobre as
questdes de segurancana Internet, tais como a proteco a privacidade
e a seguranca pessoal, o cuidado a reputacfo pessoal e a reputacio

39 Reilly J (2012) The Best-Selling U.S. Games Of 2011. gameinformer. Acessivel em
<http://www.gameinformer.com/b/news/archive/2012/01/12/these-are-the-10-best-
selling-u-s- games-in-2011.aspx> [acessado em 12 de abril de 2014].

40 Insafe. Acessivel em <http://www.saferinternet.org/web/guest/home> [acessado em 30
de abril de 2014].
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de terceiros, a ética, a transferéncia de exemplos morais e de com-
peténcias da vida real para o mundo virtual, etc. Existem iniimeras
iniciativas como estas em todo o mundo, tais como Cyber Smart!,*
iKeepSafe,*?i-Safe,**e NetSmartz.**
Osmecanismosjuridicos e de politicas nacionais e internacionais sin-
cronizados também sdo componentes indispensaveis. Um exemplo é
aPrague Declaration for a Safer Internet for Children, exitosadecla-
racdio pan-europeiaadotadana Conferéncia Ministerial (Praga, abril
de 2009).** A Agenda Global de Ciberseguranca (GCA)*¢ apresenta
ainiciativa Protecdo Online de Criangas (Child Online Protection -
COP), como parte integrante da referida agenda. H4 muitos outros
féruns internacionais nos quais a protecdo da crianca é uma ques-
tao de alta prioridade nos debates, inclusive o IGF com sua Coalizao
Dinédmica de Seguranca Online da Crianca (Dynamic Coalition on
Child Online Safety).
A cooperacio internacional no &mbito da protecio das criangas tem
sido exitosaha umbom tempo na area de emergénciaelinhas diretas
internacionais. Algumas destas iniciativas bem sucedidas:
- A cooperacio oficial COSPOL Internet Related Child Abusive
Material Project (CIRCAMP) iniciada pelo Chefe Europeu da
Forca Tarefa Policial (Police Task Force).
- Trabalhos de ONGs em cooperacio com governos, por exemplo,
Internet Watch Foundation, Perverted Justice Foundation, The
International Centre for Missing & Exploited Children, ECPAT
International, Save the Children e Child Exploitation and Online
Protection Centre.
- Parcerias publico-privadas como a cooperacio entre a Telecom
da Noruega e a Policia da Noruega.

41 CyberSmart. Acessivel em <http://www.cybersmart.org/> [acessado em 30 de abril de 2014
42 IKeepSafe. Acessivel em <http://www.ikeepsafe.org/> [acessado em 30 de abril de 2014].
43 |-Safe. Acessivel em <http://www.isafe.org/> [acessado em 30 de abril de 2014

44 NetSmartz. Acessivel em <http://www.netsmartz.org/Parents> [acessado em 30
de abrilde 2014].

45 EU2009. Prague Declaration for a Safer Internet for Children. Acessivel em
<http://ec.europa.eu/information_society/activities/sip/docs/events/prague_decl.pdf>
lacessado em30 de abril de 2014]

46 UIT (sem data) Global Cybersecurity Agenda. Acessivel em < http://www.itu.int/osg/csd/
cybersecurity/gca> [acessado em 30 de abril de 2014].
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Multilinguismo e diversidade cultural

Desde seus primeiros dias, a Internet tem sido um meio cujo idioma
predominante é oinglés. De acordo com algumas estatisticas, aproxima-
damente 56% do contetiido da Web estd em inglés, *” ao passo que 75%
dapopulacio mundial ndofalaesteidioma.* Estasituacolevoumuitos
paisesatomarmedidas combinadas de promogio do multilinguismoe
protecdo da diversidade cultural. A promogao do multilinguismo nédo
se resume a uma questfo cultural; ela esta diretamente relacionada a
necessidade de aprofundar o desenvolvimento da Internet. *° Se a In-
ternet for para ser utilizada por mais partes da sociedade e ndo apenas
pelas elites nacionais, o contetido deve ser acessivel em mais idiomas.

Questodes

Alfabetos nio romanos

Apromocio domultilinguismo requer normas técnicas que facilitem
autilizacdo de alfabetos ndo romanos. Umadas primeiras iniciativas
relacionadas & utilizacio multilingue de computadores foi realizada
pela Unicode Consortium - instituicdo sem fins lucrativos que cria
padrdes para facilitar o uso de conjuntos de caracteres paraidiomas
diferentes.”® Porsuavez,aICANN eaIETF deram um passoimpor-
tante napromocéo de Nomes de Dominios Internacionais (Interna-
tionalised Domain Names - IDN). AIDN{acilitaautilizacdo denomes
de dominio escritos em chinés, arabe e outros alfabetos nio latinos.
Traduciio automatica

Houvebastante esfor¢o paramelhorara traducéo automatica. Dada
asua politica de traduzir todas as atividades oficiais para os idiomas
de todos os estados-membros, a UE apoiou varias atividades de de-
senvolvimento no campo da tradugfio automatica. Apesar de grandes
avancos realizados, ainda existem limitacdes.

47 W3Techs (2014) Usage of content languages for websites. Acessivel em <http:/w3techs.
com/technologies/overview/content language/all> [acessado em 3 de abril de 2014]

48 British Council (sem data) How many people speak English. Acessivel em <http://www.
britishcouncil.org/learning-fag-the-english-language.htm> [acessado em 10 de agosto de 2014].

49 Para mais informagdes relacionadas ao multilinguismo na Internet, consultar o estudo
a seguir: AlShatti Q, Aquirre R and Cretu V (2007) Multilingualism - the communication
bridge. DiploFoundation’s Internet Governance Research Project, 2006/2007. Acessivel
em <http://textus.diplomacy.edu/thina/TxFsetW.asp?tURL=http://textus.diplomacy.edu/
thina/txgetxdoc.asp?IDconv=3241> [acessado em 3 de abril de 2014].

50 Unicode Consortium. Acessivel em <http://unicode.org/> [acessado em 30 de abril

de 2014].
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Estruturas governamentais apropriadas

A promocao do multilinguismo requer estruturas de governanca
adequadas. O primeiro elemento dos regimes de governanca foi for-
necido por organizacoes como a Organizacao das Nacdes Unidas para
a Educacio, a Ciéncia e a Cultura (UNESCO), que tem incentivado
muitas iniciativas com enfoque no multilinguismo, entre as quais a
adocéo de documentos importantes, como a Declaracio Universal
sobre Diversidade Cultural.”* Outro promotor importante do mul-
tilinguismo é a UE, umavez que engloba o multilinguismo comoum
dos seus principios politicos e operacionais basicos.>?

Aevolucio e amplautilizacdo de ferramentas Web 2.0, que possibili-
tam aos usudrios comuns se tornarem colaboradores e desenvolvedo-
res de contetuido, oferece oportunidade paraumamaior disponibilida-
de de conteudolocal em umaamplavariedade de idiomas. Noentanto,
sem um quadro mais amplo para a promoco do multilinguismo, a
oportunidade pode acabar aprofundando a defasagem, umavez que
osusuarios sentem a pressio para utilizar alinguagem comum a fim
de atingir um publico mais amplo.

Bens publicos globais

O conceito de bens publicos globais pode estar ligado a muitos as-
pectos da governanca da Internet. As conexdes mais diretas sdo en-
contradas nas areas de acesso ainfraestrutura de Internet, protecéo
do conhecimento desenvolvido por meio da interacio na Internet,
protecdo das normas técnicas publicas e acesso a educacéo online.
Asempresas privadas predominantemente operam ainfraestrutura
da Internet. Um dos desafios é a harmonizacdo da propriedade pri-
vada da infraestrutura Internet com o status da Internet de ptblico
global. AslegislacOes nacionais preveem a possibilidade de a proprie-
dade privada serrestrita por certos requisitos publicos, entre os quais
a concessao de direitos iguais a todos os potenciais usudrios e a ndo
interferénciano contetuido transportado.

Uma das principais caracteristicas da Internet € que através da in-
teracdo mundial de usudrios, novos conhecimentos e informacdes
sdo produzidos. Construiu-se conhecimento consideravel através de
intercambios em listas de discussio, redes sociais e blogs. Exceto pelo

51 UNESCO (2001) Universal Declaration on Cultural Diversity. Acessivel em <http://portal.
unesco.org/en/ev.php-URL_ID=13179&URL_DO=DO TOPIC&URL SECTION=201 html|>
lacessado em 30 de abril de 2012]

52 Comissao Europeia (sem data) Languages. Acessivel em <http://ec.europa.eu/
languages/index_en.htm> [acessado em 10 de agosto de 2014]
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Creative Commons,**no existe nenhum mecanismo parafacilitar o
uso legal de tal conhecimento. Apresentando incertezajuridica, pode
ser modificado e comercializado. Estabase comum de conhecimen-
to, uma base importante de criatividade, corre o risco de se esgotar.
Quanto mais o contetido da Internet é comercializado, menos espon-
taneas sio as trocas, podendo levar auma menor interacéo criativa.
O conceitode bens publicos globais, combinado cominiciativas como
o Creative Commons, poderia oferecer solucdes que tanto protege-
riam o ambiente criativo atual da Internet quanto preservariam o
conhecimento construido na Internet para geracdes futuras.

Com relacdo a padronizacio, so feitos esfor¢os quase continuos
para substituir padroes publicos por padrdes privados e proprie-
tarios. Este foi o caso da Microsoft (através de navegadores e ASP)
e do Sun Microsystems (através de Java). Os padrées da Internet
(principalmente TCP/IP) sdo abertos e publicos. O regime de gover-
nancadaInternet deve assegurar a protecio dos principais padrdes
de Internet como bens publicos globais.

Questoes

0 equilibrio entre interesses privados e piblicos

Um dos desafios subjacentes ao futuro desenvolvimento da Internet é
encontrarum equilibrio entre interesses privados e ptiblicos. A questio
¢é como oferecer ao setor privado um ambiente comercial adequado, as-
segurando simultaneamente o desenvolvimento da Internet como um
bem publico global. Em muitos casos, ndoé umjogoonde haperdedores,
mas sim uma situacdo onde todos ganham. O Google e muitas outras
empresas da Web 2.0 vém tentando desenvolver modelos de negdcios
que geremrendae possibilitem o desenvolvimento criativo daInternet.
Proteciio da Internet como bem piblico global**

Algumas solucdes podem ser desenvolvidas com base em conceitos
econOmicos e juridicos existentes. Por exemplo, a teoria economica
tem um conceito bem desenvolvido de bens ptiblicos, ampliado no

53 A Creative Commons é uma organizagdo sem fins lucrativos que desenvolve, apoia
e administra a infraestrutura juridica e técnica que maximiza a criatividade digital, o
compartilhamento e a inovagédo. Acessivel em <http://creativecommons.org/> [acessado
em 3 de abril de 2014]

54 Para mais informagdes sobre a Internet como um bem publico global, consultar o estudo
a seguir: Seiiti A and Psaila S (2006) The Protection of the Public Interest with regards
to the Internet. DiploFoundation’s Internet Governance Research Project, 2005/2006.
Acessivel em <http://archivel.diplomacy.edu/poolbin.asp?IDPool=128> [acessado em 3
de abril de 2014].
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ambito internacional para bens publicos globais. Um bem publico
tem duas propriedades importantes: o consumo néo competitivo e
anéo exclusio. O primeiro estipula que o consumo de um individuo
nio diminui o de outro; o segundo estipula que é dificil, ou até mes-
mo impossivel, excluir uma pessoade usufruir obem puiblico. Acesso
amateriais baseados na Web e muitos outros servicos da Internet
cumprem ambos os critérios.
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Atores da governanca da Internet

No momento, a governanca da Internet envolve uma ampla varie-
dade de atores ou partes interessadas, como sdo frequentemente
chamados. Entre os atores da Internet estao governos nacionais,
organizacdes internacionais, o setor empresarial, a sociedade civil
e acomunidade técnica (conforme especificado no artigo 49 da De-
claracio daCMSI de Ttinis de 2005). Enquanto amultissetorialismo
¢ adotada como principio, o debate principal € sobre o papel espe-
cifico de cada ator, focando principalmente a relacio entre atores
estatais e ndo estatais.

QUAL E A DIFERENCA ENTRE
A GOVERNANCA DA INTERNET E OUTROS
PROCESSOS DE POLITICAS GLOBAIS?

Na governanga da Internet, os governos tiveram que entrar em um sistema nZo go-
vernamental que ja existia, construido em torno das instituigdes IETF, ISOC e ICANN.
Em outras dreas relacionadas a politicas (ex., mudanca climatica, comércio, migragao),
tem sido o contrario. As negociagdes intergovernamentais tiveram que se abrir gradual-
mente a atores ndo governamentais. Desde a CMS| de 2003, a maior parte do tempo
e da energia gastos com a governancga da Internet tem sido dedicada & convergéncia
entre regimes diplomaticos ndo governamentais e tradicionais. Essa convergéncia
também tem sido a causa das principais controvérsias.

Governos

Atltima década - desde a introducéo da governanca da Internet na
agenda diplomatica mundial em 2003 - tem sido um processo de
aprendizagem para muitos governos. Mesmo para os paises grandes
ericos, lidar com questdes de governanca da Internet tem resultado
em inumeros desafios, como a administracfo da natureza multidis-
ciplinar da governanca da Internet (ou seja, aspectos tecnoldgicos,
econdmicos e sociais) e envolvimento de uma grande variedade de
atores. Muitos governos tiveram de treinar funcionarios simulta-
neamente, desenvolver politicas e participar ativamente de varias
reunides internacionais da Internet.

Coordenacdo nacional
Em 2003, no inicio do processo da CMSI, a maioria dos paises abor-

dou questdes de governanca da Internet por meio dos ministérios de
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telecomunicagdes, geralmente aqueles que tinham sido responsaveis
pelas relacdes com a UIT. Gradualmente, 8 medida que eles perce-
beram que a governanca da Internet consistia em mais do que “fios
e cabos”, 0s governos comecaram a incluir funcionarios de outros
ministérios, como os funcionarios das dreas de relacdes exteriores,
cultura, meios de comunicacéo e justica.

O principal desafio paramuitos governos tem sido desenvolver uma
estratégia para reunir e coordenar efetivamente o apoio de atores
néo estatais, tais como universidades, empresas privadas e ONGs
que muitas vezes tém o conhecimento necessario paralidar com as
questdes de governanca da Internet. Nos anos apos aCMSI de 2003,
amaioria dos paises grandes e médios do G20 conseguiu desenvolver
capacidade institucional satisfatéria para acompanhar as negocia-
cdes globais de governanca da Internet. Alguns deles, como o Brasil,
desenvolveram uma estrutura nacional inovadora paraacompanhar
o debate sobre agovernancada Internet, envolvendo ministérios de
telecomunicagdes, o servico diplomético, setor empresarial, asocie-
dade civil e as universidades.

Coeréncia nas politicas

Dada a natureza multidisciplinar da governanca da Internet e a
grande diversidade de atores e foruns politicos, é particularmente
desafiador alcancar coeréncia nas politicas. Por exemplo, a questéo
da protecéo e privacidade de dados é abordada sob as perspectivas
dosdireitos humanos, do comércio, da padronizacio e da seguranca,
entre outras. Alcancar coeréncianas politicas no campo da governan-
cadalInternetrequer umaformaflexivel de coordenacéo de politicas,
inclusive a comunicacgfio horizontal entre os diferentes ministérios,
o setor empresarial e outros atores.

1 O modelo brasileiro de gestéo do nome de dominio do pais € tido como exemplo de éxito
da abordagem multissetorial. O érgéo nacional responsavel pelos dominios brasileiros
- CGl - ¢é aberto a todos os usuarios, inclusive autoridades governamentais, o setor
empresarial e a sociedade civil. O Brasil gradualmente estendeu este modelo a outras
areas da Governanca da Internet, principalmente nos preparativos para o IGF 2007,
sediado no Rio de Janeiro.
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GEO-ESTRATEGIA DOS CABOS E A (IN) COERENCIA
DE POLITICAS

A Entente Anglo Francesa? foi estabelecida em 1904. Ao firmar cooperagéo es-
treita com a Alemanha, porém, o Ministério de Assuntos Telegréaficos da Franca ndo
seguiu a politica externa do pais. O principal objetivo desta agdo era reduzir o dominio
britanico sobre a geoestratégia para cabos e ao mesmo tempo instalar novos cabos
telegraficos em cooperagéo com a Alemanha. O historiador francés Charles Lesage fez
0 seguinte comentario sobre esta (in)coeréncia das politicas adotadas: “A divergéncia
prolongada entre os principios gerais da diplomacia francesa e os procedimentos das
politicas para telégrafos resultam, creio eu, do fato de que neste pais cada ministério
adota sua propria politica externa: o Ministério de RelagGes Exteriores adota uma
politica, o Ministério das Finangas adota outra.... A Administrac&o de Correios e Telé-
grafos também tem, ocasionalmente, uma politica externa; conforme ocorreu, nestes
ultimos anos, sem ser inteiramente hostil & Inglaterra, demonstrou forte inclinagéo
em diregdo a Alemanha.”

= Além do desafio de gestio, a realizacdo da coeréncia nas politicas é
ASEGAO2
VER PARA UX}Q geralmente limitada pelaexisténciade interesses concorrentes nestas
AOM ses , . /1s ,
DISCUSSAO RE mesmas politicas. Isto é especialmente valido em paises com econo-
AD OBl

mias de Internet bem desenvolvidas e diversificadas. Por exemplo, a
neutralidade darede é uma das questdes nas quais o governo dos EUA
se envolveu, apresentando um equilibrio delicado entre a industria
da Internet (Google, Facebook, Yahoo!), que defende a neutralidade
darede, e o setor de telecomunicacdes / entretenimento (Verizon e
AT & T, lobby de Hollywood), que vé aneutralidade darede comoum
obstaculo ao desenvolvimento de um novo modelo de negécios com
base, por exemplo,em Internet(s) mais rapida (s) parafornecimento
de contetidos multimidia.

A importincia das missdes permanentes baseadas em Genebra
Para muitos governos, as suas missdes permanentes em Genebra
tém sido importantes ou até mesmo essenciais nos processos da
CMSI e dagovernanca da Internet. A maioria das atividades acon-

2 Géraud A (1954) The rise and fall of the Anglo-French Entente. Foreign Affairs. Acessivel
em <http://www.foreignaffairs.com/articles/71095/andre-geraud-pertinax/rise-and-fall-
of-the-anglo-french-entente> [acessado em 15 de agosto de 2014].

3 Lesage C (1915) La rivalite franco-britannique. Les cables sous-marins allemands Paris.

p.257-258; citado em: Headrick D (1991) The Invisible Weapon: Telecommunications
and International Politics 1851-1945 Oxford: Oxford University Press. p. 110
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teceu em Genebra, sede da UIT, que teve papel principal nos pro-
cessos da CMSI. A primeira CMSI ocorreu em Genebra em 2003,
onde todas as reuniGes preparatdrias foram realizadas, com exce¢fo
de uma, mantendo as missoes permanentes do local diretamente
envolvidas. Atualmente, a Secretaria do IGF tem sede em Genebra
eamaioriadasreunides preparatdrias do IGF é realizadana cidade.
Para paises grandes e desenvolvidos, as missdes permanentes fa-
ziam parte da ampla rede de instituicoes e individuos que lidavam
com os processos da CMSI e da governanca da Internet. Para paises
pequenos e em desenvolvimento, as missdes permanentes eram os
principais atores, e em alguns casos os unicos, dos referidos pro-
cessos. As questdes de governanca da Internet contribuiram paraa
agenda das missdes frequentemente curtas e sobrecarregadas dos
paises em desenvolvimento. Em muitos casos, o mesmo diplomata
tinha que realizar as tarefas associadas a CMSI, juntamente com ou-
tras questdes, como direitos humanos, saude, comércio e trabalho.

Posigdes dos governos
Estados Unidos

A Internet foi desenvolvida como parte de um projeto cientifico
patrocinado pelo governo dos EUA. Desde a origem da Internet
até hoje, o governo dos EUA participa da governanca da Internet
por meio de varios departamentos e agéncias; inicialmente, o De-
partamento de Defesa, depois, a National Science Foundation e,
maisrecentemente, 0 Departamento de Comércio. AFCC também
desempenha um papel importante na criacdo do quadro regula-
torio da Internet.

Um elemento constante na participacio do governo dos Estados
Unidos € sua abordagem hands-off (nfo interventiva), sendo ge-
ralmente descrito como um “custodiante distante”. O pais define
o quadro, ao mesmo tempo deixando a responsabilidade da gover-
nanca da Internet para aqueles que trabalham diretamente com
ela, principalmente a comunidade técnica. No entanto, o governo
dos EUA interveio mais diretamente em algumas ocasides, como
ocorreu em meados dos anos 1990, quando o projeto CORE pode-
ria ter movido o servidor raiz e a gestdo da infraestrutura central
daInternetdos EUA para Genebra. Este processo foi interrompido
pelafamosa (pelo menos nahistéria da Internet) nota diplomatica
enviada pela Secretaria de Estado Madeleine Albright ao Secre-
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tario General da UIT.* Paralelamente a acdo de interromper a
iniciativa CORE, o governo dos EUA iniciou consultas que resul-
taram na criacdo da ICANN.

Em 2009, o Departamento de Comércio dos EUA emitiu a Afir-
macado de Compromissos® com o objetivo de sair da funcéo de
supervisor da ICANN. A préoxima fase deste processo comecou
em 14 de marco 2014, quando a NTIA iniciou o processo de ana-
lise darelacdo especifica entre o Departamento de Comércio dos
EUA e aICANN O ntcleo desta relacio - supervisdo da funcio
daTANA - deve ser passado do governo dos EUA para algum outro
compromisso global até 30 de setembro de 2015. O anuncio da
NTIA estabelece requisitos nos quais a supervisio da funcio da
TIANA nio pode ser passada para um orgio intergovernamental. O
resultado deste processo influenciara o futuro papel dos Estados
Unidos na governanca global da Internet.

Unido Europeia
A Unido Europeia apresenta combinacéo tnica de hard power e
soft power digitais para fazer avancar compromissos futuros de
governanca da Internet. O hard power digital da UE tem como
base a atratividade de um rico mercado de 500 milhées de pessoas
com alta penetracéo de Internet (73%).” Conforme mostraa con-
centracdo do lobby daindustriada Internet em Bruxelas, este tipo
de hard power € relevante. Ao negociar com a UE sobre questdes
antimonopolistas e de protecio de dados, o Google e o Facebook,
entre outros, negociam com o resto do mundo (os acordos da UE
com aindustria da Internet muitas vezes inspiram outros paises e
regides a tomar medidas semelhantes). Em umasituacio em que,
por exemplo, o Google controla mais de 90% do mercado europeu
de buscas, a UE € a unica instituicfo internacional que poderia

4 Critica da Secretaria de Estado dos Estados Unidos a UIT pela iniciativa: “sem
autorizag&o dos governos membros de realizar uma reunigo global envolvendo gastos
nao autorizados com recursos e celebrando acordos internacionais”. Citado em Drake W.
(2004) Reframing Internet Governance Discourse: Fifteen Baseline Propositions, p. 9.
Acessivel em <http://www.un-ngls.org/orf/drake.pdf> [acessado em 14 de agosto de 2014].

5 ICANN (sem data) Affirmation of Commitments. Acessivel em <https://www.icann.org/
resources/pages/aoc-2012-02-25-en> [acessado em 15 de agosto de 2014].

6 ICANN (2014) Administrator of the Domain Name System launches global
multistakeholder accountability process. Acessivel em <https://www.icann.org/resources/
press-material/release-2014-03-14-en> [acessado em 15 de agosto de 2014].

7 Internet World Stats (sem data) Internet usage in the European Union. Acessivel em
<http://www.internetworldstats.com/stats9.htm> [acessado em14 de agosto de 2014].
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abordar de forma eficiente o risco de monopdlio de mercado
do Google.®

O soft power digital da UE se baseia em uma espécie de diplomacia
aikido digital que transforma fraquezas em forcas. Mais especifi-
camente, a UE nio possui nenhuma grande empresa de Internet
desde que o Skype foi comprado pela Microsoft. Paradoxalmente,
estafraqueza pode ser transformada em forca no ambito da gover-
nancada Internet.

Sem ter que proteger os interesses economicos da industria da In-
ternet, a UE tem mais liberdade para promover e proteger os inte-
resses publicos (direitos do usudrio, a inclusio, a neutralidade de
rede). Desta forma, a UE pode se tornar a guardii dos “usuarios da
Internet” e apromotorade um ambiente favoravel para o crescimen-
to daindustria da Internet na UE (e no mundo). A UE pode atingir
ambos 0s objetivos éticos e estratégicos, o que frequentemente nio
¢é o caso na politica internacional.

A abordagem da UE com relacédo ao desenvolvimento de diferentes
aliancas pautadas por temas comecou aemergir. NoCMTI-12,a Eu-
ropaapoiouos EUA; emboranas discussoes sobre o status daICANN
a UE frequentemente se alia aos BRICS e aos paises em desenvol-
vimento. Em matéria de protecio e privacidade de dados, a posicdo
da UE esta mais préxima da posigéo dos paises latino-americanos.
Suica e Noruega tém posicéo proxima a UE na maioria das questdes
de governancada Internet.

Brasil
O Brasil tem sido um dos paises mais ativos na politica digital global.
Sendoum pais democratico e em desenvolvimento com umambiente
digital vibrante, o Brasil tem um grande potencial para viabilizar o
compromisso entre os dois campos no debate sobre agovernancada
Internet (intergovernamentais e nio governamentais). Este papel
se tornou evidente na sequéncia das revelacdes de Snowden, oca-
sidlo em que o Brasil teve forte acio diplomatica. Em seu discurso na
682 Sessdo da Assembleia Geral das Nacdes Unidas, a presidente do
Brasil, Dilma Rousseff, fez este pedido: “ [as] Nacoes Unidas devem
desempenhar um papel de lideranca pararegular a conduta dos Es-

8 Comissdo UE (2013) Antitrust: Commission seeks feedback on commitments offered by
Google to address competition concerns. European Commission - IP/13/371. Acessivel
em <http://europa.eu/rapid/press-release IP-13-371 en.htm> [acessado em 15 de
agosto de 2014].
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tados com relacdo a essas tecnologias”. Além disso, ela definiu a
vigilanciacomo “umaviolacdo do direito internacional” e “um caso
de desrespeito a soberania nacional” do Brasil® Quando parecia
que o Brasil insistia em uma abordagem intergovernamental, a
presidente Dilma Rousseff retornou ao espectro das politicas, ao
propor coorganizar um encontro NETmundial destinado a desen-
volver aindamais agovernanca da Internet multissetorial. O Brasil
tinha um papel complexo a desempenhar, no qual seu principal
objetivo era assegurar o éxito da reunifo.

Em termos concretos, como exemplo, o Brasil nio obteve éxito em
alcancar umalinguagem mais s6lida na Declarac¢io Multissetorial
daNETmundial’® com relacdo aneutralidade darede e avigilancia
em massa, duas areas prioritarias para a diplomacia da Internet
no Brasil. Além disso, o Brasil viu alguns dos principais parceiros
do BRICS se distanciarem: a Riissia se opos abertamente a decla-
raciio da NETmundial; a [ndia manifestou sérias preocupacdes e
demorou em adotar a declaracio final; e a Chinae a Africa do Sul
foram muito discretas em suas manifestacdes. Resta saber se aalta
capacidade de convergéncia do Brasil para promover o equilibrio
nas negociacoes de Governanca da Internet sera mantida na fase
pos-NETmundial.

China
Sendo o pais com o maior nimero de usuarios da Internet,a China é
um ator importante no ambito da governanca da Internet. Ela ten-
ta manter o equilibrio da politica digital entre a comunicacéo livre
movida pela economia com o resto do mundo e o acesso filtrado a
internet, com base na politica, para usuarios chineses. A protecio da
soberaniacomoumdos pilares dapoliticaexterna chinesase encontra
refletidano ciberespaco. AdamSegal, ao relatar um discurso proferido
por Lu Wei, ministro da administracao do ciberespaco da China, na
Segunda Mesa Redonda sobre Internet entre a China e a Coreia do
Sul, cita Wei: “Assim como o século XVII testemunhou a expansio da
soberanianacional sobre partes do mar, e o século XX sobre o espaco

9 Nota do Tradutor: Rousseff D (201.3) Declarag&o de Dilma Rousseff, presidente da
Republica Federativa do Brasil, na abertura do debate geral da 68a Sess&o da Assembleia
Geral das Nagées Unidas. Acessivel em <https://gadebate.un.org/sites/default/files/
gastatements/68/BR en.pdf> [acessado em 7 de margo de 2017]

10 NETmundial (2014) NETmundial Multistakeholder Statement. Acessivel em <http://
netmundial br/wp-content/uploads/2014/04/NE Tmundial-Multistakeholder-Document.pdf>
lacessado em 15 de agosto de 2014].
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aéreo, asoberanianacional agora é expandida sobre o ciberespaco ...]
‘mas o ciberespaco sobrevive sem a soberania”.*

A China alcancou elevado grau de soberania digital ao proibir e/ou
restringir o acesso ao mercado chinés para as empresas estrangeiras
de Internet (Facebook, Google, Twitter) e ao desenvolver as empresas
chinesas de midia social como a RenRen e a Sina Weibo. A maioria
dos dados pertencentes aindividuos e instituices chinesas é arma-
zenado em servidores na China. Na politica digital externa, a China
defende aabordagem intergovernamental. No entanto, elaé discreta
em suas manifestacdes, deixando a Rassia e outros paises liderarem
as iniciativas intergovernamentais em féruns globais.

India

AIndia é um dos paises indecisos no debate sobre a governanca da
Internet, apresentando posi¢des diversas — e as vezes conflitantes.
As complexas politicas de governanca da Internet da Indiarefletem
acomplexidade de suas decisdes sobre as politicas digitais adotadas
parao pais. Elaapresenta um dos cenarios sociais mais diversos e vi-
brantesnoambito dagovernancaglobal da Internet. A suadiplomacia
tende dabordagem intergovernamental para a governancada Inter-
net,aopasso que seusetor empresarial se aproximadaabordagemnéo
governamental neste sentido. Tal dicotomia levou a algumas acdes
surpreendentes. Por exemplo, a India propos a criagdo da UN Com-
mittee for Internet-Related Policies (CIRP) como forma de realizar
asupervisiointergovernamental de recursos criticos da Internet. No
entanto, o pais mudou de posicdo no campodas politicas de Internet
ao se aliar aos EUA e a outros paises desenvolvidos no CMTI-12. A
Indianfo assinouos ITRsalterados e se afastou da posicdo dos paises
do G77. Esta acdo inesperada foi justificada pela consideravel forca
do lobby daindtstriaindiana de TIC.

Russia
ARdussiavemsendoopaisativoe consistentenapromogiodaabordagem
intergovernamental da governanca da Internet. Na CMTI-12, a Russia
tentou incluir a Internet nos trabalhos da UIT por meio dos ITRs. Ela
também apresenta um foco forte em ciberseguranca por meio do tra-
balho da primeira comissio da Assembleia Geral das Nacoes Unidas.

11 Segal A (2013) Cyberspace cannot live without sovereignty, says Lu Wei. Acessivel em
<http://blogs.cfr.org/asia/2013/12/10/cyberspace-cannot-live-without-sovereignty-
says-lu-wei/#cid=soc-twitter-at-blogs-cyberspace_cannot live without-121013>
lacessado em 14 de agosto de 2014].
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Paises pequenos

Acomplexidade das questoes e das dinamicas das atividades fez com
que fosse quase impossivel para muitos paises pequenos, principal-
mente paises pequenos em desenvolvimento, acompanhar os pro-
cessos das politicas de governanca da Internet. Consequentemente,
algumas pequenas nac¢des vem defendendo a estrutura de one-stop-
-shop (balcio tnico) para questdes de governanca da Internet. '*A
agenda longa e a capacidade limitada das politicas dos paises em
desenvolvimento, tanto internamente quanto externamente, em
suas missOes diplomaticas continuam sendo alguns dos principais
obstaculos para sua plena participacdo no processo. A necessidade
de capacitacdo no campo da governanca da Internet e das politicas
pertinentes foi reconhecida comoumadas prioridades da Agendada
CMSI de Tunis paraa Sociedade de Informacéo.

GOVERNANGCA DA INTERNET - ABORDAGEM DA
GEOMETRIA VARIAVEL

A governanga da Internet requer o envolvimento de diversas partes interessadas que
s3o diferentes em muitos aspectos, entre os quais capacidade juridica internacional,
interesse em questdes particulares de governanga da Internet e o conhecimento que
podem oferecer. Esta variedade pode ser harmonizada por meio da abordagem da
geometria variavel sugerida no Artigo 49 da Declaragdo da CMSI,*3que especifica as
seguintes fungGes para as principais partes interessadas:

- Estados - “competéncia referente as politicas das questdes de politicas publicas

relacionadas a Internet” (inclusive aspectos internacionais).

- Setor privado- “desenvolvimento da Internet, tanto no campo técnico quanto no

campo econdmico”.

- Sociedade civil - “papel importante nas questdes relacionadas a Internet, princi-

palmente no ambito comunitario”

- Organizagdes intergovernamentais - “a coordenagdo de questdes de politicas

publicas relacionadas a Internet”.

- Organizagdes internacionais - “desenvolvimento de padr&es técnicos relacionados

a Internet e politicas pertinentes”.

12 A conveniéncia do “one-stop shopping” (balc&o Unico) foi um dos argumentos para
estabelecer a UIT como o ator principal da governanga da Internet.

13 WSIS (2003) Declaration of principles. Acessivel em <http://www.itu.int/net/wsis/docs/
geneva/official/dop.html> [acessado em 15 de agosto de 2014].
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O setor empresarial*

Quando aICANN foi criadaem 1998, uma das principais preocupa-
cbes do setor empresarial foi a protecio de marcas registradas.
Muitas empresas enfrentaram problemas com a ciberespeculacio
e 0 mau uso das suas marcas registradas por individuos que eram
rapidos o suficiente para registra-las antes. No processo de cria-
¢io da ICANN, os circulos empresariais claramente priorizaram
as acOes de protecdo de marcas registradas e, consequentemente,
esta questao foi imediatamente abordada assim que a ICANN foi
formada, com a criacdo da Politica para Resolucio Uniforme de
Litigios sobre Nomes de Dominios (Universal Dispute Resolution
Procedures-UDRP).

THE INTERNATIONAL CHAMBER OF COMMERCE (ICC)

A Cémara Internacional de Comércio ( International Chamber of Commerce -ICC),
conhecida como a principal associag&o representativa do comércio em diversos seto-
res e fronteiras geogréficas, posicionou-se como uma das principais representantes
do setor empresarial nos processos de governanga da Internet global. A ICC esteve
ativamente envolvida nas negociagGes iniciais do GTGIl e da CMSI, e continua sendo
colaboradora ativa no atual processo do IGF.

Hoje, com o crescimento da Internet, o interesse das empresas na
governanca da Internet se tornou ampla e diversificada, com os
principais grupos de empresas a seguir: as empresas de nomes de
dominio, os ISPs, empresas de telecomunicacdes e empresas de
conteudo da Internet.

Empresas de nomes de dominio
As empresas de nomes de dominio incluem agentes de registro e
registros que vendem nomes de dominio da Internet (por exemplo,
.com e .net). Os principais atores neste setor incluem a VeriSign e a
Afilias, sendo que seus negdcios sdo diretamente influenciados pe-
las decisdes politicas da ICANN em areas tais como a introducéo de
novos dominios e resolucio de litigios, tornando-os um dos atores
mais importantes no processo de formulacdo de politicasdaICANN.
Também estiveram envolvidos no processo mais amplo de politicas

14 Comentarios valiosos foram dados por Ayesha Hassan.
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de governanca da Internet (CMSI, GTGI, o IGF) tendo como obje-
tivo principal reduzir o risco de alguma organizacio internacional
potencialmente assumir a funcdo da ICANN.

Provedores de Servigos de Internet (ISPs)

Umavezque os ISPs sdo os principais intermediarios online, eles sdo
particularmente importantes para a governanca da Internet. A sua
participacio se da principalmente no &mbito nacional, lidando com
autoridades governamentais e juridicas. No &mbito global, alguns
ISPs, principalmente dos EUA e da Europa, tém atuado ativamente
nos processos da CMSI / GTGI /IGF, tanto individualmente quanto
por meio de organizacOes empresariais especificas do setor nacio-
nal e regional, como a Associacdo de Tecnologia da Informacéo da
América (Information Technology Association of America - ITAA),
entre outras.

Empresas de telecomunicacgdes

Estasempresasfacilitam o trafego da Internet e operamainfraestru-
turada Internet. Os principais atores incluem empresas como a Veri-
zoneaAT & T. Tradicionalmente, as empresas de telecomunicagdes
participam da politica internacional de telecomunicac¢des por meio
daUIT. Elas tém participado cada vez mais das atividades da ICANN
edoIGEF sendoque seuprincipal interesse nagovernancadaInternet
é garantir um ambiente global favoravel para o desenvolvimento de
uma infraestrutura de telecomunicacdes da Internet. Ao longo dos
dltimos anos,a ETNO tem se posicionado ativamente, especialmente
em questdes como aneutralidade darede.”

Empresas de conteudo da Internet
cho2 Google, Facebook e Twitter sdo cada vez mais ativos nagovernancada
PABA;AJ X:é Internet. O seu principal modelo de negdcios poderiaser diretamente

/.F\a iﬁgﬁg afetado, por exemplo, pelos acordos governamentais relacionados a

u ~ . , .

E ?RALIDABE protecdo e privacidade de dados. Os produtores de contetidos, tais
DA

como Disney, também sdo importantes atores, preocupados com a
preservacdo do alcance global e da dominancia de seus produtos e
modelos para desenvolvimento de contetdo local, bem como com
aprotecdo de seus direitos autorais no nivel global. As prioridades

15 Sitio web da ETNO (sem data) European Telecommunications Network Operators’
Association. Acessivel em <https://www.etno.eu/> [acessado em 15 de agosto de 2014].

213



comerciais dessas empresas estdo intimamente ligadas as varias ques-
toes de governanca da Internet, tais como propriedade intelectual,
privacidade, ciberseguranca e neutralidade darede. A sua presenca
¢ cada vez mais perceptivel nos processos globais de governanca da
Internet, inclusive por meio de financiamento para foruns multis-
setoriais, como o IGF.

Sociedade civil

A sociedade civil tem sido o promotor mais expressivo e ativo da
abordagem multissetorial agovernancadaInternet. A criticacomum
sobre a participacfo da sociedade civil em féruns multilaterais an-
teriores eraafalta de coordenacio adequada e a presenca de muitas
opinides, frequentemente dissonantes. No processoda CMSI, noen-
tanto, a representacio da sociedade civil conseguiu aproveitar essa
complexidade e diversidade inerentes por meio de algumas organiza-
¢Oes, entre as quais o Escritorio da Sociedade Civil (Civil Society Bu-
reau), o Plenario da Sociedade Civil (Civil Society Plenary) e o Grupo
de Contetdos e Temas (Content and Themes Group). Confrontado
com possibilidades limitadas para influenciar o processo formal, os
grupos da sociedade civil criaram uma abordagem desenvolvidaem
duas vertentes. Mantiveram sua presencano processo formal apro-
veitando oportunidades disponiveis para participar e pressionar os
governos e,em paralelo, elaboraram a Declaracdo da Sociedade Civil
(Civil Society Declaration), uma visio alternativa a principal decla-
racdo adotadana CMSI de Genebra.'®

ONGS E CMSI

A participaggo de ONGs na CMSI foi relativamente pequena. De aproximadamente
3000 ONGs com status consultivo junto ao ECOSOC das Nagdes Unidas, apenas
300 participaram da CMSI.

Devido 4 natureza multissetorial do GTGI, a sociedade civil chegou a
um alto nivel de envolvimento. Grupos da sociedade civil propuseram
oito candidatos parao GTGI, todos posteriormente nomeados pelo Se-
cretario-Geral das Nacdes Unidas. Na fase de Tunis (a segunda fase da

16 Plenario da Sociedade Civil da CMSI (2003) Shaping information societies for human
needs. Acessivel em <http://www.itu.int/wsis/docs/geneva/civil-society-declaration.pdf>
[acessado em 15 de agosto de 2014].
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CMSI, depois de Genebra), a principal dinamica das politicas das orga-
nizacdes da sociedade civil foi transferida para o GTGI, influenciando
muitasconclusdesedecisdesreferentes adefini¢iodo IGF como espaco
multissetorial para a discussdo de questdes de governancada Internet.
Asociedade civil continuaparticipando ativamente de atividades do
IGF.Umadasformas sui generis de representacdo dasociedade civil
nos processos de governanca da Internet é a Convencéo de Gover-
nanc¢adaInternet (Internet Governance Caucus - IGC). Elainclui os
individuos interessados em compartilhar opinides, op¢des de politi-
cas e conhecimento sobre questdes de governanca da Internet, que
sdo discutidas em um formato de lista de discusséo.

As organizacdes da sociedade civil tém participacéo ativa em quase
todos os temas de governancadaInternet — desde o desenvolvimento
de infraestrutura por meio de modelos economicos até os direitos e
asliberdades - priorizando principalmente a protecio dos interesses
publicos. Muitas organizaces empregam especialistas e académicos
com conhecimento e entendimento sélidos das especificidades da
Internet, que muitas vezes fornecem valiosas contribuicdes para o
processo de tomada de decisdo.

Recentemente, houve uma divisdo entre organizacoes da socieda-
de civil em matéria de protecéo do interesse publico global. Alguns
membros da sociedade civil, mais especificamente dos paises em
desenvolvimento, entendem que uma atuacdo governamental mais
forte é amaneira de contrabalancar o enorme poder da industriada
Internet. A sociedade civil dos paises desenvolvidos, por outro lado,
muitas vezes se alia a industria da Internet e a comunidade técnica,
principalmente com relagfio a questio dalivre circulacio de dados.

Organizacgdes internacionais
AUIT foi a organizacdo internacional central no processo da CMSI,
como sede do Secretariado da CMSI e contribuindo em termos de po-
liticas para as principais questdes. A participacio da UIT no processo
da CMSI fez parte de sua tentativaem curso paradefinir e consolidar
asuanovaposiciono cendrio global das telecomunicacdes em rapida
mudancaglobal, cadavez mais definido pelaInternet. O papel daUIT
tem sido contestado de varias maneiras. Ela estava perdendo seu tra-
dicional dominio das politicas devido aliberalizacio do mercado glo-
bal de telecomunicacdeslideradapela OMC. Amaisrecente tendéncia
detransferir o trafego de telefone das telecomunicacées tradicionais
alInternet (por meio do protocolo de voz- VoIP) reduziu aindamais o
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impactorregulatérioda UIT nocampo das telecomunicacdes globais.
Apossibilidade de que aUIT pudesse ter surgido a partir do processo
da CMSI comoaOrganizacao Internacional da Internet de facto cau-
sou preocupacio nos EUA e em alguns outros paises desenvolvidos,
ao passo que ganhou apoio em alguns paises em desenvolvimento. Ao
longo da CMSI, esta possibilidade gerou tensdes politicas subjacen-
tes, que ficaram especialmente evidentes no campo da governanca
da Internet, no qual a tensio entre a ICANN e a UIT existia desde a
criaciodaICANNem1998. ACMSI ndoresolveu estatensdo. Coma
crescente convergénciade varias tecnologias de comunicacéo, ¢ mui-
to provavel que a questio do papel mais ativo da UIT no campo da
governancada Internet permanecerana agenda de politicas globais;
elaja esta ativa no campo da ciberseguranca.

Outraquestdo dizrespeito ao estabelecimento da agenda multidisci-
plinar da CMSI dentro da familia de 6rgios especializados da ONU.
Aspectosndo técnicos de comunicacdes e tecnologiada Internet, tais
como caracteristicas sociais, econdmicas e culturais, sio parte da mis-
sdode outros drgios das Nacdes Unidas. O ator mais importante neste
contexto é a UNESCO, que aborda questdes como o multilinguismo,
adiversidade cultural, asociedade do conhecimento e o compartilha-
mentodeinformacoes. O equilibrio entrea UIT e outras organizacoes
dasNagdes Unidasfoicuidadosamente administrado. Os processosde
acompanhamento da CMSI também refletem este equilibrio, sendo
que seus principais atores incluem a UIT, aUNESCO, e o PNUD.

Comunidade técnica
A comunidade técnica inclui institui¢des e individuos que tenham
desenvolvido e promovido a Internet desde a sua criacdo. Histori-
camente, os membros da comunidade técnica estiveram principal-
menteligados auniversidades dos Estados Unidos, que trabalharam
principalmente para desenvolver normas técnicas e estabelecer a
funcionalidade basica da Internet. A comunidade técnica também
estabeleceu a esséncia inicial da Internet, com base nos principios
do compartilhamento de recursos, do acesso aberto e da oposicio a
participacio do governo naregulamentacio daInternet. Desde oini-
cio, os seus membros protegiam o conceito inicial da Internet contra
acomercializacdo intensiva e ainfluéncia governamental extensiva.
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TERMINOLOGIA

Outros termos s&o usados de forma intercambiavel com a comunidade técnica, tais
como comunidade da Internet, desenvolvedores da Internet, fundadores da Internet,
pais da Internet e tecndlogos. O termo “comunidade técnica”é usado nas declaragdes
da CMSI e em outros documentos sobre politicas.

No contextodasrelagdes internacionais,acomunidade técnicapoderia
serdescritacomoumacomunidade epistémica.”Acomunidade técnica
primitiva era coordenada por algumas regras, principalmente regras
tacitas, e porum procedimento formal central - Request for Comments
(RFC). Todos os padrdes principais e basicos da Internet sdo descritos
pormeiodo RFC. Emboraniotivessemregulaciorigorosaouestrutura
formal, as primeiras comunidades da Internet eram regidas por prati-
cas solidas e pressdo entre pares. A maioria dos participantes neste pro-
cessocompartilhavavalores, sistemas de avaliacdoe condutas similares.
Aadministracdoinicial da Internet pelacomunidade técnica foi ques-
tionadaem meados dos anos 90, quando a Internet se tornou parte da
vidasocial eeconémicaglobal. O crescimento daInternet fezsurgirum
grupo composto por novas partes interessadas, como o setor empre-
sarial, que trouxe consigo diferentes culturas profissionais e entendi-
mentosdaInternetesuagovernanca,oquelevouaoaumentodatenséo.
Por exemplo, na década de 90, comunidades da Internet e a empresa
Network Solutions' se envolveram nachamada guerrado DNS, con-
flito pelo controle do sistema de servidores raiz e nomes de dominio.
AlnternetSociety é um dos principais representantes dacomunidade
técnica. Abriga o IETFE, defende a Internet aberta e desempenha um
papel ativo na construcio de capacidades.

A comunidade técnica tem sido um importante ator no processo de
criacdo e gestdo da ICANN. Um dos pais da Internet, Vint Cerf, foi o
Presidente do Conselho daICANN de 2000 a 2007. Os membros da

17 A comunidade técnica preenche todos os critérios da definigdo de Peter Haas sobre
a comunidade epistémica: "o grupo profissional que acreditar nas mesmas relagdes de
causa e efeito, nos testes da verdade para aceita-las, compartilha valores comuns; os
seus membros compartilham um entendimento comum do problema e de suas solugdes”
Haas P (1990) Saving the Mediterranean: the politics of international environmental co-
operation. Nova York: Columbia University Press, p. 55.

18 A empresa de tecnologia Network Solutions www.networksolutions.com foi fundada
em 1979. O segmento de registro de dominio de nome era a diviséo mais importante da empre-
sa; a empresa diversificou sua carteira para incluir servigos da Web para pequenos negécios.
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comunidade técnica detém posicdes importantes em varios orgios
de decisdo daICANN.

Hoje, com quase trés bilhoes de usuarios, a Internet ultrapassou o
quadro de politicas baseadas na ICANN, priorizando a comunidade
técnica como membro principal. Com base neste argumento, com a
indefinicdo da fronteira entre cidadios e usudrios da Internet, é ne-
cessario um maior envolvimento dos governos e de outras estruturas
representativas dos cidaddos,emlugar dos que apenas representamos
usudrios da Internet, frequentemente descritos como a comunidade
técnica. Aqueles que defenderam um maiorenvolvimento dos governos
nagovernancadalInternetutilizaram estaabordagemdarepresentacéo
de cidadiios em vez de usudrios e comunidades da Internet.
Acomunidade técnicageralmentejustificasuaposiciio particularnago-
vernancadaInternetpelosseusconhecimentostécnicos. Elaargumenta
queaICANNéumaorganizaco essencialmentetécnicae, portanto, téc-
nicos com conhecimento técnico devem administra-la. Comacrescente
dificuldade demanteraICANN comoumaorganizacioexclusivamente
técnica, estajustificativa do papel singular da comunidade técnicatem
sido frequentemente contestada. E muito provavel que os membros
dacomunidade técnica sejam gradualmente integrados aos principais
gruposinteressados, principalmente asociedade civil,ao empresariado
e asuniversidades, como também aos governos.

A Corporacdo da Internet para Atribuicdo

de Nomes e Numeros (ICANN)
AICANN é aprincipal instituicdo de governanca da Internet, sendo
que sua responsabilidade é gerenciar a infraestrutura basica da In-
ternet, que consiste em enderecos IP, nomes de dominio e servido-
res-raiz. O crescente interesse no papel de ICANN surgiu em paralelo
ao rapido crescimento da Internet no inicio da década iniciada em
2000, e aICANN chamou a atencéo dos circulos de politicas globais
durante o processo da CMSI (2002-2005).
EmboraaICANN sejaum dos principais atores no campo da gover-
nanca da Internet, ela nfio governa todos os aspectos da Internet.
Ela é as vezes descrita, embora erroneamente, como o governo da
Internet. AICANN gerencia a infraestrutura de Internet, mas ela
nao temautoridade direta sobre outras questdes de governanca da
Internet, tais como ciberseguranca, politicas de contetido, protecio
de direitos autorais, protecdo da privacidade, manutencao da diver-
sidade cultural, ou reducéo da excluséo digital.
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A ICANN é uma instituicdo multissetorial que envolve uma ampla
variedade de atores de diferentes capacidades e funcoes. Eles sdo clas-
sificados em quatro principais grupos informais.

- Atores envolvidosdesde afundacdo daICANN, entre osquaisaco-

munidade técnica,acomunidade empresarial e o governodos EUA.

- Organizacdes internacionais, sendo que as funcdes mais impor-

tantes sdo desempenhadas pela UIT e pela OMPI.

- Governos nacionais cujo interesse crescente em ter uma maior

participacio na ICANN comecou com o processo da CMSL

- Usuarios da Internet (acomunidade em geral).
AICANNtem testado varias abordagens afim de envolver os usuarios
da Internet. Em seus primordios, a primeira tentativa foi a de envol-
ver os usudrios da Internet por meio de eleicdes diretas para repre-
sentantes das diretorias da ICANN. Foi uma tentativa de assegurar
alegitimidade da ICANN. Com baixa participacio e uso indevido do
processo, o voto direto ndo funcionou porque nio proporcionou re-
presentatividade real aos usuarios da Internet. Mais recentemente,
aICANNvem tentando envolver os usuarios da Internet por meio de
umaestruturade governanca “geral”. Estaexperiénciaorganizacional
¢ essencial para garantir alegitimidade daICANN.*®
O processo de tomada de decisées da ICANN foi influenciado por
processos iniciais de governanca da Internet baseado em uma abor-
dagem ascendente, transparente, aberta e inclusiva. Uma diferenca
importante entre a comunidade técnica inicial da década de 1980 e
o atual contexto de tomada de decisdo da ICANN é o nivel de “capital
social”. No passado, a comunidade técnica apresentava elevado nivel
de confianca mutua e de solidariedade, o que fazia com que a toma-
da de decisdo e a resolugio de litigios fossem muito mais simples do
que sdo agora. O crescimento da Internet atingiu milh6es de novos
usuarios e novos atores, muito além da comunidade técnica inicial.
Consequentemente, este rapido crescimento da Internet reduziu o
capital social que existia em seus anos iniciais. Assim sendo, as pro-
postas frequentemente feitas pela comunidade técnica paramanter
o processo de tomada de decisdo anterior e informal sobre a Inter-
net ndo tém sido realistas. Sem o capital social, a principal forma de
garantir um processo de tomada de decisio totalmente funcional é
formaliza-la e desenvolver varios mecanismos de pesos e contrapesos.

19 ICANN (sem data) ALAC. Acessivel em <http://atlarge.icann.org/alac> [acessado em 15
de agosto de 2014].
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Algumas correc¢des nos processos decisorios ja foram feitas para re-
fletir estarealidade sob mudanca. A maisimportante foiareformada
ICANN em 2002, que incluiu o fortalecimento do Comité Consultivo
Governamental (Governmental Advisory Committee - GAC) eade-
sisténcia do sistema de votacio direta.

Questodes
Gestio técnica x gestio de politicas
A dicotomia entre a gestfo técnica e a gestdo de politicas criou tensio
continua nas atividades da ICANN. AICANN se definiu como um 6r-
gio de coordenacfio técnicada Internet que lidaapenas com questdes
técnicas e se abstém dos aspectos de politicas publicas da Internet. Fun-
cionariosdaICANN consideraram que estanaturezatécnicaespecifica
era o principal argumento conceitual para defender o status singular
dainstitui¢io e suaestruturaorganizacional. A primeira Presidente da
ICANN, Esther Dyson, salientouque: “aICANNnio ‘temaintenciode
resolver’ quaisquer questdes de governanca da Internet; na verdade,
elagovernaacanalizacio, nio as pessoas. Ela tem competéncia muito
limitada paraadministrar determinados aspectos (amplamente técni-
cos) dainfraestruturadaInternetem gerale do DNSem particular”. 2
Os criticos desta afirmacdo normalmente apontam para o fato de que
ndo existem solugdes tecnicamente neutras. Em tiltima andlise, cada
solucdo técnica ou deciséio promove certos interesses; capacita certos
grupos; e afetaavidasocial, politicae econdémica. O debate sobre ques-
tdes como as xxx (materiaisadultos) ilustram claramente quealCANN
tem que lidar com aspectos de politicas publicas relacionadas as ques-
tdes técnicas. A declaracfo final da reunifio NETmundial recomenda
que futuras discussoes relacionadas 8 ICANN e 4 IANA abordem “a
relacio adequadaentre os aspectosdas politicas e operacional”.10 Lidar
com as novas questoes de gTLDs fara com que aICANN avance ainda
mais no sentido de abordar questdes de politicas publicas.
Status internacional da ICANN
Arelacioespecial entre aICANN e o governo dos Estados Unidos tém
sido um dos principais focos de criticas, que assumem duas formas
principais. A primeira se refere a responsabilidade global daICANN
e sebaseianas consideracdes sobre principios, ressaltando que o ele-
mento vital da infraestrutura global da Internet, que poderia afetar

20 0 Resposta de Esther Dyson as Perguntas de Ralph Nader (15 de junho de 1999).
Acessivel em <http://www.icann.org/en/correspondence/dyson-response-to-nader-
15jun99.htm> [acessado em 14 de agosto de 2014].
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todas as nagdes, seja supervisionado por um sé pais. Esta criticaficou
clara durante o processo da CMSI e foi reforcada pela suspeita geral
dapolitica externa dos EUA ap0s a intervencfo militar no Iraque. O
contra-argumento tipico a esta critica se baseia no fato histérico de
queaInternet foi criadanos EUA, com o apoio financeiro do governo
os EUA. Consequentemente, de acordo com este argumento, isto con-
cede ao governo norte-americano razdes morais para decidir sobre
aforma e o ritmo da globalizacio da governanca da Internet. Esta
abordagem é particularmente forte no Congresso dos EUA, que se
opds aqualquer globalizacio deste tipo - e especialmente as fungdes
principais de outros governos (modelo conhecido como internacio-
nalizacdo pelos proponentes da abordagem multilateral).

A segunda critica contra a relagiio especial entre a ICANN e os EUA se
baseia em consideracdes praticas e juridicas. Como a ICANN é uma
entidade juridica com sede nos EUA, tem que obedecer a lei dos EUA.
Algumas destas leis podem afetar a regulacio de instalaces globais da
ICANN. Aquelesque criticam o papel dos EUA geralmente citam oexem-
plodas sancdes: se o Judiciario dos EUA exercer as suas competéncias e
implementar corretamente oregime de sancdes contraoIrde Cuba,ele
poderiaforcar alCANN —naqualidade deentidade privadados EUA -a
remover daInternetosdominios de paises destes dois paises. De acordo
comesteargumento,aoreterosnomesdedominioiranianosecubanos,a
ICANNviolaalegislaciodos EUAreferenteasan¢des. Emboraaremocio
denomesdedominiode pais nuncatenhaacontecido, continuaaseruma
possibilidade dada a situacio juridica atual daICANN.

Préximos passos

O novo status da ICANN teve inicio com o antincio da NTIA em 14 de
margo de 2014. Ambas as questdes-chave - nodominio dapolitica publi-
caedaglobalizacdo - poderiam ser resolvidas com amudancadostatus
daICANN, oquereduziriaasambiguidades e tornariasuamissiao mais
clara. OdesenvolvimentofuturodaICANN exigird solucdesinovadoras,
inclusive apossibilidade de transformar aICANN em uma instalacio
global sui generis; isto preservaria todas as vantagens daatual estrutura
daICANN, bem como solucionariasuas deficiéncias,em particular os
problemas da atribuicfio de responsabilidades e a legitimidade inter-
nacional. Asinspiracdes paratais solu¢des criativas podem ser encon-
tradas no Movimento Internacional da Cruz Vermelhae do Crescente
Vermelho, que tem testado mecanismos paraintegrar as varias partes
interessadas em um quadro legitimo de politicas internacionais, que
equilibra os interesses publicos e as iniciativas privadas.

221



Anexos

Uma Jornada pela Governanca na Internet

Uma Jornada através da governanca da Internet
Questdes chave e suas inter-relagdes 51 questdes
em 5 linhas
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O cubo da Governanga da Internet

O cubo de governanca da Internet é a visualizacdo de processos de
governanca da Internet.

O eixo referente ao O QUE esta relacionado as questdes da gover-
nancada Internet (por exemplo, infraestrutura, direitos autoraise
privacidade). Ele destaca a natureza multidisciplinar das questoes
de governanca da Internet.

O eixo referente ao QUEM do cubo destaca os principais ATORES
(Estados, organizacdes internacionais, sociedade civil, setor priva-
do). Este é o aspecto multissetorial.

O eixo referente ao ONDE do cubo se refere ao QUADRO no qual
as questdes da Internet devem ser abordadas (de natureza autorre-
guladora, local, nacional, regional e global). Esta ¢ uma abordagem
multinivelada da governanca da Internet.

Quando movemos as pecas no cubo de governancada Internet, che-
gamos a interseccio - COMO. Esta é a secdo do cubo que pode nos

224



ajudar aver como as questdes especificas devem ser regulamenta-
das, tanto em termos de técnicas cognitivas (ex., analogias) quanto
em termos de instrumentos juridicos (ex., leis ndo vinculativas, tra-
tados e declaragdes). Por exemplo, uma intersecgio especifica pode
nos ajudar aver COMO questdes de privacidade (O QUE) devem ser
abordadas pelos governos, empresas e pela sociedade civil (QUEM)
no ambito regional (ONDE).

Separado do cubo de governancada Internet encontramos o quinto
componente - QUANDO.

D/PLO

www.diplomacy.edu

A DiploFoundation é umaorganizacio sem fins lucrativos que traba-
lhapeladiplomaciainclusivae eficiente. Elafoi criada em 2002 pelos
governos de Maltae da Suica. As atividades da Diplo estéo relaciona-
das as nossas prioridades em educacio, qualificacio e construgfo de
capacidades, e se integram a elas:
-Cursos: oferecemos cursos académicos de pés-graduacéo e ofi-
cinas de formac#o sobre umavariedade de topicos relacionados a
diplomacia para diplomatas, funcionarios publicos, funcionarios
de organizacdes internacionais e ONGs e estudantes de relacdes
internacionais. Os nossos cursos sio realizados por meio de edu-
cacdo online e educacio mista.
- Capacitacio: com o apoio de doadores e agéncias parceiras,
oferecemos programas de capacitaco para os participantes de
paises em desenvolvimento em uma série de temas, incluindo a
GovernancadaInternet, Direitos Humanos, Diplomaciae Advo-
cacia Puablica e Diplomacia da Saude.
- Pesquisas: através danossa pesquisa e conferéncias, investiga-
mos temas relacionados a diplomacia, governanca da Internet e
educacdo online.
- Publicacdes: nossas publicacdes vio desde a analise da evolu-
cdo contemporaneadadiplomacia até novas analises dos aspectos
tradicionais da diplomacia.
- Desenvolvimento de software: criamos um conjunto de
aplicacdes de software personalizadas paradiplomatas e outras
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pessoas que trabalham com relacdes internacionais. Também
nos destacamos no desenvolvimento de plataformas de edu-
cacdo online.
A Diplo esta localizada em Malta, com escritérios em Genebra e em
Belgrado.
Paramais informacées sobre a Diplo, visite http: //www.diplo-
macy.edu

Geneva Internet Platform
—

O Departamento Federal de Negdcios Estrangeiros (EDA) e o Servi-
co Federal de Telecomunicacoes (BAKOM) iniciaram a Plataforma
Internet Genebra (GIP), que cumpre a missio de um centro de ob-
servacdo e capacitacdo (online e in situ) e um centro para discusséo.
A GIP é hospedada e administrada pela DiploFoundation.
As atividades da GIP sdo implementadas com base em trés pilares:

- Uma plataforma fisicaem Genebra

- Uma plataforma online e um observatdrio

- Um laboratdrio de inovacéo
Ofoco especial da GIP é ajudar paises pequenos e em desenvolvimen-
toaparticipar deformasignificativanos processos de governancada
Internet. Este apoio € adaptado as necessidades destes atores e inclui
atividades de formacéo, consciéncia, consultas e briefings (apresen-
tacdo de informacdes).
Para mais informacdes sobre as atividades da GIP, con-
sultar http://www.giplatform.org ou escrever para gip@
diplomacy.edu
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Posfacio

A estrutura brasileiva de governanca da Internet
Carlos Afonso

O Comité Gestor da Internet no Brasil tem a atribuicio de
estabelecer diretrizes estratégicas relacionadas ao uso e desen-
volvimento da Internet no Brasil e diretrizes para a execucio do
registro de Nomes de Dominio, alocacfio de Endereco IP (Internet
Protocol) e administracio pertinente ao Dominio de Primeiro Ni-
vel “br”. Também promove estudos e recomenda procedimentos
para a seguranca da Internet e propde programas de pesquisa e
desenvolvimento que permitam a manutencéio da qualidade téc-
nica e inovacéo no uso da Internet.

O processo de criagdo

O Brasil foi pioneironaformulacio e realizacio de umaabordagem
particular para a governanca da Internet, por conta de uma intensa
articulacorealizada pelacomunidade académica e por organizacoes
dasociedade civill nadécadade 90. Esse processo, vindo das iniciati-
vas de redes académicas que resultaram na RNP (Rede Nacional de
Pesquisa) e de iniciativas de entidades civis (notadamente o Instituto
Brasileiro de Analises Sociais e Econdmicas-Ibase)1 que desde 1984
buscavam formas alternativas de comunicacio para a integracio
internacional de suas atividades, recebeu um forte impulso com o
envolvimento dessas entidades, em especial a APC (Associacio para
o Progresso das Comunicacdes)2 e o Ibase naorganizacdoda Eco 92.

Respondendo a demandas da sociedade civil internacional para
aproveitaraoportunidade de pela primeiravez teruma participacao
ativaem uma conferénciada ONU, o Ibase, com o apoio daAPCedo
Secretariado da Eco 923, iniciou em 1991 um processo para garantir

1 Entre as organizagGes ativamente envolvidas nesse processo na época, destacaram-se
o Ibase (Instituto Brasileiro de Analises Sociais e Econdmicas - http://ibase.br) e a RNP
(Rede Nacional de Ensino e Pesquisa - https://rnp.br), sob a lideranca de Tadao Takahashi.

2 Associagao para o Progresso das Comunicagdes - <http://www.apc.org>

3 Deve ser ressaltado o papel decisivo de membros do Secretariado da Eco 92, em particular
o engenheiro nuclear Janos Pasztor (encarregado dos aspectos técnicos e logisticos da
conferéncia e hoje assessor sénior do secretario-geral da ONU sobre mudangas climaticas),
e o vice-secretario geral da Eco 92, Nitin Desai (coordenador do Grupo de Trabalho sobre
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que a Internet pudesse ser parte de uma estrutura de comunicacéo
que ampliasse a participacdo internacional na conferéncia.

Ainclusao de um projeto de rede Internet no Acordo de Sede
entre o governo brasileiro e a ONU para os espacos da confe-
réncia, planejado e operado pelo Ibase (através de seu projeto
pioneiro AlterNex*) e técnicos da APC, e contando com as cone-
x0es de rede académica da RNP, fez com que finalmente o Brasil
pudesse contar com duas conexdes permanentes internacionais
alInternet nos EUA, uma das quais permitiu o acesso a Internet
dos trés telecentros da Eco 92. A conferéncia marcou o momento
em que a Internet chegou ao Brasil para ficar, em um processo
que levou a formacdo do Comité Gestor da Internet no Brasil
(CGL.br) em maio de 1995. A criaciio e a trajetéria do CGI.br sdo
marcadas também por outros fatos importantes que merecem
ser mencionados.

A visdo estratégica das liderancas do governo, da academia e
da sociedade civil que criaram o CGIL.br é bem caracterizada pela
publicacio, também em maio de 1995, da Norma 4, que estabele-
ce a separacdo regulatoria entre telecomunicagdes e servicos de
valor agregado (SVAs) que utilizem as redes de telecomunicacdes,
incluindo a Internet®. Tecnicamente, a Internet é um conjunto de
servicos baseado em protocolos de enderecamento e transporte de
dados, uma camada ldgica que funciona sobre varias infraestrutu-
ras de telecomunicagdes, que por suavez utiliza meios fisicos como
fios, fibras, radio terrestre, radio via satélite. E portanto ortogonal
aregulacio de telecomunicacdes. E de se notar que essa constru-
cdo de conceitos foi anterior a Lei Geral das Telecomunicagdes
(LGT,1997°) e a criacdo da agéncia regulatdria nacional do setor,
aAnatel” — estas duas ultimas criadas com vistas a privatizacéo das
telecomunicacdes. A preparacdo para a privatizacio foi iniciada
em agosto de 1995 com a Emenda Constitucional n° 8 (separando
telecomunicacdes de radiodifusio). Em julho de 1998 o processo
foi efetivamente iniciado, com o desmembramento do conglome-
rado estatal Telebras em 12 empresas a serem privatizadas.

Governanga da Internet na Clpula Mundial sobre a Sociedade da Informagao - CMSI - e
coordenador do grupo multissetorial assessor do IGF - MAG - de 2006 a 2009).

4 <https://pt.wikipedia.org/wiki/Alternex>

5 <http://www.anatel.gov.br/legislacao/normas-do-mc/78-portaria-148>

6 <http://www.planalto.gov.br/ccivil 03/leis/I9472.htm>

7 <http://www.anatel.gov.br>
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A sequeéncia de eventos (CGLbr e Norma 4 em 1995, Anatel e
LGT em 1997) revela uma curiosa lacuna do processo na época.
Mesmo tendo sido a LGT publicada depois da criacdo do CGIL.br
edanormadefinindo aseparacio entre Internete telecomunica-
cOes, sequer apalavra “Internet” aparece na LGT sancionada dois
anos depois —lembrando que o ministro das Comunicacdes ainda
era Sergio Motta, o mesmo que participou dacriagdo do CGIL.br (e
da Norma4) em 1995. Perdeu-se aqui a oportunidade da propria
LGT incorporar as diretrizes da Norma 4, em vez de ficar apenas
nareferéncia a SVAs de modo genérico®.

Soma-se aisso o fato de que em 1998 foi publicado pela Anatel o
Regulamento Geral de Interconexio (RGI)®, para que as empresas
resultantes da privatizacio tivessem parametros regulatérios para
interconectar' suas redes - lembrando que antes todos os servicos
de telecomunicacdes estavam sob uma unica estatal, a Telebras,
onde esse problema néo existia. O RGI regula a interconexio da
infraestrutura de telecomunicacdes, ndo os SVAs que utilizam essa
infraestrutura, e basicamente estabelece regras para mitigar a dis-
puta de precos entre operadoras — essencialmente quem paga o
que a quem quando uma chamada de uma rede é feita a usuario
de outra rede. Também determina que todas as redes de teleco-
municac¢des devem interconectar-se. De novo, nenhuma mencéio
sobre Internet no regulamento.

ALeil2.965,de 23 de abril de 2014 (o0 Marco Civil da Internet')
contém um detalhamento excepcional sobre direitos e deveres no
ambito da Internet. Naredacdo da Lei, ndo ha, ao menos de forma
explicita, mencdo a telecomunicagdes. A rigor, a inica mengéo re-
lacionada é areferéncia a Anatel. O texto tampouco faz referéncia a
infraestrutura de telecomunicacdes propriamente dita; refere-se,
apenas, ao SVA conhecido planetariamente como Internet.

Miss3ao e consolidacao

O CGLbr foi originalmente composto por nove voluntarios
escolhidos pelo governo federal, incluindo representantes deste,
operadoras de telecomunicacgdes, provedores de acesso, comuni-

8 Artigo 61 da LGT

9 <http://www.anatel.gov.br/legislacao/resolucoes/2005/167-resolucao-410>

10 Essa interconexo é definida no RGI assim: “ligag&o entre redes de telecomunicagdes
funcionalmente compativeis, de modo que usuarios dos servigos de uma rede possam
comunicar-se com 0s usuarios de servigos de outra ou acessar servicos nela disponiveis.”

11 <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/|12965.htm>
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dade académica e representante dos usuarios. Coube aos entdo
ministérios da Ciéncia e Tecnologia e das Comunicagdes a formali-
zacdo do comité. A missdo central do CGI.br desde entio tem sido
exercer as funcoes de coordenacio e governanca da infraestrutura
l6gica da Internet no pais, incluindo a administracio dos nomes
de dominio “.br” e a distribuicdo dos enderecos IP no Brasil.

Desde asuaformacio, o CGLbrformulouuma politica de gover-
nanca que define o nome de dominio de topo brasileiro (ccTLD)"
“br” como umbem da comunidade e como aidentidade do Brasil
nalnternet. Anocéo e defesado “.br” como aidentidade danacgéo
brasileira na Internet vai além dos simbolos da nacionalidade —
através do “.br” a comunidade brasileira, com toda sua diversi-
dade, expressa sua cultura, sua economia, sua politica para todo
oplaneta. O “.br” é restrito a pessoas fisicas e juridicas brasileiras
ou com residéncia permanente no pais. Uma pessoa ou entidade
que queiraregistrar um dominio sob o “.br” deve ter nacionalida-
de brasileira ou apresentar comprovante de status legal no pais
(identificado por seu nimero de registro na Receita Federal - CPF
ou CNPJ - e comprovante de endereco fisico no pais).

Em consequéncia dessa visdo, a funcio central de gestdo de
dominios e numeros IP tem sido desde o inicio um servigo sem
fins lucrativos no qual a cessdo anual dos nomes de dominio cus-
ta 0 mesmo valor qualquer que seja o nome de dominio*®. Essa
anuidade é necessaria para cobrir os custos anuais de operacéo e
desenvolvimento do sistema de governanca.

As principais funcdes do sistema brasileiro de governanca en-
cabecado pelo CGI.br sdo, conforme o Decreto N°© 4.829, de 3 de
setembro de 2003™*:

- estabelecer diretrizes estratégicas relacionadas com o uso e
o desenvolvimento da Internet no Brasil;

- estabelecer diretrizes paraaorganizacio dorelacionamentoen-
tre ogoverno e asociedade naadministraciodoregistrodenomes
dedominio, distribuicdo de niimeros IP e administraciodo ccTLD
brem prol dos interesses do desenvolvimento da Internet no pais;
- propor programas de pesquisa e desenvolvimento relativos a
Internetem conformidade com elevados padrdes e inovagdes téc-

12 Para informacao detalhada sobre os ccTLDs no mundo, ver, por exemplo, <http://
en.wikipedia.org/wiki/Cctld>.

13 O valor da anuidade, de R$30, sera ajustado para R$40 a partir de janeiro de 2017.

14 <http://cgi.br/pagina/decretos/108>
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nicas, bem como estimular a disseminacédo da Internet por todo
o Brasil, buscando oportunidades para agregar valor aos bens e
servicos relativos arede;

- promover estudos e recomendar procedimentos, normas e pa-
droes técnicos e operacionaisrelativos asegurancaadequadapara
redes e servicos;

- coordenar acdes ligadas a formulacio de normas e procedimen-
tos paraaregulacdo de atividades relacionadas com a Internet;
participar de féruns técnicos de Ambito nacional e internacional
relativos a Internet;

- adotar os procedimentos administrativos e operacionais neces-
sarios para que a governanca da Internet no Brasil seja realizada
conforme padrdes internacionais aceitos pelos organismos de go-
vernanca globais, para os quais pode assinar convénios, contratos
einstrumentos semelhantes.

Arepresentatividade no CGILbr ébastante debatida. Desde suacria-
¢do, até 2004, todos os conselheiros eram escolhidos pelo governo
federal. Depois da mudanca de governo no inicio de 2003, iniciou-se
um processode transicio a partir de sugestdes apresentadas ao novo
governo em fevereiro daquele ano pelacomunidade académicae en-
tidades civis. Essencialmente, a propostabuscava, porumlado,que a
representacio tivesse umamaioriade membros ndo governamentais,
e por outro, que todos os conselheiros nio governamentais fossem
eleitos porseusrespectivos grupos de interesse. Comoresultadodeste
processo o novo governo federal determinou, por meio do Decreto
4.829, que o nimero de membros do comité subisse para 21, onze dos
quais oriundos de organizacdes ou associacdes ndo governamentais
eleitos para mandatos de trés anos por suas préoprias bases. Nessa
nova estrutura de representacio, ja estabelecida desde a primeira
eleicdo online de conselheiros em 2004, a distribui¢io de membros
do comité passou a ser seguinte:

- o governo federal escolhe oito conselheiros;

as secretarias estaduais de Ciéncia e Tecnologia escolhem um
conselheiro;

-entidades civis sem fins de lucro e ndo empresariais (o chamado
“terceiro setor”) escolhem quatro conselheiros;

- associacdes empresariais escolhem um conselheiro para cada
um dos seguintes setores:

- provedores de acesso e conteudo da Internet;
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- provedores de infraestrutura de telecomunicacoes;

industria de bens de informatica, de bens de telecomunicacdes
ede software;

- e setor empresarial usuario — somando quatro conselheiros;

- as associacdes académicas escolhem trés conselheiros;

- por fim, um conselheiro considerado de notdrio saber no cam-
po das tecnologias de informacéo e comunicacéo é escolhido
por consenso.

Dado o papel estratégico do CGLbr e a crescente necessidade de
uma personalidade juridica que possibilitasse aimplementacio das
decisdes e projetos do comité, em 2004, definiu-se que fosse forma-
lizada (sob a supervisio do CGLbr), uma sociedade civil sem fins de
lucro, de direito privado, o Nticleo de Informacéo e Coordenacéo do
Ponto BR, conhecido pela sigla NIC.br'®, especialmente criada para
assumir funcées operacionais e administrativas. Até 2005, as fun-
¢Oes administrativas relacionadas a operacéo do sistema de nomes
de dominio (DNS) brasileiro e & arrecadacfo das anuidades de no-
mes de dominio (o CGLbr nio cobrava na época pela distribuicio
de niimeros IP) estava a cargo de um projeto junto a Fundacdo de
Amparo a Pesquisa do Estado de Sdo Paulo (Fapesp)'® em acordo
com o governo federal, ja que o comité ndo tinha uma estrutura ins-
titucional que permitisse executar essas funcoes. Entre as atividades
do NICbr estdo o registro de dominios, a distribui¢io de niimeros
IP, a operacgio de uma rede nacional de pontos de troca de trafego e
amanutenco de um projeto nacional de seguranca de redes. Uma
resolucio do CGLbrformalizadaem dezembro de 2005 transferiu as
funcdes administrativas do projeto Fapesp parao NIC.br, o que con-
solidouaautonomiado comité pararealizar plenamente o conjunto
de funcdes acima descritas. Vale notar que os recursos arrecadados
com a distribuicéio de nomes e niimeros, segundo o TCU, sdo con-
siderados de natureza privada, integralmente geridos pelo NIC.br,
sob asupervisido do comité.”” Todas as iniciativas apoiadas pelo CGI.
br e todos os projetos conduzidos pelos NIC.br sdo exclusivamente
financiados com esses recursos.

Desde dezembro de 2005, 0 NIC.brimplementa as decisdes e pro-
jetos do CGL.br, incluindo as seguintes atribuices, entre outras:

- administrar oregistro e manutencfio dos nomes de dominios que

15 <http://nic.br>
16 <http://www.fapesp.br>
17 Representagdo/Processo n® 012.048/2001-5 TCU. Acérdao 1164/2012.

233


http://nic.br/
http://www.fapesp.br/

usam o “br”, e a distribuicfo de blocos contiguos de enderecos
IPv4 e IPv6, através do servigo conhecido como registro.br;
-manterum centrode tratamento e respostaaincidentes de segu-
rancaem computadores envolvendo redes conectadas a Internet
no pais, através do projeto Cert.br (iniciado em 1997);

- desenvolver projetos técnicos que aprimorem a infraestrutura
de redes brasileira (Ceptro.br, IX.br);

- conduzir e apoiar pesquisas, bem como a producio e publicacdo
de indicadores, estatisticas e informacéo estratégica sobre o de-
senvolvimento da Internet no Brasil (Cetic.br);

-realizar e apoiar estudos e recomendar procedimentos, normas
e padrdes técnicos paraa Web (W3C.br, Ceweb.br);

- prover suporte técnico e operacional ao Lacnic (Registro de En-
derecosdaInternet paraa América Latinae Caribe), que coordena
regionalmente a distribuicdo de ntimeros IP.

Deste modo, todas as operagdes relacionadas a governanca da
Internet no pais passaram a ser exercidas pelo NIC.br no inicio de
2006.No entanto, os recursos excedentes arrecadados desde o inicio
da cobranca pela administracio de nomes em 1997 até o inicio de
2006, e que hoje somam mais de R$ 371 milhoes, estdo aindaretidos
na Fapesp. O CGLbr, legitimo detentor e responsavel por estes re-
cursos, tem examinado junto a Fapesp aforma que sera usada para
seu repasse agil em beneficio da Internet no pais.

A dependéncia histdrica da Fapesp ainda causou outra situacéo
de desconforto quando, em 2002, 0o maior Ponto de Troca de Trafe-
go (PTT) da Internet no Brasil na época (interligando as principais
espinhas dorsais do pais), operado pela Fapesp, foi vendido por esta
para aempresa estadunidense Terremark — que passou a explora-lo
comercialmente, comonomede Network Access Point (NAP) do Bra-
sil, ap6s muda-lo fisicamente para as instalacdes da Hewlett-Packard,
em Sdo Paulo. Assim, um servico publico sem fins de lucro passavaa
ser um empreendimento comercial, e o principal ponto nacional de
troca de trafego de dados, 4 época, passava a ser controlado por uma
empresados EUA.

Em 2004, o CGIL.br respondeu a essa situacio com aimplantacio
doprojeto PTT Metropolitano (PTT-Metro, hoje IX.br)'®, com o obje-
tivo de promover como servico a criacio de infraestruturanecessaria
paramanter diversos pontos de troca de trafego nas grandes cidades

18 <http://ix.br>
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brasileiras, visando ainterconexo direta entre asredes que compoem
alInternet no pais,em umaoperacio sem finalidade de lucro - afinal,
os PTTs devem contribuir para a maior eficacia do trafego de dados
euma consequente reducéo de custos, e ndo adicionar custos a esse
trafego®. Em setembro de 2016, o conjunto de PTTs operados pelo
projeto IX.br, com mais de 860 redes filiadas, trafegava uma média
de 1,2 Tbit/s (terabits por segundo), com picos de até 1,8 Thit/s, clas-
sificando-se como o sexto maior do planeta®.
As conquistas

O registro de dominios e nimeros do Brasil é reputado interna-
cionalmente como iniciativa muito bem administrada e tecnica-
mente sofisticada. Além de sediar parte dos servigos técnicos do
Registro Regional de Niimeros IP (Lacnic) também compartilha
infraestrutura com outros registros de paises.

Atualmente o registro de dominios “.br” estd entre os maiores em
numero de dominios de paises. Com mais de 3,9 milhdes de dominios
registrados no final de setembro de 20162, é 0 sétimo maior ccTLD e
0 décimo primeiro dominio de topo mundial??

ONICbrsuportaemsuasinstalacdes em Sdo Paulo e nos principais
pontos de troca de trafego no Brasil 15 “espelhos” (duplicata) de 3
dos 13 servidores-raiz*® darede mundial — os servidores-raizF,I e L.
Isso significa que a consulta aos servidores-raiz globais a partir de
qualquer computador no Brasil nio precisa ir aos Estados Uni-
dos, Suécia, Inglaterra, Holanda ou Jap#o parainiciar a resolucio
de um nome na Internet, trazendo melhora de performance mas
principalmente independéncia da rede brasileira em relacio ao
acesso araiz do DNS Internet.

Osservidores querespondem pelo “.br” estao sediados com conjun-
tos globais em Sdo Paulo, Rio de Janeiro (Embratel), Brasilia (RNP),
Freemont (HE), Frankfurt (DENIC) e Seul (KRNIC). Além destes

19 Estavam em operacdo em setembro de 2016 os PTTs do projeto nas cidades de
Americana (SP), Belém (PA), Belo Horizonte (MG), Brasilia (DF), Campina Grande (PB),
Campinas (SP), Caxias do Sul (RS), Cuiaba (MT), Curitiba (PR), Florianépolis (SC),
Fortaleza (CE), Foz do Iguacu (PR), Goiania (GO), Lajeado (RS), Londrina (PR), Manaus
(AM), Maring4 (PR), Natal (RN), Porto Alegre (RS), Recife (PE), Rio de Janeiro (RJ), Salvador
(BA), Sao Carlos (SP), Sao José do Rio Preto (SP), Sdo José dos Campos (SP), Sdo Paulo
(SP) e Vitdria (ES).

20 <https://en.wikipedia.org/wiki/List_of Internet exchange points by size>

21 Ver a tabela completa, atualizada regularmente, em _http://registro.br/estatisticas.html_

22 <https://www.verisign.com/assets/domain-name-report-sept2016.pdf >

23 <http://www.root-servers.org/ >
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temos algumas dezenas de cOpias anycast espalhadas pelo mundo,
nasua maioria em acordos de compartilhamento de infraestrutura.

O NIC.br presta servico DNS secundario para dezenas de domi-
nios de paises. Ajudou a montar e colabora na operacio de uma
rede DNS anycast do Lactld** que melhora a publicacio DNS em
toda aregido da América Latina.

Através do projeto Cert.br,em convénio com a Carnegie Mellon, o
NICbriniciou cursos de treinamento avancado emsegurancadarede
em abril de 2004. Desde entéo foram treinados centenas de profis-
sionais de varias areas de atuacdo (alguns em mais de um curso) em
tdpicos como: criagiio e gestio de um centro de respostaa incidentes
de seguranca; seguranca dainformacéo paraequipes técnicas; funda-
mentos do manejo de incidentes de seguranca; manejo avancado de
incidentes de seguranca paraequipes técnicas. As principais fungoes
do Cert.brincluem:

- atuar como ponto de contato nacional para notificacio de inci-
dentes de seguranca;

- prover 0 apoio necessario no processo de resposta aincidentes;
- trabalhar em colaboracio com outras entidades, como os ope-
radores da justica;

- colaborarnas questdes de seguranca de rede com os provedores
de acesso e servicos,bem como as operadoras de espinhas dorsais
(backbones);

- auxiliar novos grupos de seguranca de redes a estabelecerem e
desenvolverem suas atividades.

O Centrode Estudos sobre as Tecnologias da Informacdo e daCo-
municacéo (Cetic.br) foi criado em 2005, com amissdo de monitorar
aadocdo das tecnologias de informacio e comunicacio (TICs) no pais
- em particular, o acesso e uso de computadores, Internet e disposi-
tivos moveis. Entre seus objetivos estd a elaboracio de indicadores
e aconducio de pesquisas relacionadas ao acesso e uso das TICs no
Brasil. O processo de pesquisa é estruturado de forma multipartici-
pativa, contando com um grupo de mais de 200 especialistas da aca-
demia, organizacdes sem fins lucrativos e do governo, que colaboram
voluntariamente com adefini¢io metodoldgica e processo de andlise
dos resultados das pesquisas.

Paragarantiracomparabilidade internacional dos dados produzi-
dos, o Cetic.br adota critérios de pesquisa que tém por base orienta-

24 <http://www.lactld.org/anycast/>
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¢oes metodoldgicas e pardmetros estabelecidos por varios organis-
mosinternacionais multilaterais. Entre eles estio a Unifo Internacio-
nal de Telecomunicacdes (UIT)?, a Conferéncia das Nacdes Unidas
sobre Comércio e Desenvolvimento (Unctad), a Organizagfio paraa
Cooperacio e Desenvolvimento Econdmico (OCDE), aOrganizacéo
das Nacdes Unidas para a Educacfio, a Ciéncia e a Cultura (Unesco),
o Instituto de Estatisticas da Comissio Europeia (Eurostat) e a Co-
missdo Econ6mica para a América Latina e Caribe (Cepal). O Cetic.
br é reconhecido também como um Centro Regional Unesco.

ONIC.brsediadesde novembrode 2007 o escritdrio do Consoércio
da Web Mundial (Worldwide Web Consortium, W3C)?* no Brasil - o
primeirona Américado Sul. O W3C é um consorcio internacional que
tem como missio conduzir a Web ao seu potencial maximo, criando
padroes e diretrizes que garantam sua evolucdo permanente. Mais
de 80 padrdesjaforam publicados, entre eles HTML, XML, XHTML
e CSS.O W3Cno Brasil reforca os objetivos globais de uma Web para
todos, em qualquer dispositivo, baseada no conhecimento, com se-
guranca e responsabilidade.

ONICbrtambém mantém o projeto Ceweb.br (Centro de Estudos
sobre Tecnologias Web) para estimular a participacio dacomunidade
brasileirano desenvolvimento global da Web e subsidiar aformulacio
de politicas publicas. O Ceweb.brnasceu inspirado pelos principios e
projetos ja desenvolvidos pelo Escritdrio Brasileiro do W3C (World
Wide Web Consortium)*, hospedado e apoiado pelo NIC.br no Brasil
desde 2008, com a missio de promover atividades que estimulem o
uso de tecnologias abertas e padronizadas na Web.

Por fim, o Brasil foi um dos primeiros paises a iniciar a implan-
tacfio de um sistema de nomes de dominio seguro, conhecido pela
sigla DNSSEC, que consiste basicamente em uma metodologia de
validacéo de nomes de dominio protegida por autenticacéo cripto-
grafada. Issonapraticaimpede que nomes de dominio sejam forjados,
conduzindo o usuario a um sitio Web falso, por exemplo.

Desafios

Comovisto,aabordagem brasileiraparaagovernancadaInternet
¢ uma conquista inovadora em gest#o pluralista de bens da comu-
nidade. O CGLbr néo cobre todos os temas da governanca da Inter-
net, atualmente objeto de discussdo mundial através de processos e

25 <http://itu.int>
26 <http://www.w3c.br/Home/WebHome>
27 <http://w3c.org>
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eventos como o Forum de Governanca da Internet da ONU (IGF)*.
No entanto, através de Grupos de Trabalho voluntarios, buscaacom-
panhar esses temas (conteudo, acesso, inclusio digital, privacidade,
regulacio, uso indevido, entre outros). E importante destacar que o
CGLbr participa de forma destacada nos principais féruns, confe-
réncias, organismos e eventos internacionais relacionados ao desen-
volvimento e governanca da Internet, entre os quais as reunides da
ICANN?,daIETF?° e do IGF,efoiaprincipal entidade organizadora
do IGF 2007 no Rio de Janeiro, do IGF 2015 em Joao Pessoa, e do
Encontro NETmundial® em 2014 em Sao Paulo.

O CGLbr aprovou em 2007 uma politica geral de apoio a projetos
estruturantesrelacionados aos temas dagovernangae dalavancagem
das TICs para o desenvolvimento humano no Brasil. Parte dareceita
excedente tem sido utilizada desde entdono apoio aprojetos e eventos
nacionais e internacionais relativos a temas cruciais do ecossistema
daInternet. Resta ainda assegurar que alegislacio que criou e regu-
lamenta o CGL.br seja aperfeicoada e perpetuada para tornar essa
conquista da sociedade brasileira imune a flutuacdes politicas.

Em conformidade com suamissdo, tal como especificadano decre-
tode 2003, tanto o CGLbr como o NIC.br tém atuado naformulacio
de recomendacdes para varios aspectos da governanca da Internet
no Brasil e no mundo. Em 2009, depois de quase dois anos de didlogo
interno, o CGLbr publicou seus “Dez Principios para a Governanga
e Uso da Internet”2- uma carta de referéncia sobre os topicos cen-
trais da governanca da Internet construida por consenso de todos
os setores participantes do comité (e por isso mesmo o processo foi
mais demorado). Os Principios foram a semente para a construcio
da proposta do Marco Civil da Internet, que custou varios anos de
consultas publicas e debates com todos os setores até culminar na
Lei 12.965, sancionada pela presidenta Dilma Rousseff durante o
Encontro NETmundial, em 23 de abril de 2014.

Apesar de todas essas atividades e realizacdes cruciais para o de-
senvolvimento da Internet no pais, e o respeito internacional adqui-
rido tanto pela qualidade como pelo pioneirismo de suas atividades
e abordagem de governanca, o CGLbr e as atividades do NIC.br sdo

28 <http://intgovforum.org>

29 <http://icann.org>

30 <http://ietf.org>

31 <http://netmundial.br>

32 <http://www.cgi.br/principios>
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muito pouco divulgados para o publico brasileiro — alguns chegam a
dizer que é um dos segredos mais bem guardados da rede no Brasil,
ou ainda que esse trabalho excepcional € muito mais conhecido no
exterior do que em seu proprio pais. Este é outro desafio: fazer com
que estaexperiéncia e seus excepcionais resultados sejam conhecidos
amplamente, e namedida do possivel replicados como referénciade
governanca pluralistaem outros setores que envolvam formulacdoe
deciséo sobre politicas publicas — umaformade legitimar e consolidar
estrategicamente esse trabalho e essa visdo participativa.
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