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Introducao

ma busca na Web pela frase “dados sao

0 novo petroleo” retorna 2,12 bilhdes de

respostas em 0,58 segundos?, demons-
trando o quao profundamente ela se incorpo-
rou ao nosso léxico. Cunhada em 2006 pelo
matematico britadnico Clive Humby, é repetida
com tanta frequéncia porque é evocativa, con-
jurando a imagem de uma misteriosa substan-
cia natural, escondida em algum lugar, espe-
rando para ser desenterrada e refinada para
que possa revelar o significado de tudo.

A analogia “dados-igual-a-petroleo” transmite
sucintamente uma série de nogbes subjacentes.
Para comecar, a forma singular, “dado”, € menos
usada, pois o dado € percebido como Util apenas
em quantidade: enquanto nao se pode fazer mui-
to com uma Unica unidade, ter multiplas dessas,
coletadas ao longo do tempo, entre entidades ou

categorias, permite a aplicacdo de métodos anali-
ticos para extrair insights das relacdes entre dados
individuais. Assim, embutida no conceito de da-
dos, esta uma suposicao de que “mais € melhor”.

Como na filosofia Ubuntu, que postula que o “si”
s6 pode ser compreendido em relacdo a comuni-
dade na qual esta inserido, um dado é percebido
como sem significado até ser extraido e colocado
em contraste e comparacao com outro dado. Esse
ponto € ilustrado com humor por Douglas Adams,
em seu romance O guia do mochileiro das galaxias,
quando um computador, ao ser perguntado sobre o
“significado da vida, do universo e de tudo”, ofere-
ce “42” como resposta, tornando-a inutil pela falta
de contexto. A formacao de conjuntos de dados por
meio da coleta de quantidades crescentes de dado
enriqguece o nimero e a variedade de conexoes
das quais podem derivar valiosos insights (Morrell,
2021). Os dados, portanto, sao considerados de
natureza relacional por definicdo e produzem maior
valor quando insights podem ser obtidos sobre toda
a comunidade que eles representam.

Entende-se que os dados pertencem ao seu
coletor, o qual decide quais perguntas investigar,
quais informacoes coletar, como rotular e classificar

1 Diretora de Parcerias e Programas do Setor de Comunicacéo e Informacéo da Organizacao das Nagdes Unidas para a Educacéo, a Ciéncia e a Cultura
(UNESCO). Foi diretora da Representacao da UNESCO em Pequim (2015-2020) e previamente atuou como gerente global de resultados do Programa
das Nacoes Unidas para o Desenvolvimento (PNUD), em que também foi gerente de um portfélio de paises latino-americanos (2001-2015). E doutora
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pontos de dados obtidos € como usar os bancos de dados resultantes. O co-
rolario do ponto de vista de que o valor € criado por acimulo, organizagao e
comparacao de pedacinhos de informacgoes é que o valor derivado dos dados
deve ser inteiramente atribuido aqueles que executam essas tarefas. O dado
individual nao merece nenhuma consideracao nesse marco referencial, para
além de ser (tal como a traducao desse substantivo latino indica) “uma coisa
que é dada” para ser transmutada em dados e, a partir dai, em conhecimento.

Sob essa perspectiva, assume-se que cada dado esta disponivel gratuita-
mente e é intrinsecamente sem valor, e 0 ato de capturar e de aprisionar o
maior nimero possivel deles em (um nome apropriado) “células” de alguma
tabela é o que gera dados valiosos. A propria palavra “in-formacao” alude a im-
portancia atribuida a esse processo de organizagao. Por exemplo, a Wikipédia
define economia de dados como o ecossistema digital no qual os chamados da-
dos brutos sao “coletados, organizados e trocados por uma rede de empresas,
individuos e instituicdes para criar valor econdmico” e obter uma recompensa;
nao é feita nenhuma referéncia a quaisquer tarefas necessarias para criar o
dado e nenhuma consideracao é feita em relagao a remuneracao dos criadores
do dado por seu trabalho ou a quaisquer danos que possam sofrer no processo
de extracao e organizacao.

Do simples dado ao Big Data

Essas visdes sobre o dado individual e os conjuntos de dados digitais resul-
tam da forma como os primeiros sistemas informatizados de gestao de banco
de dados operavam. A partir do final da década de 1960, as tecnologias da
informacao permitiram o rapido armazenamento e a recuperacao de dados or-
ganizados em bancos de dados, e a localizacao e troca de um dado especifico
em grandes conjuntos de dados. Esses bancos de dados eram pré-projetados
- com especificagoes claras em termos de tabelas, colunas, indices e outros
parametros - para conter e processar rapidamente dados bem estruturados,
gerados e coletados de acordo com métodos e protocolos de pesquisa expres-
sos e em conformidade com padroes éticos que exigiam neutralidade, auséncia
de viés e nenhum dano aos provedores de cada dado.

O advento de dispositivos mais rapidos, muito mais potentes e cada vez
mais interconectados - computadores de mesa, tablets, celulares, eletrodo-
meésticos inteligentes, sensores, smart TV, rastreadores de atividade fisica, ca-
meras de rua, aparelhos inteligentes vestiveis, carros e outros - catalisou um
aumento macico nas quantidades e variedades de informacdes disponiveis em
formato digital. De acordo com a Statista (2021), a quantidade total de da-
dos criados globalmente atingiu 64,2 zettabytes em 2020, e deve crescer para
além de 180 zettabytes até 2025.

Os recursos de armazenamento também estao crescendo. Por exemplo, a
base da capacidade instalada de armazenamento atingiu 6,7 zettabytes em
2020 e, desde entao, tem aumentado a uma taxa composta de crescimento
anual (compound annual growth rate [CAGR]) de 19,2%. Entre 2017 e 2021, o
valor de mercado cresceu a uma CAGR de 5,5%, chegando a US$ 101 bilhoes
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em 2022, e estima-se que crescera a uma CAGR de 7,5% entre 2022-2032
(Future Marketing Insights, 2022).

A maioria desses dados nao € estruturada, consistindo em rastros digitais
- texto, audio, imagem, video - deixados por interacoes humanas em midias
sociais, comércio eletronico, economia compartilhada, websites de servigos pu-
blicos e outras plataformas de Internet. O dado individual das pessoas - trocas
com amigos, padroes de pesquisa e navegacao, carrinhos de compras online,
“curtidas” e reclamagdes nas midias sociais, fotos de familia, geolocalizacao,
rostos e palmas das maos, batimentos cardiacos, passos e vozes e outros de-
talhes intimos e reveladores - tem sido coletado, inclusive, por meio de tecno-
logias sofisticadas de vigilancia, em conjuntos de Big Data para processamento
em tempo real. Uma proporcao significativa de dado, incluindo taxas de cliques,
dados de localizacao especificos de protocolo de Internet (IP) e registros de
pesquisa, é considerada como o mero “escape” da atividade online (Snyder &
Castrounis, 2018), que seria desperdi¢cado se nao fosse coletado e processado
para ganho econémico.

Nesse sentido, o advento do Big Data alterou as visdes anteriores sobre o
dado individual e os conjuntos de dados.

MUITO MAIS E AINDA MELHOR

As recentes evolugoes na analise preditiva e na aprendizagem de maquina
tornaram os grandes bancos de dados capazes nao apenas de gerar insights
para a tomada de decisao, mas também possibilitar a criagao de tecnologias
inovadoras, como a Inteligéncia Artificial (I1A): os usuarios podem nem mesmo
saber, no momento da coleta de dados, todas as maneiras que esses dados
poderdo ser usados no futuro. Empresas e governos estao cada vez mais de-
pendentes de Big Data para obter insights que permitam respostas rapidas as
mudancas nas condigoes socioecondmicas, politicas, culturais e ambientais,
transformando as empresas que mais coletam e processam Big Data nas de
maior valor. Sete das dez maiores empresas do mundo, medidas pela capitali-
zacao de mercado, sao atores-chave na economia de dados (Statista, 2023b).
Logo, o potencial multiuso de Big Data semiestruturado e nao-estruturado o
torna mais valioso do que os dados estruturados, conforme refletido no cresci-
mento exponencial do valor de mercado global de analise de Big Data: atingiu
US$ 272 bilhdes em 2022, deve chegar a US$ 308 bilhdes até o final de 2023
e superar US$ 745 bilhdes até 2030 (Fortune Business Insights, 2022).

A mesma logica sustenta as decisdes tomadas por desenvolvedores de 1A
generativa. Os conjuntos de Big Data sobre os quais a IA generativa é construi-
da originam-se da raspagem de dados da Internet, com o objetivo de coletar
o maximo possivel de seu conteldo (Washington Post, 2023). Com algumas
excegoes, até o momento uma tendéncia 6bvia nesse nicho de tecnologia é o
aumento no tamanho dos bancos de dados usados para treinar modelos funda-
cionais, na expectativa de que a adicao de parametros aumente a versatilidade
do modelo (ou seja, permita o ajuste fino para tarefas adicionais), bem como
0 “surgimento” de novas propriedades e capacidades. O Bidirectional Encoder
Representations from Transformers (BERT), um modelo basico lancado em
2018, possuia 340 milhdoes de parametros treinados em um banco de dados
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de 3,3 bilhoes de tokens totalizando 16 GB, enquanto ha rumores de que o
GPT-4, lancado em 2023, possui 1,76 trilhdo de parametros treinados em tri-
Ihdes de tokens contidos em um banco de dados de 45 GB (Amazon, s.d.).

As tecnologias e os incentivos econdmicos estao, portanto, em vigor para
acelerar a dataficacao; por isso, as sociedades devem intensificar os esforcos
para governar esse processo a fim de obter ganhos sociais.

0 DADO TEM UM SIGNIFICADO INTRINSECO

A definicao mais simples de Big Data caracteriza-o como tendo “3 V”: volu-
me (tamanho medido pelo nimero de registros no banco de dados), velocidade
(taxa na qual novas informacdes sao adicionadas) e variedade de fontes e tipos
de contetido do banco de dados (IT Chronicles, s.d.). Esses enormes bancos de
dados sao preenchidos com unidades de contelido criadas propositalmente para
transmitir ideias especificas. Por exemplo, um artigo recente do Washington Post
revelou o contelido do banco de dados Colossal Clean Crawled Corpus (C4) do
Google (Goodwin, 2023), usado para treinar modelos fundacionais de IA gene-
rativa, como o T5, do Google, e o LLaMA, da Meta. Ele contém raspagens de
15,7 milhdes de websites, particularmente de textos coletados de paginas
dedicadas ao jornalismo, ciéncias, academia, marketing, patentes e outros, com
material proveniente de varios locais: Wikipedia, Coursera, grandes jornais (como
New York Times e Washington Post), blogs pessoais, postagens de midias sociais
(como Reddit e X, anteriormente conhecido como Twitter), livros piratas e roman-
ces inéditos, e milhdes de outros contelidos criados com a intencao expressa de
entregar informacoes significativas para seus usuarios. Diferentemente de como
um dado em bancos de dados estruturados € interpretado, cada dado naqueles
bancos de dados nao requer associagao com outro dado para ter significancia
intrinseca e transmitir informacoes. Isso altera o valor que deve ser atribuido ao
dado, inclusive por sua criacao, e como esse valor deve ser distribuido.

PROTEGER O DADO ETAO IMPORTANTE QUANTO PROTEGER OS CONJUNTOS
DE DADOS

O Departamento de Assuntos Econdmicos e Sociais das Nacoes Unidas
(UN DESA) afirma que “A cadeia de valor na economia de dados comeca com
a coleta de dados pessoais e ndo pessoais e os torna disponiveis para arma-
zenamento e eventual analise” (UN DESA, 2019, p. 2). O dado pessoal, como
nome, ndmero de identificacao, geolocalizagao, endereco de email ou de IP,
identificacao de cookie, biometria e qualquer outro dado que possa identificar
uma pessoa, por si sé ou em combinagcdo com outros dados, € considerado o
tipo mais valioso, pois permite que empresas e governos identifiquem e endere-
cem individuos especificos com solucoes digitais personalizadas. Pela mesma
razao, também é o mais sensivel, sendo dotado de protecoes especiais de pri-
vacidade de dados sob normativas gerais e setoriais (de salde, por exemplo).
Isso porque o dado pessoal esta tao intimamente ligado a nocao de individuali-
dade que é quase indistinguivel dela.

O Artigo 17 do Pacto Internacional sobre os Direitos Civis e Politicos
(Organizagao das Nacgdes Unidas, 1976) consagrou o direito a privacidade no
direito internacional. Uma pesquisa da Conferéncia das Nacgoes Unidas sobre
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Comércio e Desenvolvimento (UNCTAD) mostra que 137 dos 194 paises pro-
mulgaram legislacao protegendo a privacidade e os dados pessoais, e outros
17 paises tém projetos de legislacao em analise (UNCTAD, 2021). Além disso,
dada a capilaridade dos fluxos de dados transfronteiricos, 6rgaos internacio-
nais e regionais, como a Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE) e a Unido Europeia, emitiram diretrizes supranacionais e
outros marcos normativos para oferecer as protecoes de privacidade necessa-
rias aos dados pessoais, como o influente Regulamento Geral sobre a Protecao
de Dados (RGPD).

0 Férum Econémico Mundial (FEM) reconhece que as tecnologias da infor-
macao representam um desafio para a privacidade, embora as pessoas ge-
ralmente entendam por que o rastreamento e o compartilhamento de suas
informacoes sao essenciais para materializar os beneficios da conectividade
(Schwab, 2016). Esse desafio fez 0 mercado de anonimizacao, mascaramento
e seguranca de dados crescer rapidamente, com um CAGR previsto maior que
13% no periodo entre 2021 e 2028 (Data Bridge Market Research, 2021). No
entanto, com tantos dados coletados sobre os usuarios da Internet, as ansie-
dades continuam aumentando sobre a protecao de dados pessoais contra ex-
ploracgao, violacao e exposicao. Uma pesquisa recente da PrivacyHawk mostrou
que 45% dos usuarios de Internet nos Estados Unidos (EUA) estdo extrema-
mente preocupados com sua privacidade online e 40% estao usando ativa-
mente ferramentas para ocultar seus rastros digitais e proteger sua identidade
(Business Wire, 2023).

Essas ansiedades tém fundamento. A Organizacdo Internacional de
Padronizacao (ISO) define anonimizacao de dados como o “processo pelo qual

0s dados pessoais sao alterados de tal forma que um titular de dados nao pode No entanto, com
mais ser identificado direta ou indiretamente, seja pelo controlador de dados !
sozinho ou em colaboracdo com qualquer outra parte” (ISO, 2017, p. 7). A ano- tantos dados
nimizacdo permanente €, no entanto, uma tarefa muito dificil. Rocher et al.
(2019) desenvolveram um método para calcular a probabilidade de reidentifi- coIetao/Io; SObre
cacao de individuos cujos dados estdo contidos em banco de dados considera- OS usuarios
dos anonimizados e descobriram que, geralmente, € bastante alta. Além disso, da Intemet,
novos avangos nas tecnologias digitais e nos mecanismos de coleta de dados .
provavelmente exacerbardo os riscos a privacidade. O trabalho desses autores as ansiedades
indica, portanto, que os métodos atuais de anonimizacao sao insuficientes para continuam
o desafio de proteger tecnicamente a privacidade, tornando mais urgente o for-
talecimento de suas protecdes legais. aumentando

As normas europeias sobre protecao de dados e da privacidade sao funda- sobre a protegéo
mentadas nos Direitos Humanos, um marco normativo que enfatiza a protecao
da dignidade e do valor das pessoas e se concentra na protecdo do dado pes- de dados
soal. As normas americanas, por outro lado, sao fundamentadas no direito co- pessoais Contra
mercial e se concentram em regular como as organizacoes mantém e usam os N
dados dos consumidores. Logo, um marco de referéncia holistico que considere exploragao,
como valorizar e proteger simultaneamente o dado e os dados é necessario violagéo e
para conciliar essas perspectivas. s

Os riscos s&o maiores com o Big Data, que, além de auxiliar ou mesmo au- EX[P0SICa0.

tomatizar decisoes, também serve para treinar modelos de IA. Por exemplo, a
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IA generativa - que engloba Grandes Modelos de Linguagem (Large Language
Models [LLM]) e Modelos Probabilisticos de Difusao de Reducdo de Ruido
(Denoising Diffusion Probabilistic Models [DDPM]) - utiliza métodos de apren-
dizagem profunda para identificar padroes subjacentes em conjuntos de
Big Data com base em uma distribuicao de probabilidade e, quando solicitado
pelos usuarios, gera resultados que recriam a distribuicao de dados original.
Como os modelos de IA generativa sao treinados em grandes quantidades de
dados, € dificil determinar se o dado incluido na base de dados, ou em seus
resultados gerados, viola as leis de direitos autorais ou de privacidade. A Reco-
mendacdo da UNESCO sobre a Etica da Inteligéncia Artificial (2021), adotada
por todos os seus Estados-Membros, inclui especificamente o direito a privaci-
dade e a protecao de dados pessoais entre os principios para o desenvolvimen-
to e uso de tecnologias de IA. A recomendacgao estabelece que os marcos de
referéncia de protecao de dados e os mecanismos de governanga devem ser
desenvolvidos com uma abordagem multissetorial e sob a prote¢ao dos siste-
mas judiciais, a fim de permitir que os titulares dos dados exercam plenamente
seus direitos em relacao aos dados pessoais durante todo o ciclo de vida da IA.

AS RELACOES ENTRE CADA DADO EM BANCOS DE DADOS DE BIG DATA
CRIAM MAIOR VALOR, MAS TAMBEM MAIORES PREOCUPACOES

A analise de Big Data € projetada para gerar informacdes sobre grupos que
podem ser aplicadas a todos os individuos que compartilham certas caracte-
risticas, padroes de comportamento ou preferéncias. Grandes quantidades de
dados nao estruturados sdo mais Uteis do que os dados estruturados para en-
contrar semelhancas entre os membros de uma populacao, pois as caracteris-
ticas a serem aplicadas para agrupar individuos podem ser determinadas de
forma ilimitada e flexivel por meio da analise, em vez de serem limitadas pela
amostragem da populacao.

Aidentidade grupal e as relacoes entre seus membros revelam informagoes
sobre os individuos que eles podem nao ter fornecido diretamente, o que, por
sua vez, facilita a tomada de decisao sobre eles. Essa capacidade do Big Data
levou Kitchin (2014) a incluir “identificacao indexical” e “natureza relacional”
entre suas caracteristicas definidoras, e Viljoen (2021) a afirmar que “esse as-
pecto relacional da producao de dados impulsiona grande parte do valor social
e dos danos da coleta e do uso de dados em uma economia digital” (p. 573). A
destilacao de insights sobre individuos enquanto membros de grupos chegou
a tal ponto que um “vazamento” recente revelou 650 mil maneiras pelas quais
as pessoas sao segmentadas e rotuladas por empresas de publicidade digital
(AdTech) (Keegan & Eastwood, 2023).

As primeiras referéncias ao Big Data descreviam a coleta e o processamento
de dados comportamentais, transacionais e demograficos das pessoas em pla-
taformas de midias sociais e de comércio eletronico, com a intencéo de obter
insights para prever ou influenciar o comportamento daquele usuario especifico,
mas, mais importante, de outros com caracteristicas e/ou preferéncias seme-
Ihantes. Servicos valiosos poderiam ser desenvolvidos, como sistemas de reco-
mendacao que ajudam os clientes a encontrarem produtos interessantes por
meio de ofertas como “clientes que compraram este item também compraram...”,
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e algoritmos de deteccao de fraude que reduzem o risco de servigos financeiros
ao detectar padroes andmalos que se desviam das atividades de usuarios tipi-
cos. No entanto, 0 mesmo poderia acontecer com sistemas nocivos, incluindo a
distribuicao algoritmica de desinformacao cujo alvo sao pessoas que procuram
conteldo inofensivo nas redes sociais, e sistemas de policiamento preditivo que
sinalizam pessoas inocentes como potenciais criminosos com base em caracte-
risticas compartilhadas com os condenados pelos crimes em questdo. Uma vez
que o Big Data permite a destilacao de insights de nivel populacional a partir do
modo como as pessoas se relacionam umas com as outras, os individuos tém
interesse em cada dado sobre elas e sobre como esse dado foi obtido. Assim,
interesses juridicos e econdmicos supraindividuais também devem ser conside-
rados nos marcos normativos éticos e legais sobre dados.

As preocupacoes sobre a dataficacdo de experiéncias humanas e os da-
nos causados devido a extracdo, analise e uso de dados estdo aumentando.
A coleta indiscriminada de contelido da Internet traz ndo apenas informacoes,
mas também conteldo nocivo, como informacoes falsas, desinformacéao e dis-
curso de 6dio, para dentro de bancos de dados. As brechas digitais no acesso
a infraestrutura e ao conteldo da Internet geram Big Data desequilibrado em
termos de representacao de varios grupos sociais, 0 que, por sua vez, leva a
algoritmos, servicos e outros resultados tendenciosos e discriminatorios. Para
minimizar o potencial de danos, é essencial que os padroes éticos sejam apli-
cados em toda a cadeia de valor dos dados, desde sua criagdo até sua coleta,
rotulagem, analise, uso, compartilhamento e descarte.

EMBORA O DADO TENHA VALOR ECONOMICO, QUEM O GERA NAO GANHA
UMA PARCELA JUSTA

O advento da IA generativa evidenciou a distin¢cao entre quem cria dados, e
quem apenas coleta dados em conjuntos de Big Data. Que esta distincao é pro-
blematica tornou-se 6bvio a medida que noticias se acumulam sobre a angustia
sentida por artistas, cientistas, jornalistas e outros criadores de contelido, por
terem seus esforcos intelectuais coletados em bancos de dados colossais cria-
dos com base em qualquer dado disponivel publicamente, muitas vezes sem seu
consentimento explicito ou mesmo seu conhecimento, com a justificativa de que
isso cria valor socioecondmico quando esses conjuntos de dados sdo usados
para inovacao. A sub-remuneracao pelo trabalho criativo também é galopante;
por exemplo, artistas recentemente relataram que Ihes solicitaram escanear
seus corpos e vozes para gerar réplicas digitais de propriedade de terceiros, que
poderao usa-las “para a eternidade” sem nenhum pagamento adicional além dos
15 minutos de trabalho realizado durante a digitalizagao (Allyn, 2023).

Discussoes acaloradas ocorreram em todas as plataformas da Internet, com
desenvolvedores de IA afirmando que seria (um uso?) justo um criador doar seu
dado “em beneficio da humanidade”, ao passo que criadores apontam a hipo-
crisia dos desenvolvedores de IA por pedirem que eles cedam suas criagoes “de
graca” enquanto esperam lucrar com os modelos de IA resultantes. Uma série
de acoes coletivas foram movidas sobre 0 uso de materiais protegidos por di-
reitos autorais encontrados em bancos de dados de treinamento de IA genera-
tiva. Os Termos de Uso de noticias digitais, revistas cientificas e plataformas de
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a automacao ao
trabalho cognitivo,
desencadeando

a 42 Revolucao
Industrial.

midia social vem sendo atualizados para proibir a raspagem, e muitos desses
websites, que até recentemente eram abertos, instituiram paywalls para limi-
tar o0 acesso a seu conteldo, reduzindo o acesso a informacao, especialmente
para pessoas que nao podem arcar com esses custos adicionais.

0 dado, incluindo o dado pessoal, é cada vez mais considerado um ativo so-
bre o qual os criadores devem poder exercer direitos de privacidade, propriedade
e outros. Arrieta-lbarra et al. (2018) chamam a atencao para o papel negligencia-
do dos usuarios na criacao de unidades de dados e propdem que essa tarefa seja
reconhecida como trabalho para que as pessoas possam ser adequadamente
remuneradas por ela. No entanto, alertam que essa abordagem “pode ir contra
os interesses de curto prazo dos principais monopsonios de dados que se benefi-
ciaram do fato de os dados serem tratados como ‘gratuitos’” (p. 38).

No centro dos conflitos entre quem gera e quem usa o dado, estao conceitos
de valor antagbnicos: intrinseco versus instrumental, atribuido a conjuntos de
dados sem referéncia ao dado individual, valor de troca versus valor de uso.
Esses elementos devem ser conciliados.

Do Big Data ao valor econdmico

0 estudo da criacao e da apropriacao de valor é de algada da Economia,
que examina como uma sociedade utiliza recursos escassos para producao,
alocacao e consumo de bens e servigos. Um conceito central € a fungao de
producao, que descreve como os insumos econdémicos, chamados fatores de
producao, podem ser combinados para gerar uma determinada quantidade
de produtos especificos. A funcao classica de producao contempla ativos tais
como equipamentos (“capital”), trabalho realizado por humanos (“trabalho”) e
recursos naturais (representados genericamente como “terra”), como seus fa-
tores. Os agentes econdmicos que fornecem esses fatores ao processo produ-
tivo sao remunerados, respectivamente, por meio de lucros, salarios e aluguel,
enquanto as empresas empregam a funcao de producao para determinar a
quantidade de produto que devem produzir a cada preco e que combinacgao de
insumos devem usar, considerando seus custos e disponibilidade.

As funcoes de producao dependem da tecnologia utilizada. As revolucoes
industriais representam grandes decréscimos na proporcao de trabalho neces-
saria para produzir uma determinada quantidade de produtos. As maquinas a
vapor aumentaram a forga humana via uso desses equipamentos e, assim, ini-
ciaram a primeira Revolucao Industrial; eletricidade e correias transportadoras
alimentaram a segunda; a automacao do trabalho fisico trouxe a terceira. Ma-
quinas capazes de aprender com grandes quantidades de dados estenderam
a automacao ao trabalho cognitivo, desencadeando a 4? Revolucao Industrial.

A analogia dos dados como petréleo consagra os dados, especialmente o
Big Data, como a nova forca que move o motor econdmico global para criar pros-
peridade. Dados aparecem nas funcoes de producao de duas maneiras: como
fator de producao, quando os agentes econdmicos usam o conhecimento obtido
por meio do processamento e da analise de dados para melhorar tomadas de
decisoes e acdes, ou como um produto, quando os agentes econdmicos tratam
os dados como o principal ativo valioso e comercializavel na economia de dados.
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Assim, os dados sao reconhecidos nao apenas como um novo fator de pro-

ducao (inclusive no planejamento econdmico nacional formal, como feito pela ( ) oS dados
China desde 2020), mas também o mais importante na Era da Informacao, o
téo essenciais para a economia digital quanto o petroleo € para a economia a0 contrario

industrial. De acordo com o Banco Mundial, durante a Gltima década, a econo- Z

mia digital contribuiu anualmente com mais de 15% do produto interno bruto dO petrOIGO =

(PIB) global, além de crescer 2,5 vezes mais rapido do que a economia fisica de outros bens
(Hayat, 2022). Os ativos fisicos nao representam mais a maior parte do valor do v & &
negocio: bens intangiveis, incluindo dados, respondem por 90% do valor total ﬁSlCOS’ Nao sao um

de mercado das 500 maiores empresas do mundo atualmente. No entanto, fecurso esgotével,

as discussodes sobre dados em Economia ainda sao relativamente incipientes. R
Uma das razoes € que os dados, ao contrario do petrdleo e de outros bens tomanqlo dIfICI|

fisicos, ndo sdo um recurso esgotavel, tornando dificil determinar seu valor determinar seu

econdmico e ainda mais dificil determinar quem deve ser remunerado por

qualquer valor criado a partir deles. Os dados pertencem a uma categoria de valor economico

bens denominada “nao rival”, ou seja, bens que podem ser simultaneamen- e ainda mais

te armazenados, compartilhados e (re)utilizados por multiplos usuarios, sem R ;
reduzir sua qualidade ou a quantidade disponivel para outros. Em termos eco- dIfICI| determmar
némicos, os dados tém um custo de oportunidade igual a zero, ou seja, 0s gquem deve ser

agentes econdmicos nao precisam escolher entre usos alternativos: todos

os dados disponiveis podem ser empregados em todas as oportunidades pro- remunerado por

dutivas de uma sé vez. Na verdade, quanto mais usos forem encontrados para qualq uer valor
0s mesmos dados, ma|s~rap|do og custos de producao e armazenamento de criado 3 partir
um conjunto de dados sao depreciados, levando a menores custos de produ-

cdo de cada bem ou servico para o qual eles sdo um fator de producdo. Além deles.

disso, os dados geram efeitos de escala: quanto mais criadores de dados es-
tdo0 na economia, mais dados a partir dos quais um usuario de dados pode
obter insights estao disponiveis, 0 que aumenta sua prépria produtividade.
Entretanto, todos os usuarios se beneficiam da mesma forma, levando a um
aumento geral na eficiéncia econémica e na produtividade. Assim, as socieda-
des usufruem da mais ampla utilizacao possivel dos dados, limitada apenas
por sua disponibilidade e qualidade.

A disponibilidade do Big Data depende da capacidade de as pessoas cria-
rem e trocarem informagdes online com seguranga, 0 que, por sua vez, depen-
de de varios elementos: 0 acesso das pessoas a conexoes de Internet e dis-
positivos digitais confidveis e acessiveis financeiramente, a capacidade de as
plataformas de Internet acomodarem criadores com deficiéncia ou que utilizam
idiomas diferentes, e as habilidades de as pessoas buscarem e transmitirem
informacdes em ecossistemas digitais. A criacao de Big Data de alta qualidade,
por outro lado, depende do grau de protecao dos Direitos Humanos (incluindo
privacidade, liberdade de expressao e associacao, acesso a informacao, nao
discriminacao e outros) na Internet. Quando as pessoas se sentem seguras
online, quando sao capazes de identificar e desconsiderar contelidos nocivos,
quando nao ha barreiras (como jardins murados ou fragmentagao) para amplas
trocas de informacoes, e quando elas confiam que ecossistemas de informa-
coes salvaguardam seus dados e seus direitos, a qualidade dos dados gerados
por essas trocas aumenta.
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Os elementos de criacao e troca de informacoes estao refletidos no marco
de referéncia de Universalidade da Internet da UNESCO, lancado em 2018, que
estabeleceu cinco principios fundamentais para o desenvolvimento da Internet,
resumidos no acronimo “DAAM-X": a Internet deve ser baseada nos Direitos
Humanos, Aberta a todos, Acessivel a todos, governada por meio da participa-
cao de Mltiplas partes interessadas e manter elementos transversais, como
seguranca online e igualdade de género (UNESCO, 2018). Os principios DAAM
foram implementados em mais de 40 paises para diagnosticar possiveis me-
Ihorias nos ecossistemas digitais que podem levar ao acesso inclusivo a infor-
macao para todos e a construcdo de verdadeiras sociedades do conhecimento
(UNESCO, s.d. a).

A disponibilidade depende ainda do grau de abertura dos dados, ou seja,
de quem os controla, quem tem o direito legal de usa-los e em que condicdes.
Padroes técnicos para interoperabilidade de dados também sao importantes,
uma vez que muitos dados disponiveis nunca sao utilizados simplesmente por-
que sao mantidos em formatos e estruturas incapazes de serem processadas
por sistemas digitais, inclusive em formatos legados desatualizados, como pa-
pel, fitas e CD-ROM. Por fim, os dados também devem ser faceis de encontrar,
ou seja, devem ser “detectaveis” por aqueles que desejam coleta-los, analisa-
-los e utiliza-los. Esses requisitos estao perfeitamente encapsulados nos prin-
cipios “FAIR”, que norteiam os dados cientificos (GO FAIR, s.d.) - Facilidade de
localizacao, Acessibilidade, Interoperabilidade e Reutilizacao.

Do valor econdmico ao valor social

Pessoas, empresas e governos tém usado dados para reduzir os custos de
busca e transacao, e obter insights sobre os quais podem tomar decisoes infor-
madas. Os dados estao tornando as sociedades mais eficientes e as economias
mais produtivas, ao mesmo tempo em que melhoram a eficacia das politicas
publicas, a prestacao de servicos publicos, a transparéncia e a accountability.
Liberar ainda mais o poder dos dados para maximizar o bem-estar socioeco-
ndmico requer modelos econémicos e regimes de governanca de dados que
empoderem e recompensem equitativamente criadores de unidades e de con-
juntos de dados, usuarios, e a sociedade, evitando a privatizacdo ou o acimulo
de dados de maneiras socioeconomicamente ineficientes.

Quando os dados sao capturados e privatizados, surgem assimetrias na ca-
pacidade de extrair conhecimento e inovar, aumentando a desigualdade. Por-
tanto, uma questdo fundamental para as economias modernas € como sao
definidos os direitos de propriedade, uso ou lucro sobre dados. Em seu tratado
sobre O problema do custo social (1960), o economista Ronald Coase propoe
que os usuarios em potencial de um bem nao-rival devem reunir seus recursos,
aumentando, assim, a quantidade disponivel para todos, distribuindo os custos
de manutencao de sua qualidade e facilitando a capacidade de serem encon-
trados. A UNESCO promove dados abertos (UNESCO, s.d. b), particularmente
governamentais e de pesquisa, para que possam desempenhar seu papel na
melhoria da qualidade de vida de todos.
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PROMOVER UMA CULTURA DE DADOS POR MEIO DO EMPODERAMENTO
DE CRIADORES DO DADO, DE PRODUTORES DE CONJUNTOS DE DADOS,
E DE SEUS USUARIOS

Romper os silos de dados e torna-los mais amplamente acessiveis permite
que eles permeiem toda a economia e produzam maiores ganhos socioecono-
micos. Uma fungao nova e importante para os governos é fomentar pools de da-
dos, por meio da promogao de plataformas nacionais de governo aberto/dados
abertos que abordem desafios nacionais e locais, bem como da co-operacao
internacional para o pool transfronteirico de recursos de dados para enfren-
tar desafios globais. Os governos também podem incentivar a participacao do
setor privado em pools de dados setoriais pelos quais os dados proprietarios
sao compartilhados, aumentando a produtividade setorial e as oportunidades
de inovacao para todos os participantes do mercado, além de nivelar o campo
de atuacgao das startups. Por Gltimo, mas ndo menos importante, os governos
podem capacitar as pessoas com controle sobre seu dado para que se tornem
agentes ativos na economia de dados, promovendo mecanismos de licencia-
mento, como os data commons para causas sociais e 0s data trust de dados
para a comercializagao de dados. Mecanismos apropriados também devem ser
promulgados para coibir o parasitismo de dados, que ocorre quando 0s usua-
rios de um data pool nao pagam por ele ou o subvaloram, o que leva a uma
quantidade e/ou qualidade menor, prejudicando todos os usuarios de dados.

ELIMINAR AS DESIGUALDADES DE DADOS DIGITAIS QUE INIBEM A
PARTICIPACAO NA ECONOMIA DE DADOS

Na era digital, aumentar o acesso a oportunidades de participacao justa nas
cadeias de valor de dados é fundamental para promover o desenvolvimento
socioecondmico. Em nivel nacional, devem ser envidados maiores esforcos para
expandir a conectividade significativa, desenvolver habilidades e competéncias
digitais de pessoas, instituicoes governamentais e empresas, e regular ade-
quadamente a privacidade e os direitos de propriedade de dados individuais
e de conjuntos. Em nivel internacional, devem ser intensificados os esforcos
para apoiar os paises em desenvolvimento no uso mais eficaz de dados a fim
de combater a pobreza e melhorar o bem-estar, incluindo o compartilhamento
de boas praticas em mecanismos de regulacao para remunerar a criacao de
dados e proteger os dados pessoais e a privacidade, promulgadas em apenas
48% dos paises menos desenvolvidos (Chakraborty, 2022).

INCENTIVAR ATUALIZACOES EM SISTEMAS DE DADOS LEGADOS

Uma quantidade significativa de dados permanece em formatos legados,
como papel, filme, fita e outras midias analégicas. A digitalizacao de arquivos
legados garante 0 acesso a informacoes que, de outra forma, poderiam ser per-
didas devido a deterioracao, desastres naturais, conflitos e outras causas. A me-
Ihoria da infraestrutura técnica aumenta a capacidade de o agente econdmico
criar, coletar, armazenar e analisar conjuntos de dados de rapido crescimento,
de forma segura e econdmica. O desbloqueio do valor dos dados também exige a
atualizacao de mecanismos legais para proteger os direitos sobre os dados, facili-
tar as transacgoes de dados e fornecer mecanismos para a resolucao de disputas.

Na era digital,
aumentar 0 acesso
a oportunidades
de participacao
justa nas cadeias
de valor de dados
é fundamental
para promover o
desenvolvimento
socioecondmico.
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PROMOVER A SUSTENTABILIDADE AMBIENTAL DAS CADEIAS DE VALOR
DOS DADOS DIGITAIS

Assim como a perfuracao de petrdleo, a “mineracao” e o processamento de
dados causam danos ao ambiente natural e a exploracdo de recursos naturais
finitos. Até agora, a Economia tem tratado esses impactos negativos como ex-
ternalidades, mas novas ideias sobre como contabilizar os impactos ambientais
surgem. Com 0s data centers se tornando rapidamente alguns dos consumidores
mais vorazes de recursos naturais - agua, energia, minerais raros necessarios
para a producao de chips, bem como dispositivos digitais antigos entupindo
aterros sanitarios e vazando substancias toxicas -, € imperativo que as socieda-
des considerem os impactos ambientais dos sistemas de dados, inclusive por
meio das medidas regulatorias necessarias.

AMPLIAR OS PADROES E AS ABORDAGENS CONTABEIS NACIONAIS

Os modelos econémicos concentram-se nos domicilios e nos individuos
como consumidores ou fornecedores de mao de obra e nao os reconhecem
como produtores que usam seu proéprio trabalho e capital. As tecnologias digi-
tais tém tornado mais urgente o exame das maneiras pelas quais o0 uso da mao
de obra esta mudando devido a automacao, com muitas tarefas (executadas,
por exemplo, por meio de caixas de supermercado de autoatendimento, caixas
eletronicos e compras pela Internet) redirecionadas das empresas para os indi-
viduos, bem como dos governos para as pessoas (por meio de servigos publicos
digitais) e, inversamente, das pessoas para as empresas (por exemplo, por
meio da terceirizacdo da producdo doméstica de alimentos para plataformas
digitais, como o iFood). Nesse sentido, os economistas precisam de melho-
res ferramentas para medir e modelar o impacto da economia de dados na
criacao de valor, incluindo fatores de produg¢ao do dado individual, insumos
intermediarios e produtos finais. Excelentes pesquisas sobre domicilios, como
a TIC Domicilios, do Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacéao (Cetic.br), departamento do Nicleo de Informacao e
Coordenacao do Ponto BR (NIC.br), podem ser uma fonte-modelo sobre 0s equi-
pamentos (dispositivos e infraestrutura) usados e a mao de obra empregada
na criacao do dado (NIC.br, s.d.). Estimativas globais, como as realizadas pelo
Statista, também podem contribuir para a analise: por exemplo, os nidmeros
da pesquisa mais recente mostram que, no quarto trimestre de 2022, o tempo
médio gasto na Internet por pessoa foi de 395 minutos (seis horas e 35 minu-
tos) por dia (Oberlo, 2023), ao passo que as redes sociais, sozinhas, contabi-
lizavam 151 minutos por dia (Statista, 2023a). Isso também poderia melhorar
as estatisticas oficiais de trabalho, que ignoram as contribuicoes da economia
domeéstica a economia de mercado, e sub-representam o gig work e outras ta-
refas realizadas na economia de dados.
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Entrevista I

A economia de dados no Brasil

Marcos Dantas é professor titular da Escola de Comunicagao da Universidade
Federal do Rio de Janeiro (UFRJ) e doutor em Engenharia de Producao pela
mesma instituicao. Integra o Conselho de Administracao do Nucleo de
Informacao e Coordenacao do Ponto BR (NIC.br) e o Comité Gestor da Internet
no Brasil (CGl.br), e € autor (com D. Moura, L. Ormay e G. Raulino) de O valor da
informacgao: de como o capital se apropria do trabalho social na era do espeta-
culo e da Internet (Boitempo, 2022). Nesta entrevista, ele discute a importancia
do tema “economia de dados” no contexto atual e os possiveis caminhos para a
distribuicao do valor obtido com os dados entre a sociedade que os produz; por
fim, aborda os desafios para a mensuracao da economia de dados no Brasil.

Panorama Setorial da Internet (P.S.1.)_ Qual a importdncia do tema “economia
de dados” no contexto de transformacdo digital em que vivemos atualmente?

Marcos Dantas (M.D.)_ Uma edicdo da revista The Economist, de 2017, di-
zia que os “dados sao o petroleo do século XXI”. Sabemos que a economia
do século XX foi movida a petréleo. A gente nao faz nada sem petréleo:
nao apenas como fonte de energia, mas contido em quase todo tipo de
utensilios que usamos no nosso dia a dia. Além de economicamente de-
terminante - por isso mesmo -, o petréleo também foi e ainda &€ motivo
de guerras, golpes de Estado, até assassinatos de liderancgas politicas, ou
seja, petroleo também significa poder e luta pelo poder. Nesse sentido de
recurso econémico basico e de instrumento de poder politico e geopolitico,
podemos admitir ser valida a analogia feita pela revista. No século XXI, em
torno dos dados se movera a economia e, também, a luta politica. Basta
ver o tamanho que ja atingiram algumas corporacdes, como Alphabet ou
Amazon, para se confirmar essa dimensao econdmica. Basta atentar para
as dendncias de Edward Snowden e Julian Assange, ou para as atividades
eleitorais da Cambridge Analytica, para termos um deslumbre - sublinhe-se
“um deslumbre” - de como o acesso e a manipulacao de dados ja podem
estar substituindo, de modo muito mais eficaz, com a vantagem de parecer
indolor, antigas praticas de golpes violentos e assassinatos, comuns nos
tempos da hegemonia do petréleo. No entanto, apesar dessa importancia
decisiva, pouco ainda sabemos sobre essa nova economia. Até mesmo a
definicao de “dados” esta em disputa. Essa ignorancia contribui para que
também nao tenhamos ainda alguma sélida politica puablica para fomentar,
além de regular, a economia de dados, diferentemente da que temos, ha
muitas décadas, no Brasil e no mundo, em relacao a economia do petréleo
e dos recursos energéticos, em geral.

A economia de dados no Brasil

Marcos Dantas
Professor Titular
da Universidade
Federal do Rio
de Janeiro (UFRJ)
e conselheiro do
Comité Gestor da
Internet no Brasil
(CGLbr).

Foto: Arquivo pessoal
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P.S.I._ Considerando que a economia de dados tem como parte importante
de sua estrutura as plataformas digitais, quais os caminhos possiveis para
se repensar a monetizacdo dos dados produzidos pelos usudrios?

M.D._ As plataformas sociodigitais inventaram um modelo de negdcios
baseado na oferta para os anunciantes, em leildes, dos dados de seus
usuarios. Os usuarios, ingenuamente, mantém-se em intensa atividade, for-
necendo esses dados de graca, para as plataformas lucrarem com eles. Os
dados sao registros, em formato eletroeletrénico, das atividades sociais dos
usuarios. Assim como o contelddo de um livro € o registro, em tinta e papel,
da atividade de um escritor, uma atividade sempre social (nenhum escritor é
um Robinson Crusoé), os dados sdo produzidos por bilhées de “escritores”,
vamos dizer assim, cujos “leitores” sao os anunciantes. Por ser produto de
uma atividade social, pois sempre é produzido nas interagoes interpessoais
ou nas necessidades sociais dos individuos, os dados sao, antes de mais
nada, um recurso social - como o petréleo ou a agua. Se chegamos a uma
etapa historica que tornou os dados sociais digitalizados um recurso eco-
ndémico, o primeiro ponto a abordarmos seria como fazer essa riqueza gerar
beneficios para toda a sociedade. Por enquanto, s6 beneficia um pequeno
grupo de grandes acionistas daquelas plataformas...

Porém, em seu processo de producao ou, podemos dizer com todas as letras,
de trabalho individual e social, os reais produtores trabalham de graca. Uma
parte da receita remunera o trabalho de cientistas, engenheiros, técnicos e
empregados pelas plataformas, que desenvolvem os sistemas e 0s algoritmos
de mineragdo dos dados. Em alguns modelos de negdcios, parte da receita
pode também remunerar os produtores mais bem sucedidos de dados, os
tais “influenciadores”. Mas eles sao bem-sucedidos exatamente porque con-
seguem atrair o trabalho ndo pago de milhdes, até bilhdes, de fornecedores
de dados. Eles ajudam (e como ajudam!) as plataformas a minerar os dados
socialmente disponiveis nos corpos e nos atos dos individuos.

Numa economia capitalista, as plataformas sociodigitais cumprem um papel
essencial: anular o espaco pelo tempo e, assim, multiplicar exponencialmen-
te a rotacao do capital. Quanto menor o tempo de realizacao de um investi-
mento (e quanto mais vezes consegue girar um mesmo capital), mais cresce
o lucro de um produtor qualquer. Por isso, uma vez que elas tenham surgido,
a economia capitalista ndo mais aceitara viver sem elas. E nos teremos de
saber conviver com isso. O problema é como? Como fazer com que aquela
dimensao praticamente incalculavel de valor contida nos dados sociais por
elas apropriados possa, de algum modo, ser também compartilhada com a
sociedade que os produz? Assim estou entendendo a sua pergunta.

A resposta mais 6bvia talvez seja remunerando os produtores de dados. A
Meta informa, em seus relatérios, que sua receita média por usuario é de
US$ 40. O usuario nao paga nada para usar as plataformas da Meta, mas
gera, para ela, US$ 40. Ou seja, o tempo que esse usuario empregou a ser-
vico da Meta, dedilhando uma tela de celular ou 0 mouse do computador,




vale, para ela, US$ 40. Por que ndo remunerar o usuario por esse tempo?
Por que nao dividir com ele essa receita? Por que s6 Jeff Bezos, Elon Musk,
Black Rock Inc., Vanguard Group Inc., State Street e outros assemelhados
podem amealhar os lucros de toda essa riqueza?

P.S.I._ Em sua opinido, quais os desafios para a mensuracdo da economia de
dados no Brasil?

M.D._ Os desafios sdo comuns ao Brasil e ao mundo. Talvez no Brasil, como
nos demais paises da periferia capitalista, aos desafios comuns somam-se
os especificos da condicao subordinada e das nossas grandes desigualdades
sociais. Mensurar dados, em principio, ndo deveria ser dificil, ja que estamos
falando em grandezas fisicas. No momento em que escrevo, sei que tenho
245 gigabytes de dados registrados no disco rigido do meu computador.
O problema é que a sociedade desconhece realmente o volume dos dados
que circulam e sao registrados nos servidores das grandes plataformas.
Podemos até ter uma nogao geral do volume total de trafego. O NIC.br, por
exemplo, fornece para nos essa estatistica relativa ao Brasil. Mas, os pode-
res publicos ndo tém instrumentos para controlar o fluxo de dados, como
pode, por exemplo, fiscalizar o fluxo de petréleo que sai ou entra no pais.
Banco Central e Receita Federal podem identificar operacdes financeiras
suspeitas porque os bancos sao obrigados a informar todas as operagoes
financeiras realizadas as autoridades publicas. Ndo temos, porém, nem no
Brasil nem no mundo, autoridades publicas com poderes e meios de controlar
o fluxo de dados, um recurso porém, como vimos, que esta merecendo ser tra-
tado como se trata o petréleo. A medida que pudermos melhor compreender
essa economia, podemos esperar que a sociedade brasileira reconhecera
que “os dados sao nossos”, assim como, décadas atras, a geracao de nos-
sos pais (ou avos) entendeu que “o petroleo é nosso!”.

A economia de dados no Brasil
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Artigo I

Opc¢oes politicas para a economia
de dados: uma revisao da
literatura®

Por Ramy El-Dardiry*, Milena Dinkova® e Bastiaan Overvest®

Por um lado,

a digitalizacao
pode introduzir
e sustentar um
novo periodo Introducéo
de crescimento

econémico e Neste artigo, discutimos a literatura sobre economia de dados. A crescente

importancia dos dados em nossa economia e sociedade tem motivado mais

ajudar a Su perar pesquisas sobre esses temas nos Ultimos anos. Os dados e a decorrente digi-
oS desaﬁos talizacao de nossa sociedade apresentam enormes oportunidades e desafios.
Por um lado, a digitalizacao pode introduzir e sustentar um novo periodo de
sociais (...). crescimento econémico e ajudar a superar os desafios sociais, permitindo edu-
cacgao personalizada ou medicina preventiva, por exemplo. Por outro lado, ha
Por outro Iado, incertezas sobre o futuro da privacidade e de nossa democracia, e preocupa-
hé incertezas ¢des com o poder de um punhado de empresas de tecnologia. Desse modo,
novas pesquisas permitem compreender melhor a forma de pensar sobre estas

sobre o futuro oportunidades e desafios.
da privacidade . Dado o amplo elprofundo impacto da digitaliz.agéo,. tallve.z nao seja surpreen-
ente que a pesquisa sobre dados envolva muitas disciplinas. Recentemente,
e de NOSSa economistas comecaram a compreender melhor de que maneira os dados

funcionam como um fator de producao; juristas tém aproveitado conceitos da

democraoa, S economia para estudar externalidades associadas aos dados e a privacidade;

preocupa(;c”)es filosofos, socidlogos e cientistas politicos tém se preocupado com o novo

equilibrio de poder que emerge da era digital. Enquanto isso, os cientistas da

com o poder computacao estao constantemente inventando novas maneiras de proteger
de um punhado melhor a privacidade ou viabilizar a troca de dados.

Neste artigo, definimos e caracterizamos o que se entende por dados.

de empresas Também revisamos as propriedades econdmicas dos dados, como nao rivali-

tecnolégicas. dade e baixos custos de replicacao, e as estimativas do valor dos dados em

nossa economia.

3 Versao editada da obra homonima publicada pelo Gabinete de Andlise de Politica Econédmica dos Paises Baixos.
Disponivel em: https://www.cpb.nl/en/brave-new-data-policy-pathways-for-the-data-economy-in-an-imperfect-
world#docid-160570

4 Gabinete de Anélise de Politica Econdmica dos Paises Baixos.

5 Gabinete de Anélise de Politica Econdmica dos Paises Baixos.

6 Gabinete de Anélise de Politica Econémica dos Paises Baixos.
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Caracteristicas dos dados

Os dados sdo apresentados em muitas formas diferentes e usados de varias
maneiras. Entender essas diferencas € importante para conceber politicas que
equilibrem oportunidades e desafios. Por exemplo, a utilizacdo de declaracoes
de rendimentos anonimizadas para um trabalho académico sobre o desempe-
nho financeiro de pequenas e médias empresas levanta problemas diferentes
da utilizacao do perfil de uma pessoa nas redes sociais para direcionar pu-
blicidade. Ao mesmo tempo, algumas propriedades econdmicas dos dados
(digitais) sao independentes do tipo de dados. Neste artigo, nosso primeiro
objetivo € compreender melhor os dados, definindo-os, categorizando suas dife-
rencas e identificando seus denominadores comuns. Em seguida, estudamos a
economia de dados com mais detalhes e discutimos o valor dos dados.

DEFINICOES E CATEGORIZACAO

Carriére-Swallow e Haksar (2019) definem “dados” como uma “representa-
cao factual de uma caracteristica, agao ou ocorréncia natural” (p. 7); além disso,
fazem uma distincao entre dados qualitativos e quantitativos, e a forma como
sdo armazenados (digital versus analogico). Hilbert e Lopez (2011) mostram
como os dados tém se tornado cada vez mais digitalizados nas Ultimas décadas.
Atualmente, os dados sdo predominantemente armazenados em formato digital’.

Os dados diferem das ideias: ambos sao formas de informacao, mas servem a
propositos diferentes. Segundo Jones e Tonetti (2020), “uma ideia € uma funcao
de producao, enquanto os dados sao um fator de producao” (p. 2821). Em ter-
mos concretos, isso significa que as ideias sao pedacos de informagao que forne-
cem instrugoes sobre como criar resultados (output) a partir de um determinado
conjunto de entradas (input) (Romer, 1990). Os dados, por outro lado, sdo usados
no processo de produc¢ao, seja para criar produtos ou servigos ou novas ideias.

Varios esquemas de classificacao de dados surgiram na literatura (Wdowin
& Diepeveen, 2020). Crémer et al. (2019) fazem uma distincdo entre dados
pessoais e nao pessoais, classificando-os como voluntarios, observados ou in-
feridos com base no canal pelo qual os dados foram adquiridos. Além disso,
propéem a distincao entre quatro categorias de casos de uso: as aplicagdes
e analises podem usar dados de nivel individual, dados de nivel individual
agrupados, dados de nivel agregado ou dados contextuais. Os dados de nivel
individual referem-se a dados de um usuario ou maquina especifico. Quando
esses dados sdo combinados para criar recomendacdes de filmes ou musi-
cas, por exemplo, utilizam o termo “dados de nivel individual agrupados”. Sem
informacoes adicionais, ndo € possivel vincular dados agregados de volta ao
nivel individual. Os exemplos incluem tabelas de frequéncia que mostram a
distribuicao dos niveis de competéncias digitais de um grupo populacional ou
demonstrativos de lucros e prejuizos. Os dados contextuais ndo sdo derivados
dos dados de nivel individual. Exemplos tipicos sao dados de satélite, dados
cartograficos ou dados de terramotos.

7 Para algumas formas antigas e fascinantes de armazenar dados, ver, por exemplo, artigo da BBC sobre os
primeiros contadores do mundo (Harford, 2017).
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A Statistics Canada (2019) sugere que os dados sejam organizados de
acordo com o que eles sao ou 0 que representam, por exemplo, dados me-
teorologicos, dados esportivos ou dados econémicos. Em um relatério sobre
transferéncias internacionais de dados, a Junta Comercial Nacional da Suécia
(2015) classifica os dados com base na forma como eles sao usados no
processo de producao das empresas. Os exemplos incluem dados sobre em-
prego, dados sobre a qualidade e dados sobre clientes.

PROPRIEDADES ECONOMICAS

Nesta secdo, estudamos as propriedades econdmicas dos dados. Primei-
ro, focamos na nao rivalidade e exclusibilidade parcial. Em segundo lugar,
discutimos o impacto dos dados sobre os custos econdmicos e seus rendi-
mentos marginais.

NAO RIVALIDADE

Uma das caracteristicas mais distintivas dos dados € a nao rivalidade. Um
bem econdmico é nao-rival quando pode ser usado por varios consumidores ou
empresas ao mesmo tempo, sem diminuir sua quantidade ou qualidade. Jones
e Tonetti (2020) usam uma analogia ilustrativa com bens rivais para explicar
0 que significa o fato de que, no “nivel tecnolégico, os dados sao infinitamente
utilizaveis” (p. 2819). Em razao da rivalidade, os trabalhadores normalmente
precisam de sua propria mesa e computador, e todo depdsito depende de sua
propria e exclusiva colecao de empilhadeiras. No entanto, se assumirmos que
esse capital € nao-rival, todos os trabalhadores poderiam usar todas as mesas
e computadores ao mesmo tempo, e todos os depdsitos poderiam usar qual-
quer empilhadeira do setor. E 0 caso dos dados. Devido & nao rivalidade, todos
os dados poderiam teoricamente ser usados por todas as empresas ao mesmo
tempo, o que implica que os ganhos econdmicos permaneceriam inexplorados
enquanto essa nao rivalidade nao for explorada. Carriere-Swallow e Haksar
(2019) observam que politicas e interesses privados determinam se os dados
serao nao-rivais na pratica.

Goldfarb e Tucker (2019) generalizam a nao rivalidade de dados para pro-
dutos e servigos, comparando bens feitos de atomos e bens feitos de bits. Ao
contrario dos bens feitos de atomos, os bits nao sao rivais, porque os custos de
replicacao de informagoes digitais sao quase zero - vocé pode copiar e colar o
codigo do software, mas nao uma Ferrari.

EXCLUSIBILIDADE PARCIAL

Alguns tipos de dados sao excludentes, ou seja, negar 0 acesso a outros nao
€ proibitivamente dispendioso. Quando os coletores de dados excluem outros,
os dados assumem as caracteristicas de um bem de clube (Buchanan, 1965).
Quando outras pessoas nao podem ser impedidas de acessar dados, os dados
nao sao excludentes e podem ser considerados um bem publico.

Coyle et al. (2020) fornecem um breve panorama da exclusibilidade de dife-
rentes tipos de dados. Por exemplo, dados administrativos (como declaragoes
fiscais ou registros de pacientes) ou planejados (como cronogramas de trabalho
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ou orcamentos) sao tipos de dados dos quais outros podem ser facilmente
excluidos. Em contrapartida, os dados ambientais, como os pluviométricos
ou 0s geoespaciais, sao acessiveis a qualquer pessoa, uma vez que todos
podem recolher seus préprios dados de fendmenos observaveis publicamente
- embora o0s custos privados da medicao possam ser muito altos para realmen-
te fazé-lo. Uma forma comum de tornar os dados excludentes é coloca-los atras
de um acesso pago (paywall) - frequentemente vinculado ao registo de uma
conta. Pense em artigos de jornal ou bancos de dados para pesquisadores.
0 armazenamento offline é provavelmente a maneira mais facil de limitar o
acesso - sO a entrada fisica no dispositivo ou no espaco onde os dados sao
armazenados pode remover o bloqueio.

Os coletores de dados e os processadores de dados enfrentam diferen-
tes incentivos ao decidir o nivel de acesso aos dados. Podem, por exemplo,
restringir o acesso para garantir sua vantagem competitiva e manter sua
posicao atual no mercado (Carriere-Swallow & Haksar, 2019). A legislacao de
privacidade pode ser outra razao para uma organizacao excluir o acesso de
outras pessoas.

0 IMPACTO DOS DADOS NOS CUSTOS ECONOMICOS

Goldfarb e Tucker (2019) descrevem como a digitalizagcao reduz cinco cus-
tos econdmicos (custos de pesquisa, replicacao, transporte, rastreamento e
verificagao), os quais se relacionam as propriedades dos dados digitalizados.

Primeiro, a digitalizacao diminui os custos de pesquisa. Os mecanismos de
busca, por exemplo, tornaram muito mais facil encontrarinformacodes relevantes,
sejam elas sobre produtos, conhecimento ou dados em si. Segundo, os custos
de replicacao de produtos digitais sao proximos de zero: em outras palavras, 0s
custos marginais sao negligenciaveis. Além disso, como vimos, a reproducao
de dados nao impacta outros dados devido a sua natureza nao-rival. Embora
0s custos marginais quase desaparecam, o lancamento de produtos digitais
bem-sucedidos geralmente requer um investimento inicial significativo - por
exemplo, para estabelecer uma rede suficientemente grande ou construir uma
infraestrutura de dados sélida. Terceiro, os dados estdo associados a custos
de transporte quase nulos e podem ser transferidos para todo o mundo sem
muito esforgo; consequentemente, os modelos de negécio digitais tornaram-se
cada vez mais globais, enquanto as empresas podem escalonar a um ritmo
mais rapido. Quarto, os custos de rastreamento sdo reduzidos: os dados di-
gitais facilitam o controle de transacoes, pessoas e empresas. A digitalizacao
levou, portanto, a niveis crescentes de personalizacao. Exemplos disso sao a
discriminacao de precos e anuncios personalizados, os quais tém o potencial
de facilitar a correspondéncia entre oferta e demanda. Quinto, os custos de ras-
treamento mais baixos permitiram uma reducao nos custos de verificacao. Os
produtos e servicos digitais facilitaram a verificacao de identidades e a criagao
de sistemas de reputacao. Plataformas digitais, como Uber e AirbnB, aprovei-
tam extensivamente a reducao na verificacao para construir confianca em seus
mercados bilaterais.
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RETORNOS CRESCENTES E DECRESCENTES

Em seu livro Radical markets (2018), Eric Posner e Glen Weyl discutem o
valor marginal dos dados em profundidade. O valor marginal de um ponto de
dados extra pode ser decrescente ou crescente em relacao ao nimero de pon-
tos de dados coletados, dependendo do contexto.

Para entender como isso funciona, primeiro considere um problema de es-
tatistica padrao. Digamos, por exemplo, que vocé esteja interessado em deter-
minar a poupanca média das familias. Ainda que a incerteza sobre a poupanca
média das familias diminua com o ndmero de pontos de dados coletados, o
declinio marginal torna-se cada vez menor a medida que mais pontos de dados
sao adicionados. Assim, os dados perdem seu valor devido ao volume e a varie-
dade. Além disso, ha sempre algum grau de incerteza que € suficiente para a
aplicacdo em questao. A coleta de mais dados quando esse nivel de incerteza
é atingido é ineficiente.

Posner e Weyl (2018) explicam como na economia de dados, em que 0s
algoritmos de aprendizagem de maquina desempenham um papel cada vez
mais importante, os valores marginais dos dados podem estar aumentando.
A razao subjacente para esse aumento de retornos dos dados é que diferen-
tes algoritmos exigem diferentes quantidades de dados. Normalmente, sao
necessarios mais dados quanto mais complexo for o problema. Para um Unico
problema de aprendizagem, os dados novamente exibem um valor de retorno
decrescente, mas a coleta de mais dados agora pode permitir a solucao de
novos problemas, causando um salto no valor dos dados coletados. Se os da-
dos tém um valor de retorno crescente ou decrescente €, entdo, determinado
pelo valor dos diferentes problemas. Quando a maior parte do valor reside no
problema mais complexo, € provavel que os dados tenham um valor de retorno
crescente. Em contrapartida, quando a maioria do valor reside nos problemas
mais simples, os dados provavelmente terao um valor de retorno decrescente.

O VALOR DOS DADOS NA ECONOMIA
EXTRAINDO VALOR DOS DADOS: A CADEIA DE VALOR DOS DADQOS

Os dados sao um input nos processos de produgao. A cadeia de valor dos
dados descreve como esses contribuem para a producao. Em nosso artigo, divi-
dimos a cadeia de valor dos dados em trés (Figura 1). Em primeiro lugar, os
dados precisam ser coletados e armazenados. Em segundo lugar, sdo anali-
sados e combinados para criar conhecimentos (insights). Terceiro, os conheci-
mentos traduzem-se em produtos e servigos.

As empresas e 0s institutos da economia de dados concentram-se em uma
parte da cadeia ou controlam toda a cadeia de valor de seus negocios. Servigos
em nuvem e consultores de Big Data sao exemplos de empresas especializa-
das em oferecer produtos para uma determinada parte da cadeia de valor. As
atividades de empresas de tecnologia, por exemplo, Alphabet, Amazon e Apple,
abrangem toda a cadeia de valor. Na literatura, aparecem diferentes versoes da
cadeia de valor, as quais tém origem no nimero de cadeias ou numa termino-
logia ligeiramente diferente.
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Figura 1 - CADEIA DE VALOR DOS DADOS

Coleta de dados Aprimoramento e analise Valorizagdo

Fonte: Elaboracao prépria.

Muitas vezes, os agentes econdmicos que desempenham um papel na
cadeia de valor sao referidos como titulares de dados, coletores de dados e
processadores de dados (Carriere-Swallow & Haksar, 2019). No caso de dados
pessoais, a pessoa, cujos detalhes de informacao foram registados, € referi-
da como o titular dos dados. Um coletor de dados coleta e armazena dados,
consequentemente incorre em custos. No lado da demanda, o processador de
dados usa os dados, os agrega e analisa. Na pratica, o coletor e o processador
de dados poderiam ser a mesma organizacao.

A ECONOMIA DE DADOS

Cada vez mais atividades econdmicas ocorrem na cadeia de valor de dados.
Essas atividades e as cadeias de suprimentos conectadas tém, assim, se tor-
nado partes mais importantes da economia geral. Para monitorar o impacto da
economia dos dados, a Comissao Europeia utiliza a seguinte definicao:

A economia de dados mede os impactos globais do mercado de dados na
economia como um todo. Envolve a geracao, coleta, armazenamento, pro-
cessamento, distribuicao, elaboracao de andlises, entrega e exploracao de
dados possibilitados por tecnologias digitais. A economia de dados também
inclui os efeitos diretos, indiretos e induzidos do mercado de dados sobre a
economia. (Comissao Europeia, 2017, p. 2)

Usando esta definicao, a dimensao da economia de dados em 2019 foi esti-
mada em 2,6% do produto interno bruto (PIB) da Uniao Europeia (325 bilhoes de
euros, excluindo o Reino Unido). Além disso, a economia de dados esta se expan-
dindo rapidamente. Num cenario conservador, prevé-se que a economia de dados
cresca para 430 bilhoes de euros em 2025 (3,3% do PIB), enquanto na perspec-
tiva mais agressiva a sua dimensao devera atingir 827 bilhoes de euros até 2025
(5,9% do PIB) (Comissao Europeia, 2020). Em um recente esforco complementar
para definir o tamanho da economia digjtal, a Organizacao para a Cooperacgao e
o Desenvolvimento Econdmico (OCDE) destaca que “continua havendo alguma
subjetividade ou ‘nebulosidade’ em transformar definicoes em nimeros” (OCDE,
2020). Assim, os nimeros absolutos dessas estimativas dependem do modo
como a definicao é traduzida na pratica; portanto, sdo um tanto arbitrarios.
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Os dados e a gratuidade da Internet

Entrevista II

Os dados e a gratuidade da
Internet

Nesta entrevista, Michael Kende, especialista em Politicas da Internet e presi-
dente do Conselho da Datasphere Initiative, discute alguns dos temas debatidos
em seu livro O outro lado da gratuidade: entendendo a economia da Internet (The
flip side of free: Understanding the economics of the Internet) (The MIT Press,
2021), entre eles: os motivos da “gratuidade” da Internet e as implicacoes eco-
ndmicas decorrentes disso, 0s riscos para os usuarios de Internet no contexto da
utilizacado e da reutilizacao de dados pessoais, as politicas para ameniza-los e as
agendas de pesquisa para compreensao da economia da Internet.

Panorama Setorial da Internet (P.S.Il.). Em seu livro The flip side of free:
Understanding the economics of the Internet, algumas questées centrais em
sua andlise se referem a por que a Internet é gratuita e quais as implicacées
econdmicas decorrentes disso. Por que essas questoes sdo tao importantes hoje
emdia?

Michael Kende (M.K.)_ O livro destaca trés maneiras pelas quais a Internet é
gratuita. Primeiro, muitos padroes e software subjacentes a Internet sao aber-
tos e estao disponiveis gratuitamente para os desenvolvedores. Em segundo
lugar, cada vez mais os pacotes de banda larga sao ilimitados, o que significa
que o aumento do uso é gratuito ap6s o pagamento da tarifa mensal e, muitas
vezes, o Wi-Fi publico pode ser usado de forma totalmente gratuita. E, por fim,
diversos servigos de Internet estao disponiveis gratuitamente.

Isso € Unico em muitos aspectos, quando comparado aos servicos mais tra-
dicionais, e tem impulsionado muitos dos beneficios econdmicos e sociais
da Internet desfrutados pelos usuarios atualmente - os quais talvez tenham
sido mais evidentes durante a pandemia, quando nossa dependéncia da
Internet atingiu o auge. No entanto, como indica o titulo do livro, ha um outro
lado que precisa ser abordado.

Padroes abertos e software de cédigo aberto podem nao receber atencao
suficiente por parte de desenvolvedores, devido a falta de retorno financeiro.
Como resultado, por exemplo, ha um caso famoso em que a biblioteca de
software OpenSSL, usada para proteger transacoes, era vulneravel ao que
ficou conhecido como o bug Heartbleed. Foram necessarios US$ 500 milhoes
para corrigir a falha. Embora seja verdade que software comerciais também
sao vulneraveis a bugs, tornou-se evidente que havia muito poucos recursos
disponiveis para desenvolver o software OpenSSL. A medida que nossa depen-
déncia online continua a aumentar, o mesmo deve acontecer com 0S recursos
usados para minimizar as vulnerabilidades que podem ser enderecadas.

Michael Kende
Especialista em
Politicas da Internet
e presidente

do Conselho

da Datasphere
Initiative.

Foto: Manon Voland
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A utilizacao de pacotes de dados ilimitados tem impulsionado uma varie-
dade cada vez maior de usos voltados para trabalho, salde, educacao e
entretenimento. No entanto, recentemente uma desvantagem foi revelada,
visto que os grandes provedores de banda larga, na Europa e em outros
paises, tém reclamado para os formuladores de politicas sobre o volume de
trafego transportado para os usuarios finais e, em especial, sobre o trafego
de video. Os provedores relutam em aumentar as taxas cobradas ou impor
tarifas com base no uso de dados: em vez disso, reivindicam que 0os maiores
provedores de contelido deveriam pagar de “forma proporcional” os custos
que atribuem ao trafego. Isso ameacaria fundamentalmente os acordos de
interconexao voluntéaria usados hoje para criar a “rede de redes” que cons-
titui a Internet.

Por fim, os servicos gratuitos oferecem beneficios significativos aos usua-
rios, como comunicacdes, midias sociais e entretenimento. “Gratis” é um
preco especial, que oferece um valor significativo para usuarios e desenvol-
vedores que nao precisam considerar o custo em sua decisao de adotar ser-
vicos e padroes. Entretanto, o “outro lado” deve ser abordado de maneira
que nao altere fundamentalmente a natureza da Internet.

P.S.l._ Uma das conclusées do seu livro é que muitos servicos de Internet
estdo disponiveis para nés sem nenhum custo, em troca de dados pessoais,
que podem ser usados e reutilizados. Quais os principais riscos para os
usudrios de Internet nesse cendrio? Que politicas poderiam efetivamente
lidar com esses riscos, preservando as vantagens dos servicos de Internet
para usudrios?

M.K._ Os servicos gratuitos sdo pagos por meio de publicidade direcionada
com base nos dados pessoais de usuarios. Por sua vez, esses dados pes-
soais geram pontos de atengao sobre a privacidade e estao sujeitos ao risco
de exposicao por meio de violacoes de dados. O resultado é um déficit de
confianca digital, a qual deve ser considerada para potencializar os bene-
ficios do impacto da Internet e dos novos servigos que continuam a surgir.
Nao existe uma analogia perfeita para os dados, pois eles possuem proprie-
dades Unicas. Uma analogia comum para dados é o petréleo; embora seja
verdade que os dados estao impulsionando a revolucao digital da mesma
forma que o petréleo impulsionou a Revolucao Industrial, as semelhancas
terminam por ai. O petréleo nao € renovavel, seu uso inevitavelmente gera
efeitos climaticos negativos e é algo tangivel. Por outro lado, os dados sao
generativos, podendo ser combinados e utilizados simultaneamente, e um
uso cuidadoso nao precisa resultar em efeitos negativos. Além disso, os
dados sao virtuais e intangiveis.

Essas propriedades geram riscos para os usuarios de Internet. Mesmo se
soubéssemos todos os dados que disponibilizamos para provedores de ser-
vicos e Iéssemos atentamente os termos de servico, ndo poderiamos ter
pleno conhecimento de como ou por quem nossos dados tém sido usados.
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Isso exige regulamentacoes de privacidade que restrinjam razoavelmente o
uso de dados e coloquem mais controle nas maos dos usuarios, bem como
termos de servico dos provedores de servicos mais compreensiveis e que
oferecam mais controles aos usuarios. Nenhuma parte interessada pode
enfrentar sozinha as questoes de privacidade.

Também existem desafios significativos em relacao a ciberseguranca, que
resultam no uso nao autorizado e ilegal de nossos dados pessoais. Embo-
ra algumas violacoes de dados sejam inevitaveis devido a vulnerabilidades
desconhecidas ou acodes internas, muitas poderiam ser evitadas. A questao
que se coloca aqui é: por que as empresas nao conseguem proteger ade-
guadamente os dados de seus proprios usuarios? Em termos econdmicos,
existem duas razoes para isso. Em primeiro lugar, é dificil as empresas de-
monstrarem que implementaram medidas de ciberseguranca rigorosas, por
isso ha pouco incentivo para investir na protecao de dados. Segundo, as
empresas tém responsabilidade limitada caso ocorra uma violagdo de da-
dos, o que significa que ha pouca desvantagem em nao investir nessa area.
A situacao é analoga a seguranga automotiva na década de 1960, quando
os carros podiam ser vendidos com um minimo de protecdo. Desde entéao,
0s governos comecaram a impor alguns regulamentos, como protecao con-
tra colisOes, e 0s carros passaram a ser testados e classificados quanto a
seguranca, o que gerou uma demanda por niveis de seguranca além do
minimo necessario. O mesmo processo deve ocorrer em relacdo a ciberse-
guranca, com a introdugao de novas regulamentacoes e normas que criem
conscientizacao e demanda por maior protecao e responsabilidade das em-
presas que nao atendam aos padroes estabelecidos.

P.S.I._ Como o debate proposto em seu livro avancou desde sua publicacdo?
Em sua opinido, quais sdo os principais temas que devem ser investigados
para entender melhor a economia da Internet?

M.K._ Questoes relacionadas a privacidade e a protecao de dados pessoais
tém afetado os niveis de confianca digital, as quais mereceriam mais investi-
gacoes. Em particular, existem paradoxos, uma vez que os usuarios, cada vez
mais cientes das questoes de privacidade, ainda fornecem dados pessoais
online e, mesmo apos a uma violacao de confianca se tornar conhecida, nao
reduzem o uso dos servicos existentes. Esse fato pode ser mais bem entendi-
do pelas lentes da economia comportamental, que busca analisar acoes que
nao parecem “racionais” no sentido econdmico, mas sao comuns.

Esses paradoxos podem surgir por uma série de razées. Em primeiro lugar,
pode haver uma falta de conscientizagcao em relacao aos verdadeiros riscos
de privacidade dos dados pessoais, 0 que pode resultar em um aparente
uso excessivo de servicos relevantes. Em segundo lugar, mesmo quando ha
essa conscientizacdo, os usuarios podem superestimar sua propria capaci-
dade de evitar problemas ou subestimar a probabilidade de que eles ocor-
ram. Outra questao comum na economia comportamental é a preferéncia
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pelos beneficios imediatos dos servigos de Internet em detrimento de quais-
quer custos futuros, mesmo quando os riscos sao bem compreendidos.

Ha também outra questdo relacionada a circunstancia. Parece improva-
vel que os usuarios desistam dos servicos existentes, mesmo que tenham
enfrentado uma quebra significativa de confianca. Por exemplo, o website
Ashley Madison - criado com o objetivo explicito de permitir o adultério - foi
alvo de um ataque: os dados de todos os seus 36 milhdes de usuarios foram
expostos, causando prejuizos pessoais significativos para eles. No entanto,
0 website nao apenas sobreviveu, como também afirma ter agora o dobro de
usuarios em comparacdo com antes do incidente. Se muito, a publicidade
em torno da violagao parece ter gerado demanda por seus servigos.
Portanto, os usuarios relutam em desistir dos servicos existentes. Por outro
lado, novos servicos - que ainda ndo oferecem beneficios - podem ser fa-
cilmente deixados de lado em prol da privacidade. Os aplicativos de rastrea-
mento de contatos durante a pandemia COVID-19 - cujo uso generalizado
poderia ter limitado a propagacao do virus - nao alcancou mais de 30% da
populacdo na maioria dos paises. Um dos motivos foi a preocupacdo com
a privacidade, ja que os aplicativos rastreavam a localizacao dos usuarios
para determinar se eles haviam sido expostos a alguém que tivesse testado
positivo. Embora os aplicativos tendessem a preservar a privacidade, man-
tendo muito menos dados do que muitos outros websites com indiscutivel-
mente menos beneficios, eles nao conseguiram superar a relutancia.
Consequentemente, a adocao e o uso de servicos online podem nao ser
racionais, mas tém impactos significativos. Compreender a sensibilizagao
dos usuarios em relacao as preocupacoes com a privacidade e a protecao
de dados, e a maneira como esses fatores influenciam o comportamento,
ajudara a abordar essas questoes e aumentar o nivel geral de confianca.




Relatorio de Dominios

A dinamica dos registros de
dominios no Brasil e no mundo

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), departamento do Ndcleo de Informacao e Coordenacao
do Ponto BR (NIC.br), monitora mensalmente o nimero de nomes de do-
minios de topo de cédigo de pais (country code Top-Level Domain [ccTLD])
registrados entre os paises que compoem a Organizacao para a Cooperagao
e Desenvolvimento Econdmico (OCDE) e o G208. Considerados os membros
de ambos os blocos, as 20 nagcoes com maior atividade somam mais 90,76
milhdes de registros. Em agosto de 2023, os dominios registrados sob .de
(Alemanha) chegaram a 17,59 milhdes. Em seguida, aparecem Reino Unido
(.uk), China (.cn) e Paises Baixos (.nl), com, respectivamente, 9,51 milhdes, 7,37
milhoes e 6,33 milhdes de registros. O Brasil teve 5,22 milhdes de registros sob
.br, ocupando a quinta posig¢ao na lista, como mostra a Tabela 1°.

8 Grupo composto pelas 19 maiores economias mundiais e a Unido Europeia. Saiba mais: https://g20.org/

9 A tabela apresenta a contagem de dominios ccTLD segundo as fontes indicadas. Os valores correspondem
ao registro publicado por cada pais, tomando como base os membros da OCDE e do G20. Para paises que nao
disponibilizam uma estatistica oficial fornecida pela autoridade de registro de nomes de dominios, a contagem
foi obtida em: https://research.domaintools.com/statistics/tld-counts. E importante destacar que ha variagao no
periodo de referéncia, embora seja sempre o mais atualizado para cada localidade. A anélise comparativa de
desempenho de nomes de dominios deve considerar ainda os diferentes modelos de gestéo de registros ccTLD.
Assim, ao observar o ranking, € preciso atentar para a diversidade de modelos de negécio existentes.
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Tabela 1 - TOTAL DE REGISTROS DE NOMES DE DOMINIOS ENTRE 0S PAISES DA OCDE E DO G20

Nidmero de Data de

. . Fonte (website)
dominios | referéncia

Posicdo

1 Alemanha (.de) 17.598.905 01/09/2023 https://www.denic.de

https://www.nominet.uk/news/reports-statistics/uk-register-

2 Reino Unido (.uk) 9.511.231 31/07/2023 —statistics-2023

3 China (.cn) 7.370.599 01/09/2023 https://research.domaintools.com/statistics/tld-counts

4 Paises Baixos (.nl) 6.333.731 01/09/2023  https://stats.sidnlabs.nl/en/registration.html

5 Brasil (.br) 5.223.034 31/08/2023 https://registro.br/dominio/estatisticas

6 Russia (.ru) 5.073.407 01/09/2023 https://cctld.ru

7 Australia (.au) 4.263.841 01/09/2023 https://www.auda.org.au

8 Franca (.fr) 4.081.492 31/08/2023 https://www.afnic.fr/en/observatory-and-resources/statistics

9 Uni&o Europeia (.eu) 3.679.990 01/09/2023  https://research.domaintools.com/statistics/tld-counts

10 Italia (.it) 3.482.097 01/09/2023  http://nic.it

11 Colémbia (.co) 3.465.280 01/09/2023 https://research.domaintools.com/statistics/tld-counts
12 Canadé (.ca) 3.364.108 01/09/2023 https://www.cira.ca

13 India (in) 2.954.328 01/09/2023 https://research.domaintools.com/statistics/tld-counts
14 Suica (.ch) 2.554.894 15/08/2023  https://www.nic.ch/statistics/domains

15 Polonia (.pl) 2.525.714 01/09/2023  https://www.dns.pl/en

16 Espanha (.es) 2.069.267 09/08/2023 https://www.dominios.es/dominios/en

Estados Unidos da ; : .
17 Aaies (s 1.986.914 01/09/2023  https://research.domaintools.com/statistics/tld-counts

18 Japdo (jp) 1.748.824 01/09/2023  https://jprs.co.jp/en/stat
19 Bélgica (.be) 1.739.915 01/09/2023  https://www.dnsbelgium.be/en
20 Portugal (.pt) 1.735.197 01/09/2023  https://www.dns.pt/en/statistics

Data de coleta: 01 de setembro de 2023.
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0 Gréfico 1 apresenta o desempenho do .br desde o0 ano de 2012.

Grafico 1 - TOTAL DE REGISTROS DE DOMINIOS DO .BR - 2012 a 2023*
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*Data de coleta: 31 de agosto de 2023.
Fonte: Registro.br
Recuperado de: https://registro.br/dominio/estatisticas/

Em agosto de 2023, os cinco principais dominios genéricos (generic Top-Level
Domain [gTLD]) totalizaram mais de 189,77 milhdes de regjstros. Com 159,14
milhdes de registros, destaca-se o .com, conforme apontado na Tabela 2.

Tabela 2 - TOTAL DE REGISTROS DE DOMINIOS DOS PRINCIPAIS gTLD

1 .com 159.149.727
2 .net 12.796.114
3 .org 10.780.717
4 .info 3.753.027
5 Xyz 3.293.663

Data de coleta: 01 de setembro de 2023.
Fonte: DomainTools.com
Recuperado de: research.domaintools.com/statistics/tld-counts
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Marcadores da Internet no Brasil

IX.br: dados sobre os Pontos de
Troca de Trafego

O IX.br (Brasil Internet Exchange) é uma iniciativa do Nucleo de Informacao
e Coordenacgao do Ponto BR (NIC.br), apoiada pelo Comité Gestor da Internet no
Brasil (CGl.br), que promove e implementa os Pontos de Troca de Trafego (PTT -
Internet Exchange Points [IXP]), infraestrutura necessaria para a interconexao di-
reta entre as redes, também conhecidas como Sistemas Autdnomos (Autonomous
Systems [AS]), que compoem a Internet no Brasil.

A interligacao de diversos AS em um IXP simplifica o transito da Internet, es-
tabelecendo um trafego mais direto até um determinado destino. Isso melhora a
qualidade, reduz custos e aumenta a resiliéncia da rede.

Atualmente, a iniciativa abrange 36 PTT independentes, distribuidos em todo
o Brasil (Figura 1), e € um dos mais importantes conjuntos de PTT do mundo. O
Grafico 1 revela o crescimento continuo do trafego para o conjunto de PTT que
compoe o IX.br nos Gltimos cinco anos.

Figura 1 - PONTOS DE TROCA DE TRAFEGO (PTT) NO BRASIL, POR FAIXA DE TRAFEGO

Faixa de trafego (Gbit/s)
® Até 50 Gbit/s
@ Acima de 20 até 50 Gbit/s

@ Acima de 50 até 100 Gbit/s
. Acima de 100 até 1.000 Gbit/s

Acima de 1.000 até 5.000 Gbit/s

Acima de 20.000 Gbit/s

Periodo de referéncia: julho de 2023.
Fonte: IX.br|NIC.br
Recuperado de: https://ix.br/trafego/agregado/
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Grafico 1 - PICO DE TRAFEGO PARA O CONJUNTO DE PTT DO IX.br - 2017 a 2023
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Fonte: IX.br|NIC.br
Recuperado de: https://ix.br/agregado/

0 Gréfico 2 compara o pico do trafego do PPT de Sao Paulo, o maior do Brasil,
com os trés maiores da Europa: LINX (Londres, Inglaterra), AMS-IX (Amsterda,
Paises Baixos) e DE-CIX (Frankfurt, Alemanha), entre 2017 e 2023.

Grafico 2 - PTT DE LONDRES (LINX), AMSTERDA (AMS-IX), FRANKFURT (DE-CIX) E SAO PAULO
(IX.br-SP), POR PICO DE TRAFEGO - 2017 a 2023

Gbit/s)

= 20000

15000

SOOOM — /_/——‘\_//\_\fi
f"\/\/'\/vx/ e

Pico de trafego em um dia em cada més

N O DO O®DDNNNNNO OO0 OO0 T H T H NN NNNN®®D®

TYTTYTIYTYTYYTYTYYRYOYOQOYQQYeeeYeeeeIee¥e Y

L O - N T G T O N T S Ay S T - T

] 5 5 9 S 5 9 S 5 9 -] 5 9 5 5 9 S

T LR ARPITLR| 2RO LT APIsc LR 2Posw2APosETR 2
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Fonte: IX.br|NIC.br

Recuperado de: https://www.de-cix.net/en/locations/frankfurt/statistics;
https://www.ams-ix.net/ams/documentation/total-stats;

https://portal.linx.net/services/lans-snmp; https://ix.br/trafego/agregado/

| ]
E—!'I'-E Aqui vocé encontra mais informacdes
E%ﬁ sobre a atuacdo e estatisticas do IX.br.
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’

Os dados sdo um ativo fundamental no plataformas digitais no cotidiano de milhdes
contexto da economia de dados, contribuindo  de pessoas resulta na producao de uma
para os processos de tomada de decisdodas  enorme quantidade de dados.

organizagdes, como também servemde base  Em 2022, 149 milhdes (81%)* de pessoas

para novos modelos de negdcio. no Brasil com 10 anos ou mais eram usudrias
As atividades e os servicos realizados online  de Internet2. Os dados a seguir retratam
deixam uma série de “migalhas” digitais ou algumas atividades e servicos?'® realizados

de dados?'®. Assim, a presenga crescente de  na Internet por essa populagao:

pediu taxis ou motoristas

Ll'Oo/O em aplicativos como, por

exemplo, Uber ou 99.

mandou mensagens
instantaneas.

gn! EEY
z:‘ 89, usou redes sociais

assistiu a videos,

n 800/0 programas, filmes ou

séries pela Internet.
690/ compartilhou
0 conteudo na Internet.

10 Letouzé, E. (2018). Big Data e desenvolvimento: uma visao geral. https://cetic.br/pt/publicacao/ano-x-n-1-big-data-para-o-desenvolvimento

1 Dados da pesquisa TIC Domicilios 2022, do Cetic.br|NIC.br. Disponivel em: https://cetic.br/pt/pesquisa/domicilios/

12 Considera-se “usuério” aquele que utilizou a Internet ha menos de trés meses em relacdo ao momento da entrevista, conforme definicdo da Unido Internacional de
Telecomunicacoes (UIT).

13 Qutras atividades e servigos realizados na Internet por usuérios de Internet, coletadas pela pesquisa TIC Domicilios 2022, podem ser encontradas em: https://cetic.br/
pt/tics/domicilios/2022/individuos/

pagou por servicos de filmes

0/ ou séries pela Internet como,
3 8 /O por exemplo, Netflix ou

Globoplay.

fez pedidos de refeicdes em

3 3 O/O sites ou aplicativos como,

por exemplo, iFood ou Rappi.

34


https://www.telessaude.hc.ufmg.br/wp-content/uploads/2015/05/teleconsultorias-apoio-atencao-primaria-saude-municipios-remotos-estado-minas-gerais-brasil.pdf
https://www.scielo.br/j/ress/a/QWSs8qc7Dr4gzfKLsGFLBhv/?lang=pthttp://
http://www.rmmg.org/artigo/detalhes/2211
http://www.rmmg.org/artigo/detalhes/2211

/Créditos

REDACAO

RELATORIO DE DOMINIOS
Thiago Meireles (Cetic.br|NIC.br)

MARCADORES DA INTERNET
NO BRASIL

Julio Sirota (IX.br|NIC.br) e Milton Kaoru Kashiwakura
(NIC.br)

PROJETO GRAFICO E INFOGRAFIA

Giuliano Galves, Larissa Paschoal e Maricy Rabelo
(Comunicacao | NIC.br)

DIAGRAMACAO
Grappa Marketing Editorial

EDICAO DE TEXTO EM PORTUGUES

Erica Santos Soares de Freitas

TRADUCAO INGLES-PORTUGUES

Ana Zuleika Pinheiro Machado

COORDENACAO EDITORIAL

Alexandre F. Barbosa, Graziela Castello, Javiera F. M.
Macaya e Mariana Galhardo Oliveira (Cetic.br | NIC.br)

AGRADECIMENTOS
Marielza Oliveira (UNESCO)

Ramy El-Dardiry, Milena Dinkova e Bastiaan Overvest
(Gabinete de Analise de Politica Econdmica dos
Paises Baixos)

Marcos Dantas (UFRJ e CGl.br)
Michael Kende (The Datasphere Initiative)

SOBRE O CETIC.br

0 Centro Regional de Estudos para

o Desenvolvimento da Sociedade da
Informacao - Cetic.br (https://www.cetic.br/),
departamento do NIC.br, é responsavel pela
producao de estudos e estatisticas sobre o
acesso e 0 uso da Internet no Brasil, divulgando
analises e informagoes periddicas sobre o
desenvolvimento da rede no pais. O Cetic.br
atua sob os auspicios da UNESCO.

SOBRE O NIC.br

0 Ndcleo de Informacao e Coordenacgao do
Ponto BR - NIC.br (https://nic.br/) € uma
entidade civil de direito privado e sem fins de
lucro, encarregada da operagao do dominio

.br, bem como da distribuicdo de nimeros IP

e do registro de Sistemas Autbnomos no pais.
Conduz agoes e projetos que trazem beneficios
a infraestrutura da Internet no Brasil.

SOBRE O CGl.br

0 Comité Gestor da Internet no Brasil - CGl.br
(https://cgi.br/), responsavel por estabelecer
diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil, coordena
€ integra todas as iniciativas de servicos
Internet no pais, promovendo a qualidade
técnica, a inovagao e a disseminacao dos
servicos ofertados.

*As ideias e opinides expressas nos textos dessa publicacao sao as dos respectivos autores e nao refletem necessariamente as do NIC.br e do CGl.br.

cesiedr

Centro Regional
de Estudos para o
Desenvolvimento

unesco

Centro ! Ponto BR
sob os auspicios da Sociedade
da UNESCO da Informacao

e Coordenacéo do

- - CREATIVE COMMONS
n I 0 r 0 I r Atribuicao
Nao Comercial
Niicleo de Informagago  Comité Gestor da (by-nc)

Internet no Brasil

ISSN - 2965-2642


https://www.cetic.br/
https://nic.br/
https://cgi.br/

hitps://cgibr %
hreg

nie

=3 i




