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Reunidao da Comissao de Trabalho Anti-Spam

Data : 13/03/2008
Local: NIC.br

Participantes:

Henrique Faulhaber — Conselheiro e Coordenador da CT-Spam

Cristine Hoepers — Analista de Seguranca do CERT.br

Klaus Steding-Jessen - Analista de Seguranca do CERT.br

Hartmut Glaser - Diretor Administrativo e Financeiro do NIC.br

Carlos Alberto Afonso - Representante do Terceiro Setor do CGI.br

Marcelo Fernandes Costa — Representante do Terceiro Setor do CGI.br

Jaime Wagner — Representante dos Provedores de acesso e contetido da Internet do CGLbr
Nivaldo Cleto — Representante do Setor Empresarial Usuario do CGLbr

Vera Braz — Secretaria Executiva do NIC.br

Abertura:
A pauta da reuniao foi sugerida pelo Sr. Henrique Faulhaber — coordenador da CT-Spam

Geréncia de porta 25 em redes de banda larga de pertfil residencial
(apresentada durante a 13% Reunido Ordinaria da CBC-1 da Anatel, CPqD, Campinas, SP)
http: //www.cert.br/docs/palestras/certbr-cbci-13-anatel2008.pdf

Foram discutidos topicos sobre a apresentacao feita por Cristine e Klaus do CERT.br a
respeito de geréncia de porta 25, porta usada para a transferéncia de mail entre servidores
de email, utilizando o protocolo SMTP (Simple Mail Transfer Protocol). A apresentacao
trata da proposta de diferenciacdo entre o trafego de submissao de mensagens (do cliente
para o agente de submissao) do trafego de transferéncia de mensagens (entre servidores
de email). Klaus comentou que o Brasil esteve em primeiro lugar na CBL (composite
blocking list, que é uma lista de bloqueio de IPs envolvidos em entrega direta de
mensagens, tipicamente proxies abertos sendo abusados) sendo ultrapassado pela China.
Foram discutidos dados sobre o Projeto Spampots o qual mensura o abuso de maquinas
de usuéarios finais para o envio de spam sendo feitas pesquisas com 10 maquinas
honeypots*, onde concluiu-se que o volume de spam sendo originado de maquinas
brasileiras abusadas por terceiros é extremamente significativo. Soube-se também que
Taiwan quer utilizar os dados coletados para futura investigacao. Sobre abuso de relays
abertos, Cristine citou que nao existem reclamacoes desta categoria ao CERT.br ha mais
de um ano.

Honeypots* sido computadores configurados de modo a apenas emular determinados sistemas operacionais e servicos.
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Cristine comentou que diversos provedores, como exemplo UOL/Terra, ja disponibilizam
o padrao message submission e que, em alguns deles, usuarios novos ja tém seus leitores
de email configurados para usar este padrao. Cristine afirmou que, futuramente, todos os
usuarios deverao reconfigurar suas maquinas para usar "mail submission", para que
efetivamente seja utilizada a porta 587/TCP para a submissao de email. Cristine salientou
a importancia da geréncia de porta 25 e do aumento da rastreabilidade da submissao de
mensagens -- essas medidas permitiriam detectar rapidamente a existéncia de trojans,
identificando sua origem e, conseqiientemente, levando a reducao do abuso. Klaus disse
que planeja-se dar bastante tempo para a migracido para esse novo sistema, utilizando
message submission, que ja esta em uso por grandes provedores como UOL/Terra. Até
que a maioria dos provedores tenha tido tempo de migrar nao se alteraria a politica atual
com relacao a trafego de saida de porta 25/TCP. Somente apés a migracao por parte dos
provedores, as teles comecariam a filtrar trafego originado de conexGes de carater
residencial com destino a porta 25/TCP. Carlos Afonso mostrou preocupacao com relacao
a milhares de pequenas empresas que nao dispoe de verba para colocar uma linha
exclusiva nas suas empresas para gasto com uma conexao empresarial a fim de testar seus
softwares. Também demostrou receio de que o bloqueio desta porta possa levar ao
bloqueio indiscriminado de outras portas, prejudicando até mesmo as negociacoes
empresariais. Cristine confirmou que a Telefonica ainda nao se pronunciou quanto a essa
alteracdo, prejudicando o avanco das discussoes deste assunto com outras teles. Informou
que a area de planejamento da Telefonica deve ser envolvida nessas negociacoes, além da
area de seguranca. Citou, também, que foi realizada a dltima reunido da CBC-1 (que
futuramente ira se juntar a CBC-13, que tera outra denominacao) e que é provavel que o
coordenador da nova CBC seja o Sr. José Bicalho. Hartmut Glaser evidenciou que devera
ser feita uma abordagem junto aos alto executivos das Empresas, os quais certamente sao
favoraveis a essas mudancas. Glaser sugeriu uma discussdo com o Sr. Valente, da
Telefonica — (ex Conselheiro da Anatel), ou com Ercio Alberto Zilli, que é membro da CT-
Spam. Cristine sugeriu que a CT-Spam deveria fazer um cronograma para o processo de
adocdo de geréncia de porta 25 e, adicionalmente, criar tutoriais online explicando o
processo de configuracdo de message submission para os provedores que ainda niao o
implementam. Glaser recomendou que seja feita reunido com alguns representantes do
CGLbr junto aos executivos da ABRAFIX (onde o Sr. Alexandre Annenberg também é
representante)e outra reuniao durante a Futurecom- http://wwuw.futurecom2008.com.br onde
se retinem altos executivos das operadoras e podera ser um boa oportunidade para se
fazer discutir o assunto. Jaime Wagner propoe que seja feita abordagem com uma
operadora de cada vez sendo a Telefonica a primeira a ser contatada. Apos discussao foi
acordado que inicialmente havera conversa com o Sr. Plinio para saber de que modo a
Anatel poder4 auxiliar o CGLbr e ja no caso da Telefonica que se discuta diretamente com
quem os setores que podem definir a adog¢ao. Cristine ird conversar com a Sra. Alicia
(area de Seguranca da Telefonica) para que ela indique as areas. Jaime Wagner entrara
em contato com o Sr. Eduardo Parajo da ABRANET.
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Encaminhamento do projeto de lei anti-spam para o Congresso

Henrique Faulhaber disse que o Projeto de Lei sobre spam, do Senador Eduardo Azeredo,
continua em tramitacdo pelo Congresso, seguindo para a Comissao de Ciéncia e
Tecnologia. A respeito do e-mail enviado pela lista do CT-spam pelo Assessor Parlamentar
contratado pelo CGL.br — Leonardo Bucher, houve manifestacdoes importantes, uma feita
pelo Jaime Wagner sobre opt-out” e do Conselheiro Suplente Omar Kaminski a respeito
da multa excessiva. Jaime Wagner afirmou que essa legislacdo nao vai afetar o envio de
"email criminoso", isto é, mail enviado por malware ou pessoas mal intencionadas.
Ainda segundo Jaime Wagner uma legislacdo anti-spam afetaria apenas as empresas de
marketing legitimo. Faulhaber disse que alguns empresarios de email marketing estao se
reunindo na ABRANET discutido e apoiando a adocao de opt-in. Seguiu-se discussao
sobre a forma de recebimento dos e-mails indesejados, e a comparacao entre as op¢oes
soft opt-in” e opt-out”. Klaus deu como exemplo dos problemas do opt-out os e-mails que
orientam o usuario com a opcao "clique aqui para sair" e os riscos de expor os usuarios a
problemas com phishing, trojans, etc que utilizarem este tema para induzir a instalacao
de um codigo malicioso. Wagner argumentou que se a empresa possuir endereco fisico o
usuario podera enviar uma carta registrada solicitando o nao recebimento de mensagens e
no caso do envio continuar, seria viavel ele recorrer ao Juizado de Pequenas Causas e
mover uma agao contra a empresa. Marcelo Fernandes comentou que esse procedimento
é possivel, mas é necessario uma ata notarial, de custo proibitivo para a maioria dos
usuarios. Wagner afirmou que é a missao do marketing é criar desejo -- uma mensagem
pode nao ser solicitada, porém ser desejada. Klaus argumentou que nao € justo que o dnus
do trabalho adicional -- neste caso de apagar mensagens nao solicitadas -- caia nos
usuarios, que sao os afetados por perda de mensagens importantes, tempo gasto
apagando mensagens, etc. Glaser sugeriu que seja feita reunido em Porto Alegre
inicialmente com representantes de Marketing e na seqiiéncia com os de Internet, nao
com o objetivo de atacar o e-mail marketing mas sim discutir o tema junto a AGADI e a
Internetsul. Faulhaber disse que hoje o pessoal de Marketing, mesmo quem adota opt-in,
esta precisando ajustar o envio de sua propaganda através da rede junto aos provedores,
devido as muitas regras anti-spam existentes. Cristine mostrou preocupacio de que
futuramente o e-mail marketing deixe de ser uma ferramenta de propaganda pelo ntimero
de spams, a tendéncia é que os usuarios desconfiem e automaticamente desconsiderem
qualquer mensagem. Jaime Wagner levantou também a possibilidade de regionalizacao
de IPs, para identificacdo geografica e possibilidade de envio mais direcionado de emails.
Foi levantado na discussao que pode nao ser possivel fazé-lo. Jaime Wagner devera
discutir todos esses assuntos durante reunido em Porto Alegre e futuramente viabilizar
uma reuniao entre empresas de e-mail Marketing com o CERT.br e o CGLbr.

Opt-out®

Regra de envio de mensagens que define que é permitido mandar e-mails comerciais/spam, mas deve-se prover um mecanismo para
que o destinatario possa parar de receber as mensagens.

Opt-in*
Regra de envio de mensagens que define que é proibido mandar e-mails comerciais/spam, a menos que exista uma concordancia
prévia por parte do destinatério.

Soft opt-in*

Regra semelhante ao opt-in, mas neste caso prevé uma exce¢ao quando ja existe uma relagdo comercial entre remetente e destinatario.
Desta forma, ndo é necessaria a permissao explicita por parte do destinatario para receber e-mails deste remetente.
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Projeto SpamPots - Proximos passos
http: //www.cert.br/docs/whitepapers/spampots

Cristine comentou que tem sido acompanhado o trabalho da equipe da UFMG sobre a
mineracdo dos dados coletados, porém as pesquisas ainda prosseguem por dependerem
de um conjunto de algoritmos que caracterizem os spams e campanhas, temrinados na
primeira fase, e citou que os proximos passos seriam a respeito da evolucao do spam e do
comportamento dos spammers. Marcelo Fernandes salientou que foi contratada uma
grande equipe para este trabalho por ser extremamente complexo, tratando inimeras
perguntas e utilizando um software desenvolvido a partir do zero. Fernandes disse que a
grande vantagem é a de que esse projeto devera se tornar internacional e,
conseqiientemente, o software sera utilizado por todos. Henrique Faulhaber disse que
deveriam ser respondidas duas questdes fundamentais, ainda na primeira fase, que
seriam: a relacdo entre o idioma do contetido e a origem do spam; e as caracteristicas dos
spams vindos do Brasil e com conteiido em portugués (mesmo o Brasil representando
menos de 1% dessa categoria). Klaus comentou o status atual citando que a coleta foi
interrompida em setembro/2007 e que permaneceram trés sensores ativos porém nao
participando da coleta oficial. O prazo para término do contato com a equipe da UFMG é
Maio de 2008, quando a CT-Spam devera iniciar a segunda etapa do projeto. Glaser
acredita que nessa etapa o numero de maquinas devera ser reduzido e ser feito
acompanhamento pontual para melhor avaliacao. Glaser mencionou que a OEA possui
uma comissao de seguranca sobre crimes cibernéticos e que o pessoal do CERT.br tem
participado desses encontros. Adicionou que a ITU também estuda esses crimes e que a
Cristine ir4 participar da proxima reuniao, em Genebra, no més de Maio. Acrescentou que
o pessoal da ITU (International Telecommunication Union), via Itamaraty, concedeu 03
(trés) vagas para representacoes brasileiras: 01 do CERT.br, 01 do Governo e outra do
segmento empresarial, sendo indicado o Henrique Faulhaber (indicacao a ser discutida na
reuniao do CGLbr no dia 14/03). Glaser informou que o representante do MRE na
comissao permanente do CGL.br em Genebra é o Sr. Cristiano Berbert , assessorando as
areas intelectual e telecomunicagdes nas reunioes da ITU e da ICANN. Encerrou-se a
reuniao ficando pendentes os assuntos MOU China & Taiwan e Site Antispam.
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